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Sicherheitshinweise

1 Sicherheitshinweise

Lesen Sie dieses Handbuch sorgféltig und bewahren Sie es flr spateres Nachschlagen auf.
1.1 Kennzeichnung der Warnhinweise

Dieses Symbol mit dem Signalwort ACHTUNG warnt vor Handlungen, die zu
@ einem Sachschaden oder einer Fehlfunktion fihren kénnen.

Hier finden Sie zuséatzliche Informationen oder weiterflihrende Informations-
1 quellen.

1.2 Qualifikation der Benutzer

Der in diesem Handbuch beschriebene Produktgebrauch richtet sich ausschlieBlich an

— Elektrofachkrafte oder von Elektrofachkraften unterwiesene Personen. Die Anwender
mussen vertraut sein mit den einschlagigen Sicherheitskonzepten zur Automatisie-
rungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

— Qualifizierte Anwendungsprogrammierer und Software-Ingenieure. Die Anwender
mussen vertraut sein mit den einschlagigen Sicherheitskonzepten zur Automatisie-
rungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

1.3 Hinweis zur Verwendung von Anwenderhinweisen

Die zur Verfligung gestellten Anwenderhinweise sind ein kostenloser Service von
Phoenix Contact. Bei den dargestellten Beispielen und Ldsungswegen handelt es sich
nicht um kundenspezifische Lésungen, sondern um allgemeine Hilfestellungen bei typi-
schen Anwendungsszenarien. Die Anwenderhinweise sind grundsétzlich unverbindlich
und erheben keinen Anspruch auf Vollstéandigkeit.

Eine Qualitatsprifung der Anwenderhinweise findet statt, ist jedoch nicht mit der Qualitats-
kontrolle kostenpflichtiger Produkte vergleichbar. Fehler, Funktions- und Leistungsméngel
kénnen nicht ausgeschlossen werden.

Zur Vermeidung von Fehlfunktionen/Fehlkonfigurationen und damit einhergehenden Scha-
den liegt die sachgemaBe und sichere Verwendung des Produkts/der Software allein in der
Verantwortung des Kunden und muss innerhalb der geltenden Vorschriften erfolgen.

Die beschriebenen Beispiele miissen vom Kunden auf ihre Funktion Gberprift und an die
individuellen, kundenspezifischen Anforderungen der Anlage bzw. des Einsatzszenarios
angepasst werden.

Die IP-Einstellungen in den Anwenderhinweisen wurden beispielhaft gewahlt. In einer ech-
ten Netzwerkumgebung mussen diese IP-Einstellungen grundséatzlich angepasst werden,
um mdoglich Adresskonflikte zu vermeiden.

Die Angaben in den Anwenderhinweisen werden regelmagig tUberpruft. Sollten Korrekturen
notwendig sein, werden diese in der jeweils nachfolgenden Revision enthalten sein. Eine
Benachrichtigung von Nutzern findet nicht statt.

108392_de_01

PHOENIX CONTACT 5/ 156



mGuard-Konfigurationsbeispiele

6/156 PHOENIX CONTACT 108392_de_01



Zusétzliche interne/externe Routen anlegen

2 Zusatzliche interne/externe Routen anlegen

°
1

Dokument-ID: 108409_de_00

Dokument-Bezeichnung: AH DE MGUARD ADDITIONAL INT ROUTES
© PHOENIX CONTACT 2019-03-01

L}

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.

Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die Verwendung von zusétzlichen internen Routen beschrieben,
um den Zugriff von einem Netzwerk auf ein anderes zu erméglichen.

Die Verwendung von zusétzlichen externen Routen erfolgt analog und wird nicht eigens
beschrieben.

21 Einleitung
2.2 Beispi€l......cccccvvrereees
2.3 Vorgehen

2.1 Einleitung

Wenn Pakete im internen Netzwerk des Gateways (mGuard 2) an eine IP-Adresse in einem
anderen Netzwerk (Extern oder DMZ) verschickt werden sollen, muss das Gateway wissen,
Uber welchen Router bzw. (iber welches Gateway es diese Pakete weiterleiten muss. Dazu
kénnen im Gateway (mGuard 2) Zusétzliche interne Routen eingetragen werden. (Weitere
Optionen werden in den Kapiteln 4 und 5 beschrieben.)

2.2 Beispiel

Aus dem Unternehmensnetzwerk soll auf das Webinterface einer Maschinensteuerung
(SPS) im Produktionsnetzwerk zugegriffen werden.

Gateway 10.1.01 Gateway
192.168.1.254 10.1.0.254

Produktion f - Unternehmen

192.168.1.0/24 10.1.0.0/16 | —
| | )
1 L ey
‘ T T - ! l - —
LAN It if/ WAN |-1E |
E ! mGuard 1 \ D mGuard 2 —
_ . . A .
IP =192.168.1.10 IP =10.1.0.100
Netzmaske = 255.255.255.0 Netzmaske = 255.255.0.0

Standard-Gateway = 192.168.1.254 Standard-Gateway = 10.1.0.254

Der Blro-Computer (10.1.0.100) und die SPS (192.168.1.10) befinden sich nicht im
gleichen Netzwerk. Der Biiro-Computer sendet Pakete, die an die SPS gerichtet sind,
grundsatzlich an sein Standard-Gateway (mGuard 2: 10.1.0.254).

108409_de_00
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Dieses Gateway muss nun wissen, wohin es die Pakete weiterleiten soll. Das erfolgt Uiber
das Hinzufligen von zusétzlichen internen Routen.

Auf dem Standard-Gateway (mGuard 2: 10.1.0.254) des Biro-Computers muss eine
zusétzliche Route konfiguriert werden, die mGuard 1 (10.1.0.1) als Gateway und das
Produktionsnetzwerk (192.168.1.0/24) als Zielnetzwerk angibt. mGuard 1 fungiert als
Router, der die beiden Netzwerke miteinander verbindet.

2.3 Vorgehen

Wenn das Standard-Gateway im Unternehmensnetzwerk ein mGuard-Geréat (mGuard 2im
Netzwerkmodus Router) ist, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache des Standard-Gateways (mGuard 2) im
Unternehmensnetzwerk an (LAN-Interface unter 10.1.0.254).

2. Gehen Sie zu Netzwerk >> Interfaces >> Intern.

3. Legen Sie eine Zusétzliche Interne Route zum Produktionsnetzwerk an (Netzwerk:
192.168.1.0/24 Uber Gateway 10.1.0.1):

| Allgemein || Extern | | Intern

DMZ | Sekundires externes Interface |

Interne Netzwerke

Seq. IP-Adresse Netzmaske VLAN verwenden VLAN-ID

1 10.1.0.254 255.255.0.0 [ 1

Zusdtzliche interne Routen

Seq. Netzwerk Gateway

1 192.168.1.0/24 10.1.0.1

4. Clients im Unternehmensnetzwerk senden Pakete, die an das Netzwerk
192.168.1.0/24 gerichtet sind, Uber ihr Standard-Gateway (mGuard 2) an mGuard 1.

Ergebnis

Clients aus dem Unternehmensnetzwerk kénnen die SPS im Produktionsnetzwerk iber
ihre reale IP-Adresse erreichen:

—  Webbrowser: http://192.168.1.10

- Ping: 192.168.1.10

Die Eingangsregeln der Firewall von mGuard 1 missen entsprechende Anfragen
erlauben.

e

Vorteile

— Die SPS kann direkt tber ihre reale IP-Adresse erreicht werden.

— Die Netzwerkkonfiguration des Biro-Computers und anderer Clients im
Unternehmensnetzwerk muss nicht gedndert werden.

Nachteile

- Auf dem Gateway mussen zusétzliche Routen konfiguriert werden.

8/156 PHOENIX CONTACT 108409_de_00



Network Address Translation (1:1-NAT) verwenden

3 Network Address Translation (1:1-NAT) verwenden

°
1

Dokument-ID: 108407_de_00

Dokument-Bezeichnung: AH DE MGUARD NAT
© PHOENIX CONTACT 2019-03-01

L}

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die grundsétzliche Verwendung von 1:1-NAT beschrieben. Der
Zugriff aus einem externen Netzwerk auf zwei interne Netzwerke sowie der Zugriff aus
einem internen auf ein externes Netzwerk werden beschrieben.

3.1 EINIEIIUNG . ..o s 9
3.2 Wichtige Hinweise zur Verwendung von NAT ... 10
3.3 Beispiel 1: Mapping von IP-Adressen (1:1-NAT) .....ccooiiiriieiiieeenec e 11
3.4 Beispiel 2: Mapping von Netzwerken (1:1-NAT) ....cooviiiiiiiieee e 13

3.1 Einleitung

Mithilfe von NAT (Network Address Translation) werden die Adressinformationen in
Datenpaketen durch andere ersetzt bzw. umgeschrieben, um verschiedene Netze
miteinander zu verbinden.

mGuard-Geréte unterstiitzen die NAT-Verfahren IP-Maskierung und 1:1-NAT. Die
Verwendung von NAT in VPN-Verbindungen ist ebenfalls mdglich (siehe Kapitel 13).

IP-Maskierung

Beim Aktivieren von IP-Maskierung (/P-Masquerading) maskiert das mGuard-Gerat die IP-
Adressen von Absendern, z. B. aus dem Produktionsnetzwerk (= Internes Netzwerk), mit
seiner eigenen externen IP-Adresse.

1:1-NAT

1:1-NAT bildet IP-Adressen eines Realen Netzwerks auf IP-Adressen eines Virtuellen
Netzwerks ab. Gerate im Realen Netzwerk kdnnen somit direkt (iber die ihnen
zugeordneten (mapped) IP-Adressen aus dem Virtuellen Netzwerk erreicht werden.

Abhangig von der angegebenen Netzmaske in der 1:1-NAT-Konfiguration kénnen das
gesamte Reale Netzwerk oder Subnetze davon auf das Virtuelle Netzwerk abgebildet
werden.

108407_de_00
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3.2 Wichtige Hinweise zur Verwendung von NAT

)

1:1-NAT wird im Netzwerkmodus Stealth nicht unterstitzt.

e

Die unter, Virtuelles Netzwerk“ angegebenen |P-Adressen mussen frei sein. Sie durfen
nicht fiir andere Gerate vergeben sein, weil sonst im , Virtuellen Netzwerk" ein IP-
Adressenkonflikt entsteht. Dies gilt selbst dann, wenn zu einer IP-Adresse aus dem
angegebenen ,Virtuellen Netzwerk" gar kein Gerat im ,,Realen Netzwerk" existiert.

o

Beim 1:1-NAT wird der Netzwerk-Teil einer IP-Adresse umgeschrieben (mapped) und
der Host-Teil in der Regel unveréndert beibehalten. Der Netzwerkteil der IP-Adresse wird
durch die angegebene Netzmaske vorgegeben.

Die gleiche Netzmaske, die vom Virtuellen Netzwerk verwendet wird, darf nicht
gleichzeitig zur Abbildung des Realen Netzwerks auf den virtuellen Standort verwendet
werden. In diesem Fall wirde der mGuard auf alle ARP-Anfragen des Virtuellen
Netzwerks antworten und es damit unbenutzbar machen.

Die angegebene Netzmaske muss kleiner sein als diejenige, die vom Virtuellen Netzwerk
verwendet wird.

e

Soll der Zugriff beschrankt werden, missen entsprechende Firewall-Regeln erstellt
werden.

10/156 PHOENIX CONTACT
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3.3 Beispiel 1: Mapping von IP-Adressen (1:1-NAT)

3.3.1 Aus dem Unternehmensnetzwerk soll auf einzelne Gerate
im Produktionsnetzwerk zugegriffen werden

Einzelne Gerate in zwei Produktionsnetzwerken (mit der gleichen Netzwerkeinstellung)
sollen aus dem Unternehmensnetzwerk tber 1:1-NAT erreichbar sein.

Die reale IP-Adresse eines Clients im Produktionsnetzwerk wird dazu auf eine virtuelle 1P-
Adresse im Unternehmensnetzwerk umgeschrieben (gemappt). Uber diese virtuelle 1P-
Adresse kann direkt auf den zugeordneten Client im Produktionsnetzwerk zugegriffen
werden.

(Soll der Zugriff beschrankt werden, miissen entsprechende Firewall-Regeln erstellt

werden.)
Unternehmen 1:1-NAT (Regel): ~ Produktion 1
10.1.0.0/16 \ 10111032 <= 152.168.1. 200032 192.168.1.0/24
| | ping 10.1.1.10 10.1.0.1 ﬁ’ 192.168.1.254 | | E
&' 4 \ 192.168.1.200
J ] mGuard 1f2 -
WAN | pouter-Modus | AN ' Produktion 2
10.1.0.16 192.168.1.0/24
R 10-1.2-10 10.102 [? 192.168.1.254 b | ¥
L - i | | .
! - | 192.168.1.100
1:1-NAT ({Regel): . :
10.1.2.1V32 <= 182.166.1.100/32
Bild 3-1 1:1-NAT-Regel: Aus dem Unternehmensnetzwerk auf einzelne IP-

Adressen im Produktionsnetzwerk zugreifen

Der ARP-Daemon auf dem mGuard-Geréat wird auf ARP-Anfragen, die an die zugeordneten
I.P-Adressen des Virtuellen Netzwerks gerichtet sind, antworten. Daher mussen keine IP-
Anderungen im Virtuellen Netzwerk vorgenommen werden.

Tabelle 3-1 Beispiel-Regeln firr 1:1-NAT mit der Netzmasken 32 (Mapping von IP-Adressen)

Reales Netzwerk

Virtuelles Netzwerk Netzmaske | Zugeordnete IP-Adressen

192.168.1.200

10.1.1.10 32 192.168.1.200 <-> 10.1.1.10

108407_de_00
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3.3.2 Einstellung auf dem mGuard-Gerét

Um Geréte in Produktionsnetzwerken aus dem Unternehmensnetzwerk mithilfe von 1:1-
NAT erreichbar zu machen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an.
2. Gehen Sie zu Netzwerk >> NAT.
3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 3-2.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend iiber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske ARP
192.168.1.200 10.1.1.10 32 ™
Bild 3-2 mGuard 1: Produktion 1 erreichen (IP-Adressen)

1. Melden Sie sich auf der Weboberflache von mGuard 2 an.
2. Gehen Sie zu Netzwerk >> NAT.
3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 3-4.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend Uber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske ARP
192.168.1.100 10.1.2.10 32 ~
Bild 3-3 mGuard 2: Produktion 2 erreichen (IP-Adressen)
Ergebnis

Netzwerkpakte aus dem Unternehmensnetzwerk an die virtuelle IP-Adresse 10.1.1.10
werden Uber mGuard 1 an die reale IP-Adresse 192.168.1.200 im Produktionsnetzwerk 1
geleitet.

Netzwerkpakte aus dem Unternehmensnetzwerk an die virtuelle IP-Adresse 10.1.2.10
werden Uber mGuard 2 an die reale IP-Adresse 192.168.1.100 im Produktionsnetzwerk 2
geleitet.

12 /156 PHOENIX CONTACT 108407_de_00



Network Address Translation (1:1-NAT) verwenden

3.4 Beispiel 2: Mapping von Netzwerken (1:1-NAT)

3.4.1 Aus dem Unternehmensnetzwerk soll auf das gesamte
Produktionsnetzwerk zugegriffen werden

Zwei Produktionsnetzwerke mit der gleichen Netzwerkeinstellung sollen aus dem
Unternehmensnetzwerk tber 1:1-NAT erreicht werden.

1

Produktion 1
192.168.1.0/24
Unternehmen 1:1-NAT (Regel):
10.1.0.0/16 \ 10.1.1.0/24 <> 192.188.1.024 @ B
| LI 10.1.0.1 gi 192.168.1.254 A | ’E
S _
'y 192.168.1.200
mGuard 12 - ~
WAN | pouter-modus | WAN f Produktion 2 \
192.168.1.0/24
ping 10.1.2.10 192.168.1.254 ) | . ’E
e -
192.168.1.100
1:1-NAT (Regel}: |
10.1.2.0/23 == 152.168.1.0/24 192.168.1.101 |
Bild 3-4 1:1-NAT-Regel: Aus dem Unternehmensnetzwerk auf das gesamte

Produktionsnetzwerk zugreifen

Die beiden mGuard-Gerate verfligen Uiber externe IP-Adressen, die zum externen
Unternehmensnetzwerk gehdren (10.1.0.1 und 10.1.0.2).

Aus dem Unternehmensnetzwerk soll mittels 1:1-NAT Uber das virtuelle Netzwerk
10.1.1.0/24 auf die Systeme des Produktionsstandortes 1 und Uber das virtuelle
Netzwerk 10.1.2.0/24 auf die Systeme des Produktionsstandortes 2 zugegriffen werden.

Kein realer Client im Unternehmensnetzwerk darf eine IP-Adresse aus den virtuellen
Netzwerken verwendet.

Tabelle 3-2 Beispiel-Regeln fur 1:1-NAT mit unterschiedlichen Netzmasken und resultierende Zuordnungen

Reales Netzwerk

Virtuelles Netzwerk Netzmaske | Zugeordnete IP-Adressen

192.168.1.0

10.1.0.0 24 192.168.1.0 <->10.1.0.0
192.168.1.1 <->10.1.0.1

192.168.1.254 <-> 10.1.0.254
192.168.1.255 <->10.1.0.255

108407_de_00
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Der jeweilige ARP-Daemon auf den beiden mGuard-Routern stellt sicher, dass Clients im

externen Netzwerk wissen, wohin sie Pakete senden sollen, die an die Netzwerke

10.1.1.0/24 und 10.1.2.0/24 adressiert sind.

3.4.2 Einstellung auf dem mGuard-Gerét

Um die Produktionsnetzwerke aus dem Unternehmensnetzwerk mithilfe von 1:1-NAT

erreichbar zu machen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an.
2. Gehen Sie zu Netzwerk >> NAT.

3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 3-5.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend liber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske
192.168.1.0 10.1.1.0 24
Bild 3-5 mGuard 1: Produktion 1 erreichen (Netzwerke)

1. Melden Sie sich auf der Weboberflache von mGuard 2 an.
2. Gehen Sie zu Netzwerk >> NAT.
3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 3-6.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend iiber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske
192.168.1.0 10.1.2.0 24
Bild 3-6 mGuard 2: Produktion 2 erreichen (Netzwerke)
Ergebnis

Auf den Client 192.168.1.200 der Produktionsstandortes 1 kann aus dem externen

ARP

ARP

Netzwerk Uber die IP-Adresse 10.1.1.200 zugegriffen werden. Der Client 192.168.1.201 ist

Uber die IP-Adresse 10.1.1.201 erreichbar.

Auf den Client 192.168.1.10 der Produktionsstandortes 2 kann aus dem externen Netzwerk
Uber die IP-Adresse 10.1.2.10 auf den Client 192.168.1.11 mit der IP-Adresse 10.1.2.11

usw. zugegriffen werden.

Clients des Produktionsstandorts 2 kénnen prinzipiell auch von Produktionsstandort 1 aus

Uber ihre virtuellen IP-Adressen (10.1.2.0/24) erreicht werden und umgekehrt.

14 /156 PHOENIX CONTACT
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Interne Netzwerke erreichen (Zuséatzliche Routen | IP-/Port-Weiterleitung | 1:1-NAT)

4 Interne Netzwerke erreichen (Zusatzliche Routen |
IP-/Port-Weiterleitung | 1:1-NAT)

1

Dokument-ID: 108406_de_00

Dokument-Bezeichnung: AH DE MGUARD NETWORK SEGMENT 1
© PHOENIX CONTACT 2019-03-01

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die Verwendung des mGuard-Gerats als Router beschrieben, der
zwei Netzwerke (internes und externes Netzwerk) miteinander verbindet. Das interne
Netzwerk soll aus dem externen erreicht werden.

Beschrieben werden die folgenden Verfahren:

—  Option 1: Zusétzliche interne Routen

—  Option 2: IP- und Port-Weiterleitung

—  Option 3: Network Address Translation (1:1-NAT)

41 EINIEITUNG . ..ce et e e 15
4.2 Netzwerkeinstellungen des mGuard-ROULErS .........ccoceeiiiiiiiiiiiniiee e 17
4.3 Firewall-Regeln Konfigurieren ... 18
4.4 Netzwerkeinstellungen geman Option 1,2 und 3 ......cooiiiiiiiiiiieeieeree e 19

4.1 Einleitung

Im Netzwerkmodus ,,Router” (Router-Modus) kann ein mGuard-Gerat dazu eingesetzt
werden, zwei Netzwerke miteinander zu verbinden. Die Sicherheitsfunktionen Firewall und
VPN (lizenzabhéngig) stehen dabei ebenfalls zur Verfligung.

Bei einigen Modellen kann optional eine Demilitarisierte Zone (DMZ) lber das zusétzliche
DMZ-Interface angebunden werden.

411 Beispiel

Das Produktionsnetzwerk (= Internes Netzwerk) und das Unternehmensnetzwerk
(= Externes Netzwerk) sind Uber einen mGuard-Router miteinander verbunden.

Aus dem Unternehmensnetzwerk soll auf das Web-Interface einer Maschinensteuerung
(SPS) im Produktionsnetzwerk zugegriffen werden. Eine Ping-Anfrage an die Steuerung
soll ebenfalls von dieser beantwortet werden.

108406_de_00

PHOENIX CONTACT 15/ 156


http://phoenixcontact.net/products

mGuard-Konfigurationsbeispiele

Gateway 10.1.0.1 Gateway
192.168.1.254 10.1.0.254

Produktion Unternehmen -
192.168.1.0/24 } ‘ 10.1.0.0/16
|

Rl

| mGuard 1 — —
Y L ¢-‘ o
P =192.168.1.10 P =10.1.0.100
Metzmaske = 255.255.255.0 Metzmaske = 255.255.0.0
Standard-Gateway = 192.168.1.254 Standard-Gateway = 10.1.0.254
Bild 4-1 Netzwerkeinstellungen der Clients und mGuard-Router

Das Ziel, die beiden Netzwerke miteinander zu verbinden, kann auf unterschiedlichen
Wegen erreicht werden:

— Option 1: Zuséatzliche interne Routen

—  Option 2: IP- und Port-Weiterleitung

— Option 3: Network Address Translation (1:1-NAT)

41.2 Vorgehen

1. WAN- und LAN-Interface des Routers (mGuard 1) konfigurieren
2. Firewall-Regeln konfigurieren
3. Netzwerkeinstellungen gemaf Option 1, 2 oder 3 konfigurieren
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I}

4.2 Netzwerkeinstellungen des mGuard-Routers

Um den Netzwerkverkehr zwischen den beiden Netzwerken zu ermdglichen, missen in
allen Optionen das externe (= WAN-Port) und das internes Interface (= LAN-Port) des
Routers mGuard 1 konfiguriert und mit mindestens einer IP-Adresse versehen werden.

Stellen Sie sicher, dass die Clients im Produktions- und Unternehmensnetzwerk ihrem
Netzwerk entsprechend konfiguriert sind.

Die Clients im Produktionsnetzwerk (SPS) missen als Standard-Gateway die interne IP-
Adresse des mGuard 1 konfiguriert haben (192.168.1.254).

Die Clients im Unternehmensnetzwerk mussen als Standard-Gateway die interne IP-
Adresse des mGuard 2 konfiguriert haben (10.1.0.254).

Um mGuard 1 als Router zwischen dem Unternehmensnetzwerk (WAN)10.1.0.0/16 und
dem Produktionsnetzwerk (LAN) 192.168.1.0.0/24 einzusetzen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an (192.168.1.254).

2. Gehen Sie zu Netzwerk >> Interfaces.

3. Registerkarte Allgemein: Wahlen Sie den Netzwerk-Modus Router und den Router-
Modus Statisch.

4. Registerkarte Intern: Wahlen Sie als Interne IP-Adresse 192.168.1.254 (Netzmaske
255.255.255.0).

5. Registerkarte Extern: Wahlen Sie als Externe IP-Adresse 10.1.0.1 (Netzmaske
255.255.0.0).

| Allgemein || Extern |

| Intern |

| DMZ || Sekunddres externes Interface

Interne Netzwerke

Seq.

IP-Adresse Netzmaske VLAN verwenden

192.168.1.254

255.255.255.0 ]

Bild 4-2

Internes Interface

| Allgemein || Extern |

Externe Netzwerke

Seq.

| Intern | | DMZ | | Sekunddres externes Interface
IP-Adresse Netzmaske VLAN verwenden
10.1.0.1 255.255.0.0 ]
Bild 4-3 Externes Interface
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4.3 Firewall-Regeln konfigurieren

mGuard 1 soll so konfiguriert werden, dass er den HTTP-Zugriff auf das Webinterface der

SPS (192.168.1.10) aus dem Unternehmensnetzwerk (= Externes Netzwerk: 10.1.0.0/16)

ermdglicht. Abgesehen davon soll es auch mdéglich sein, die Steuerung zu "pingen" (ICMP-
Anfrage).

Gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an (192.168.1.254).

2. Gehen Sie zu Netzwerksicherheit >> Paketfilter >> Eingangsregeln.

3. Wabhlen Sie bei Allgemeine Firewall-Einstellung ,Wende das unten angegebene
Regelwerk an“.

4. Legen Sie zwei Firewall-Regeln wie folgt an:

Eingangsregel A g DMz Regelsétze IP- und Portgruppen Erweitert

Eingehend
A ine Firewall-Eii Wende das unten angegebene Regelwerk an

Seq. Interface Protokoll Von IP Von Port Nach IP Nach Port Aktion

1 Extern v TCP - 10.1.0.0/16 v any - 192.168.1.10 v  http ~  Annehmen

2 Extern v ICMP v 10.1.0.0/16 v 192.168.1.10 v Annehmen
4

Erstelle Log-Eintrége fiir unb Verbindungsversuche O
Ergebnis

Die Firewall-Regeln erlauben eingehende TCP-Pakete an den HTTP-Port sowie
eingehende ICMP-Pakete aus dem Unternehmensnetzwerk an die IP-Adresse der SPS.
Alle anderen Pakete werden von der Firewall verworfen.

Die Felder Von IP und Nach IP kénnen auch dazu verwendet werden, die Erlaubnis auf
einzelne Clients zu beschranken (z. B. von 10.1.0.100 auf 192.168.1.10).

Eingangsreg A gel DMz Regelsétze IP- und Portgruppen Erweitert

Eingehend
All ine Firewall-Ei 1l Wende das unten angegebene Regelwerk an

Seq. Interface Protokoll Von IP Von Port Nach IP Nach Port Aktion

1 Extern - TCP 3 10.1.0.100 ~ | any - 192.168.1.10 v | http ~  Annehmen

2 Extern v ICMP < 10.1.0.100 v 192.168.1.10 v Annehmen
4

Erstelle Log-Eintréage fiir unb Verbindungsversuche O

18 /156 PHOENIX CONTACT 108406_de_00



Interne Netzwerke erreichen (Zuséatzliche Routen | IP-/Port-Weiterleitung | 1:1-NAT)

4.4 Netzwerkeinstellungen geman Option 1, 2 und 3

441 Option 1: Zusatzliche interne Routen auf dem Gateway

Der Blro-Computer (10.1.0.100) und die SPS (192.168.1.10) befinden sich nicht im
gleichen Netzwerk. Der Biiro-Computer sendet Pakete, die an die SPS gerichtet sind,
grundsétzlich an sein Standard-Gateway (mGuard 2: 10.1.0.254).

Dieses Gateway muss nun wissen, wohin es die Pakete weiterleiten soll. Das erfolgt Uber
das Hinzufligen von zusétzlichen internen Routen:

Auf dem Standard-Gateway (10.1.0.254) des Buro-Computers muss eine zuséatzliche
Route konfiguriert werden, die mGuard 1 (10.1.0.1) als Gateway und das
Produktionsnetzwerk (192.168.1.0/24) als Zielnetzwerk angibt. mGuard 1 fungiert als
Router, der die beiden Netzwerke miteinander verbindet.

Gateway 10.1.0.1 Gateway
192.168.1.254 10.1.0.254

Produktion Unternehmen -
192.168.1.0/24 ‘ ‘ 10.1.0.0/16
|

L ) | L ||
" I r‘LAN_[.WAN‘ |

' -
E ! mGuard 1 \ D

IF =192.168.1.10 IF =10.1.0.100
MNetzmaske = 255.255.255.0 Metzmaske = 255.255.0.0

Standard-Gateway = 192.168.1.254 Standard-Gateway = 10.1.0.254

Wenn das Standard-Gateway im Unternehmensnetzwerk ein mGuard-Gerat
(hier mGuard 2) ist, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache des Standard-Gateways (mGuard 2) im
Unternehmensnetzwerk an (LAN-Interface unter 10.1.0.254).

2. Gehen Sie zu Netzwerk >> Interfaces >> Intern.

3. Legen Sie eine Zusétzliche Interne Route zum Produktionsnetzwerk an (Netzwerk:
192.168.1.0/24 Uber Gateway 10.1.0.1):

Allgemein || Extern | Intern DMZ || Sekundires externes Interface

Interne Netzwerke

Seq. IP-Adresse Netzmaske VLAN verwenden VLAN-ID

1 10.1.0.254 255.255.0.0 (e 1

Zusdtzliche interne Routen

Seq. Netzwerk Gateway

¥ 192.168.1.0/24 10.1.0.1
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4. Clients im Unternehmensnetzwerk (z. B. der Biiro-Computer) senden Pakete, die an
das Netzwerk 192.168.1.0/24 gerichtet sind, Uber das Standard-Gateway (mGuard 2)
an mGuard 1

Ergebnis

Clients aus dem Unternehmensnetzwerk kdnnen nun die SPS im Produktionsnetzwerk
Uber ihre reale IP-Adresse erreichen:

—  Webbrowser: http://192.168.1.10
- Ping: 192.168.1.10

Vorteile

— Die SPS kann direkt Uber ihre reale IP-Adresse erreicht werden.

— Die Netzwerkkonfiguration des Blro-Computers und anderer Clients im
Unternehmensnetzwerk muss nicht geandert werden.

Nachteile
- Auf dem Gateway mussen zusétzliche Routen konfiguriert werden.
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IP- und Port-Weiterleitung

‘leitung

Protokoll

TCP

v

Von IP

10.1.0.0116

44.2 Option 2: IP- und Port-Weiterleitung

Bei der IP- und Port-Weiterleitung wird die IP-Adresse und Port-Nummer im Header
eingehender Datenpakete so umgeschrieben, dass Datenpakete an die externe IP-
Adresse von mGuard 1 an eine beliebige IP-Adresse und/oder Port-Nummer im internen
Netzwerk weitergeleitet werden.

Die SPS (192.168.1.10) befindet sich nicht in dem Netzwerk, in dem sich der anfragende
Buro-Computer befindet (10.1.0.100).

Gateway 10.1.0.1 Gateway
192.168.1.254 10.1.0.254

Produktion \ / Unternehmen

192.168.1.0/24 ‘ ‘ 10.1.0.0/16 |
kb | f | kb | f_:--
] 8 I H —
E / mGuard 1 \ D mGuard2 -
. . . 2 .
IP =192.168.1.10 IP =10.1.0.100
MNetzmaske = 255.255.255.0 MNetzmaske = 255.255.0.0

Standard-Gateway = 192.168.1.254 Standard-Gateway = 10.1.0.254

Netzwerkpakete an mGuard 1 aus dem Unternehmensnetzwerk (WAN), die an seine
externe IP-Adresse gerichtet sind, werden so umgeschrieben, dass sie an die IP-Adresse
der SPS im Produktionsnetzwerk (LAN) weitergeleitet werden. Neben der IP-Adresse kann
der Port, an den das Paket adressiert ist, ebenfalls in einen beliebigen Port umgeschrieben
werden.

IP- und Port-Weiterleitung kann nur fur die Netzwerkprotokolle TCP, UDP und GRE
angewendet werden. ICMP wird nicht unterstitzt. Ein Ping auf die SPS ist daher mit
dieser Option nicht méglich.

ACHTUNG: Trifft eine Regel zur IP- und Portweiterleitung auf ein Paket zu, wird dieses
sofort an das angegebene Ziel weitergeleitet. Eventuell vorhandene Firewall-Regeln, die
unter Netzwerksicherheit >> Paketfilter konfiguriert wurden, werden nicht mehr
berlcksichtigt.

Gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache des mGuard 1 an (LAN-Interface unter
192.168.1.254).

2. Gehen Sie zu Netzwerk >> NAT >> IP- und Port-Weiterleitung.
3. Legen Sie eine Regel mit folgender Konfiguration an:

Von Port Eintreffend auf IP Eintreffend auf Port Weiterleiten an IP Weiterleiten an Port

v any v Y%extern http 192.168.1.10 http

108406_de_00
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IP- und Port-Weiterleitung

‘leitung

Protokoll

TCP

IP- und Port-Weiterleitung

leitung

Protokoll

TCP

TCP

TCP

4. Optional:

— Mit den Angaben Von IP und Von Port kann die Regel auf bestimmte
Absenderadressen (z. B. ein bestimmter Rechner im Unternehmensnetzwerk:
10.1.0.100) oder Netzwerke sowie bestimmte Ports beschréankt werden.

Von IP Von Port Eintreffend auf IP Eintreffend auf Port Weiterleiten an IP Weiterleiten an Port
10.1.0.100 v any v Y%extern http 192.168.1.10 http
»
— Im Feld Eintreffend auf IP kdnnte auch die externe IP-Adresse des mGuards
angegeben werden.
Wird die Variable %extern bei der Verwendung von mehreren statischen IP-Ad-
ressen fir die WAN-Schnittstelle verwendet, bezieht sich die Angabe nur auf die
erste IP-Adresse der Liste.
Die Variable %extern muss verwendet werden, wenn ein dynamischer Wechsel
der externen IP-Adresse des mGuards erfolgen kann, so dass eine bestimmte ex-
terne IP-Adresse nicht angegeben werden kann.
— Inunserem Beispiel werden nur Anfragen an Port 80 (http) an die Zieladresse und
den Zielport weitergeleitet.
—  Um mithilfe von IP- und Port-Weiterleitung mehrere Clients im Zielnetzwerk zu
erreichen, kénnte die folgende Konfiguration verwendet werden:
Von IP Von Port Eintreffend auf IP Eintreffend auf Port Weiterleiten an IP Weiterleiten an Port
0.0.0.0/0 v any v Y%extern 8001 192.168.1.10 http
0.0.0.0/0 v any v Y%extern 8002 192.168.1.20 http
0.0.0.0/0 v any v Y%extern 8003 192.168.1.30 http

Pakete an mGuard 1, die an einen der Ports. 8001 — 8003 gesendet werden,
werden nun an Port 80 (htfp) der jeweils entsprechenden IP-Adressen (z. B.
192.168.1.10) weitergeleitet.

Ergebnis

Alle oder (optional) nur bestimmte Clients aus dem Unternehmensnetzwerk kénnen die
SPS im Produktionsnetzwerk Gber die folgende IP-Adresse erreichen:

—  Webbrowser: http://10.1.0.1 (= mGuard-Gerat)
—  Ping: nicht méglich!
Vorteile

— Einfach zu konfigurieren fiir eine kleine Anzahl von Zielen.

Nachteile

—  Nur Port-basierte Protokolle (UDP/TCP) kénnen weitergeleitet werden (kein Ping).
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—  Der Zugriff auf den Ziel-Client (SPS) erfolgt Giber die externe IP des mGuard-Geréats und
nicht Uber seine reale IP-Adresse

- Wenn mehrere Clients (Maschinensteuerungen) im Produktionsnetzwerk auf dem
gleichen Port erreicht werden sollen, muss eine Art Mapping-Tabelle gepflegt werden,
um zu wissen, welcher Port fir den Zugriff auf einen bestimmten Client verwendet
werden muss (z. B. http://10.1.0.1:8001 fiir 192.168.1.10 oder http://10.1.0.1:8002 flr
192.168.1.20). Dies kann leicht zur Verwirrung flhren.

Fir mehr Informationen siehe auch mGuard-Firmwarehandbuch.

L}
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443 Option 3: 1:1-NAT

Bei 1:1-NAT wird ein Reales Netzwerk (z. B. das internen Produktionsnetzwerk) durch den
mGuard in einem Virtuellen Netzwerk abgebildet. (Das virtuelle Netzwerk ist in unserem
Beispiel ein Teil des externen Unternehmensnetzwerks.)

Der mGuard ordnet also IP-Adressen des Realen Netzwerks bestimmten IP-Adressen des
Virtuellen Netzwerks zu. Werden Pakete an diese virtuellen IP-Adressen gesendet, leitet

der mGuard diese an die realen IP-Adressen weiter.

Bei den realen und virtuellen Netzwerken kann es sich je nach Anwendungsfall um LAN-,

WAN- oder DMZ-Netzwerke handeln.

Abhangig von der angegebenen Subnetzmaske in der 1:1 NAT-Konfiguration kénnen auch
Subnetze des Realen Netzwerks im Virtuellen Netzwerk abgebildet werden.

Gateway 10.1.0.1
192.168.1.254

Produktion \
192.168.1.0/24 ‘

Gateway
10.1.0.254

Unternehmen
10.1.0.0/16

L&
LAN %/WAN

mGuard 1
1:1-NAT (Regel):

P =192.168.1.10
Netzmaske = 255.255.255.0
Standard-Gateway = 192.168.1.254

10102132 == 192.168.1. 1032

™T

P = 10.1.0.100
Metzmaske = 255.255.0.0
Standard-Gateway = 10.1.0.254

Tabelle 4-1 Beispiel-Regeln fiir 1:1-NAT mit unterschiedlichen Netzmasken und resultierende Zuordnungen

Reales Netzwerk Virtuelles Netzwerk Netzmaske | Zugeordnete IP-Adressen

192.168.1.10 10.1.0.210 32 192.168.1.10 <-> 10.1.0.210
Um die SPS fir alle Clients im Unternehmensnetzwerk erreichbar zu machen, gehen Sie
wie folgt vor:
1. Melden Sie sich auf der Weboberflache des mGuard 1 an (LAN-Interface unter

192.168.1.254).
2. Gehen Sie zu Netzwerk >> NAT >> Maskierung.
3. Legen Sie in der Sektion 1:1-NAT eine Regel mit folgender Konfiguration an:
Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend liber Interface Von IP Kommentar

1:1-NAT

Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske ARP aktivieren Kommentar
192.168.1.10 10.1.0.210 32 ™
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4. Pakete, die im Unternehmensnetzwerk an die IP-Adresse 10.1.0.210 gesendet
werden, werden nun an IP-Adresse 192.168.1.10 weitergeleitet.

ACHTUNG: Die unter Virtuelles Netzwerk angegebenen IP-Adressen mussen frei sein.
Sie durfen nicht fir andere Geréate vergeben oder gar in Benutzung sein, weil sonstim
virtuellen Netzwerk ein IP-Adressenkonflikt entsteht. Dies gilt selbst dann, wenn zu einer
oder mehreren IP-Adressen aus dem angegebenen Virtuellen Netzwerk gar kein Geratim
Realen Netzwerk existiert.

Ergebnis

Die SPS kann aus dem Unternehmensnetzwerk uber die folgende IP-Adresse erreicht
werden:

—  Webbrowser: http://10.1.0.210

- Ping: 10.1.0.210

Vorteile

- Im Produktionsnetzwerk miissen keine Anderungen vorgenommen werden.

— Jeder Clientim Produktionsnetzwerk ist Gber eine virtuelle IP-Adresse des
Unternehmensnetzwerks erreichbar.

—  Der Zugriff auf die SPS kann Uber Protokolle und Ports gemaf den festgelegten Regeln
der eingehenden Firewall erfolgen.

— Die Anbindung weiterer Netzwerk-Segmente (z. B. verschiedene
Produktionseinheiten) an das Unternehmensnetzwerk, ist Gber jeweils eigene mGuard-
Gerate moglich. Diese Netzwerke kdnnten teilweise oder alle die gleichen internen
Netzwerkeinstellungen verwenden (z. B. 192.168.1.0.0/24).

Allgemein formuliert: Wenn z. B. das (virtuelle) externe Netzwerk eine Subnetzmaske
von 16 hat und die Systeme in diesem Netzwerk nur IP-Adressen aus dem Bereich
10.1.0.1 - 10.1.0.254 verwenden, kénnen die Netzwerke 10.1.1.0/24, 10.1.2.0/24,
10.1.3.0/24 zur Abbildung der (realen) internen Netzwerke auf IP-Adressen des
(virtuellen) externen Netzwerks verwendet werden.

Nachteile

Eine ausreichende Anzahl unbenutzter IP-Adressen aus dem virtuellen Netzwerk ist
erforderlich, um das Mapping durchzufiihren.

108406_de_00
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5 Externe Netzwerke erreichen (IP-Masquerading | 1:1-

NAT)

Dokument-ID: 108408_de_01

Dokument-Bezeichnung: AH DE MGUARD NETWORK SEGMENT 2
© PHOENIX CONTACT 2019-03-01

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die Verwendung des mGuard-Gerats als Router beschrieben, der
zwei Netzwerke (internes und externes Netzwerk) miteinander verbindet. Das externe
Netzwerk soll aus dem internen erreicht werden.

Beschrieben werden die folgenden Verfahren:

—  Option 1: NAT- Maskierung (IP-Masquerading)

— Option 2: NAT - 1:1-NAT

51 EINIEIIUNG . .. e e 27
5.2 Netzwerkeinstellungen des mGuard-ROUters ..........ccccceeiieiiiiiiinieec e 29
53 Firewall-Regeln KonfiQUrieren ... 30
54 Netzwerkeinstellungen geman Option 1 UNd 2 .........ccoioiiiiiiiiiiieeieeee e 31

5.1 Einleitung

Im Netzwerkmodus ,,Router” (Router-Modus) kann ein mGuard-Gerat dazu eingesetzt
werden, zwei Netzwerke miteinander zu verbinden. Die Sicherheitsfunktionen Firewall und
VPN (lizenzabhéngig) stehen dabei ebenfalls zur Verfiigung.

Bei einigen Modellen kann optional eine Demilitarisierte Zone (DMZ) lber das zusétzliche
DMZ-Interface angebunden werden.

51.1 Beispiel
Das Produktionsnetzwerk (= Internes Netzwerk) und das Unternehmensnetzwerk
(= Externes Netzwerk) sind Uber einen mGuard-Router miteinander verbunden.

Aus dem Produktionsnetzwerk soll auf einen Server im Unternehmensnetzwerk zugegriffen
werden.

108408_de_01
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Gateway 10.1.0.14
192.168.1.254

Produktion Unternehmen \
192.168.1.0/24 10.1.0.0/16

%. | | ) =
LAN [ WAN I I

=
- S
- mGuard
] =192.168.1.10 Router-Modus ] =10.1.0.200
Netzmaske = 255.255.255.0 Netzmaske = 255.255.0.0
Standard-Gateway = 192.168.1.254 Standard-Gateway = 10.1.0.254
Bild 5-1 Netzwerkeinstellungen der Clients und mGuard-Router

Das Ziel, die beiden Netzwerke miteinander zu verbinden, kann auf unterschiedlichen
Wegen erreicht werden:

- Option 1: Maskierung / IP-Masquerading
- Option 2: 1:1-NAT

5.1.2 Vorgehen

1. WAN- und LAN-Interface des Routers (mGuard 1) konfigurieren
2. Firewall-Regeln konfigurieren
3. Netzwerkeinstellungen geméan Option 1 oder 2 konfigurieren
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5.2 Netzwerkeinstellungen des mGuard-Routers

Um den Netzwerkverkehr zwischen den beiden Netzwerken zu ermdglichen, missen in
allen Optionen das externe (= WAN-Port) und das internes Interface (= LAN-Port) des
Routers mGuard 1 konfiguriert und mit mindestens einer IP-Adresse versehen werden.

° Stellen Sie sicher, dass die Clients im Produktions- und Unternehmensnetzwerk ihrem
1 Netzwerk entsprechend konfiguriert sind.

Die Clients im Produktionsnetzwerk (SPS) missen als Standard-Gateway die interne IP-
Adresse des mGuard 1 konfiguriert haben (192.168.1.254).

Die Clients im Unternehmensnetzwerk mussen als Standard-Gateway die interne IP-
Adresse des mGuard 2 konfiguriert haben (10.1.0.254).

Um mGuard 1 als Router zwischen dem Unternehmensnetzwerk (WAN)10.1.0.0/16 und
dem Produktionsnetzwerk (LAN) 192.168.1.0/24 einzusetzen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an (192.168.1.254).
2. Gehen Sie zu Netzwerk >> Interfaces.

3. Registerkarte Allgemein: Wahlen Sie den Netzwerk-Modus Router und den Router-
Modus Statisch.

4. Registerkarte Intern: Wahlen Sie als Interne IP-Adresse 192.168.1.254.
5. Registerkarte Extern: Wéhlen Sie als Externe IP-Adresse 10.1.0.1.

m. — !—m : m = _-

| Allgemein || Extern || Intern || DMZ || Sekunddres externes Interface |

Interne Netzwerke

Seq. IP-Adresse Metzmaske VLAN verwenden
1 192.168.1.254 255.255.255.0 =
Bild 5-2 Internes Interface

m. — !—m : m = _-

Allgemein || Extern || Intern || DMZ || Sekunddres externes Interface |

Externe Netzwerke

Seq. IP-Adresse Metzmaske VLAN verwenden
1§ 10.1.0.1 255.255.0.0 =
Bild 5-3 Externes Interface
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5.3 Firewall-Regeln konfigurieren

mGuard 1 soll so konfiguriert werden, dass er ausschlieB3lich den Zugriff eines bestimmten
Clients aus dem Produktionsnetzwerk (192.168.1.10) auf den Webserver (10.1.0.200) im
Unternehmensnetzwerk erlaubt. Abgesehen davon soll es auch méglich sein, den
Webserver zu "pingen" (ICMP-Anfrage).

Gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an (192.168.1.254).

2. Gehen Sie zu Netzwerksicherheit >> Paketfilter >> Ausgangsregeln.

3. Wabhlen Sie bei Allgemeine Firewall-Einstellung ,Wende das unten angegebene
Regelwerk an“.

4. Legen Sie zwei Firewall-Regeln wie folgt an:

Eingangsregeln Ausgangsregeln DMZ Regelsiatze IP- und Portgruppen Erweitert

Ausgehend
Allg: ine Firewall-Eir llung Wende das unten angegebene Regelwerk an

Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion

1 TCP - 192.168.1.10 - any - 10.1.0.200 v http v  Annehmen

2 ICMP - 192.168.1.10 - 10.1.0.200 - Annehmen
4

Ergebnis

Die Firewall-Regeln erlauben ausgehende TCP-Pakete an den HTTP-Port sowie
ausgehende ICMP-Pakete. Alle anderen Pakete werden von der Firewall verworfen. Die
Felder Von IP und Nach IP geben an, von welcher IP-Adresse (Client) auf welche IP-
Adresse (Server) zugegriffen werden kann.

30/156 PHOENIX CONTACT 108408_de_01



Externe Netzwerke erreichen (IP-Masquerading | 1:1-NAT)

Maskierung

5.4  Netzwerkeinstellungen gemas Option 1 und 2

5.4.1 Option 1: Maskierung / IP-Masquerading

Das mGuard-Gerat maskiert die IP-Adressen von Absendern aus dem
Produktionsnetzwerk (= Internes Netzwerk) mit seiner eigenen externen |IP-Adresse.

Das heif3t, der mGuard ersetzt in den Datenpaketen die IP-Adresse des Absenders
(192.168.1.10) durch seine externe IP-Adresse (10.1.0.1).

Wenn die Pakete beim Ziel-Server (10.1.0.200) ankommen, befindet sich die IP-Adresse
des Absenders (mGuard: 10.1.0.1) im selben Netzwerk und der Server sendet die Antwort
direkt an den mGuard zuriick. Der mGuard macht die NAT-Anderungen riickgéngig und
leitet die Antwort an den urspringlichen Absender (192.168.1.10) weiter.

Um den Server im Unternehmensnetzwerk fur den Client aus dem Produktionsnetzwerk

erreichbar zu machen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache des mGuards an (LAN-Interface unter
192.168.1.254).

2. Gehen Sie zu Netzwerk >> NAT >> Maskierung.

3. Legen Sie in der Sektion Network Address Translation / IP-Masquerading eine Regel
mit folgender Konfiguration an:

IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq.

1

1:1-NAT

Qan

Ausgehend iiber Interface Von IP Kommentar

Extern

v 192.168.1.10 v

. 4. Optio.r'iél:"Sié. kénﬁen im Fela Von }P auch alle IPs ar;g—:]eben (0.0.0.0/0), v;/’enn Sie allen

Clients aus dem Produktionsnetzwerk IP-Masquerading erméglichen wollen. Die
Zugriffsbeschrankung musste dann tber die Firewall-Einstellungen geregelt werden.

Ergebnis

Pakete, die vom Client (192.168.1.10) im Produktionsnetzwerk an die IP-Adresse des
Servers im Unternehmensnetzwerk (10.1.0.200) gesendet werden, werden vom mGuard-
Router auf seine externe IP-Adresse umgeschrieben und weitergeleitet.

Der Server im Unternehmensnetzwerk kann von dem Client unter seiner realen IP-Adresse
erreicht werden:

—  Webbrowser: http://10.1.0.200

- Ping: 10.1.0.200

Vorteile

Im Produktionsnetzwerk miissen keine Anderungen vorgenommen werden.

— Jeder Client im Produktionsnetzwerk kann alle Ziele im Unternehmensnetzwerk unter
ihren realen IP-Adressen erreichen.

—  Der Zugriff auf die Ziele im Unternehmensnetzwerk kann tber Protokolle und Ports

geman festgelegter Firewall-Regeln (Ausgangsregeln) erfolgen.
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5.4.2

Option 2: 1:1-NAT

Bei 1:1-NAT wird ein Reales Netzwerk (z. B. das externe Unternehmensnetzwerk) durch
den mGuard in einem Virtuellen Netzwerk abgebildet. (Das virtuelle Netzwerk ist in
unserem Beispiel ein Teil des internen Produktionsnetzwerks.)

Der mGuard ordnet also IP-Adressen des Realen Netzwerks bestimmten IP-Adressen des
Virtuellen Netzwerks zu. Werden Pakete an diese virtuellen IP-Adressen gesendet, leitet
der mGuard diese an die realen IP-Adressen weiter.

Bei den realen und virtuellen Netzwerken kann es sich je nach Anwendungsfall um LAN-,
WAN- oder DMZ-Netzwerke handeln.

Abhangig von der angegebenen Subnetzmaske in der 1:1 NAT-Konfiguration kénnen auch
Subnetze des Realen Netzwerks im Virtuelle Netzwerk abgebildet werden.

Gateway 10.1.0.1
192.168.1.254

Produktion
192.168.1.0/24

Unternehmen
10.1.0.0/16

@
LAN %/ WAN

mGuard 1
1:1-NAT (Regel):

P =192.168.1.10
Metzmaske = 255.255.255.0
Standard-Gateway = 192.168.1.254

192 168.1. 200032 <> 10.1.0. 232

P = 10.1.0.200
Metzmaske = 255.255.0.0
Standard-Gateway = 10.1.0.254

Tabelle 5-1 Beispiel-Regeln fir 1:1-NAT mit unterschiedlichen Netzmasken und resultierende Zuordnungen

Reales Netzwerk Virtuelles Netzwerk Netzmaske | Zugeordnete IP-Adressen

10.1.0.200 192.168.1.200 32 10.1.0.200 <-> 192.168.1.200
Um den Server im Unternehmensnetzwerk fiir den Client aus dem Produktionsnetzwerk
erreichbar zu machen, gehen Sie wie folgt vor:
1. Melden Sie sich auf der Weboberflache des mGuards an (LAN-Interface unter

192.168.1.254).
2. Gehen Sie zu Netzwerk >> NAT >> Maskierung.
3. Legen Siein der Sektion 1:7-NAT eine Regel mit folgender Konfiguration an:
Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend liber Interface Von IP Kommentar

1:1-NAT

Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske ARP aktivieren Kommentar
10.1.0.200 192.168.1.200 32 ™
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4. Pakete, die im Produktionsnetzwerk an die IP-Adresse 192.168.1.200 gesendet
werden, werden nun an IP-Adresse 10.1.0.200 weitergeleitet.

ACHTUNG: Die unter Virtuelles Netzwerk angegebenen IP-Adressen mussen frei sein.
Sie durfen nicht fir andere Geréate vergeben oder gar in Benutzung sein, weil sonstim
virtuellen Netzwerk ein IP-Adressenkonflikt entsteht. Dies gilt selbst dann, wenn zu einer
oder mehreren IP-Adressen aus dem angegebenen Virtuellen Netzwerk gar kein Geratim
Realen Netzwerk existiert.

Ergebnis
Der Server im Unternehmensnetzwerk kann tber die folgende IP-Adresse erreicht werden:

- Webbrowser: http://192.168.1.200
- Ping: 192.168.1.200

Vorteile

- Im Unternehmensnetzwerk miissen keine Anderungen vorgenommen werden.

— Jeder Client im Unternehmensnetzwerk ist (iber eine virtuelle IP-Adresse des
Produktionsnetzwerks erreichbar.

—  Der Zugriff auf die Ziele im Unternehmensnetzwerk kann tber Protokolle und Ports
geman den festgelegten Regeln der eingehenden Firewall erfolgen.
Nachteile

Eine ausreichende Anzahl unbenutzter IP-Adressen aus dem virtuellen Netzwerk ist
erforderlich, um das Mapping durchzufihren.
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6 Eigenschaften und Anwendungsmaoglichkeiten der

mGuard-Firewall
o Dokument-ID: 108405_de_00
1 Dokument-Bezeichnung: AH DE MGUARD FIREWALL
© PHOENIX CONTACT 2019-03-01
i Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.

Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument werden die grundlegende Funktionsweise der mGuard-Firewall sowie

verschiedene Anwendungsmadglichkeiten beschrieben.

6.1 Stateful-Packet-Inspection-Firewall
6.2 Statische Firewall

6.1  Stateful-Packet-Inspection-Firewall

Protokoll: UDP | Quell-IP; 192.196.1.2 | Queliport: 3100 | ZieHP: _
10.1.0.5 | Zielport: 8D b \

6.3 Dynamisch aktivierte Firewall (Uber Firewall-Regelsatze)...........cccccoveveeenneen.
6.4 BenUIZErfIreWall..........ooeiiiieii e

Protokoll: UDP
Quell-IP: 10.1.0.5

Eintrag L !-
| Dynamische Zustandstabele
Abgleich “ Protokoll: UDP
QuellIP:10.1.0.5
(i )< v e
ZiekFIP:192.168.1.2
Zielport: 3100
Abgleich &

ZiekHIP:192.168.1.2

Zielport: 2049

mGuard-Firewall

Bild 6-1 Passieren ein- oder ausgehende Pakete die mGuard-Firewall (oranger

Pfeil), werden ihre Eigenschaften (z. B. Protokoll, Absender-IP/Port, Ziel-

IP/Port) in einer dynamischen Zustandstabelle gespeichert. Die
Eigenschaften des zu erwartenden Antwortpakets werden ebenfalls

gespeichert, damit auch dieses durch die Firewall gelangt. Antwortpakete
werden dann mit den Werten der Zustandstabelle verglichen. Entsprechen

die Pakete den dynamisch eingetragenen Werten der Zustandstabelle,

werden sie angenommen (griiner Pfeil). Stimmen sie nicht (iberein, werden

die Pakete verworfen (roter Pfeil).
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Die mGuard-Firewall funktioniert als dynamischer Paketfilter (Stateful-Packet-Inspection-
Firewall), der ein- und ausgehende Netzwerkpakete nach konfigurierten Regeln analysiert.

Durch die dynamische Paketfilterung kdnnen Antwortpakete die eingehende Firewall
automatisch passieren, wenn die Antwortpakete zweifelsfrei der Anfrage zugeordnet
werden kénnen, die zuvor die ausgehende Firewall passiert hat.

Die Konfiguration von Eingangsregeln, um Antworten auf ausgehende Anfragen zu
akzeptieren, ist deshalb grundséatzlich nicht erforderlich. Tatséchlich kdnnte eine
Eingangsregel so konfiguriert sein, dass sie alle eingehenden Pakete verwirft. Eingehende
Antworten auf Anfragen wiirden trotzdem angenommen.

6.2 Statische Firewall

Mithilfe von statischen Firewall-Regeln werden Zugriffe auf der Grundlage von Netzwerken
(IP-Adressen, Protokolle und Ports) geregelt.

Diese Regeln sind statisch und fir die ausgewahlten Interfaces immer aktiv, nachdem sie
angelegt wurden. D. h. bestimmte Geréate/Netzwerke kdnnen miteinander kommunizieren.

(Beispiel: siehe Kapitel 4.3, ,Firewall-Regeln konfigurieren®)

6.3 Dynamisch aktivierte Firewall (iiber Firewall-Re-
gelsatze)

Firewall-Regeln, die in Firewall-Regelsatzen zusammengefasst sind, kénnen dynamisch
aktiviert oder deaktiviert werden. Die Aktivierung/Inaktivierung erfolgt wahlweise iber

— die Weboberflache,

— eine SMS,

— einen Schalter/Taster,

— den Aufbau einer VPN-Verbindung.

Wie bei statischen Firewall-Regeln werden die Zugriffe auf der Grundlage von Netzwerken
(IP-Adressen, Protokolle und Ports) geregelt. Die Regeln sind aber nur bei Bedarf aktiv.

(Beispiel ,,Firewall-Regelsatz”: siche Kapitel 8, ,Firewall-Regelsétze verwenden®)

6.4 Benutzerfirewall

Die Benutzerfirewall erlaubt es, benutzerspezifische Firewall-Regeln zu definieren, die nur
fr angelegte Firewall-Benutzer oder Benutzergruppen gelten. Benutzerfirewall-Regeln
haben Vorrang vor an anderer Stelle konfigurierten Firewall-Regeln (z. B. Eingangsregein
/Ausgangsregeln) und setzen diese ggf. auBer Kraft.

Der Zugriff auf das Ziel wird dabei nicht auf der Grundlage von statisch konfigurierten
Firewall-Regeln erlaubt, sondern dynamisch nach Anmeldung des Firewall-Benutzers
mittels dem Firewall-Benutzer zugeordneten Benutzerfirewall-Regeln.

Eine Benutzerfirewall-Regel tritt dann in Kraft, wenn sich ein der Regel zugeordneter
Firewall-Benutzer liber die Weboberflaiche des mGuard-Gerats anmelden. Die
Authentifizierung erfolgt Gber die interne Datenbank oder einen RADIUS-Server.

(Beispiel: siehe Kapitel 9, ,Benutzerfirewall verwenden, um den Zugriff auf ein externes
Netzwerk zu erlauben®)
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7 Haufige Fehler bei der Erstellung von Firewall-Regeln

°
1

Dokument-ID: 108403_de_00

Dokument-Bezeichnung: AH DE MGUARD FIREWALL MISCONFIG
© PHOENIX CONTACT 2019-03-01

L}

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument werden haufige Fehler bei der Erstellung von Firewall-Regeln
beschrieben (z. B. falsche Reihenfolge, falscher Quellport).

71 BINISIUNG. ... 37
7.2 Falsche Konfiguration...........cc.eooiie e 38
7.3 Richtige Konfiguration ...........ccooieeoiieieie e 38

71 Einleitung

Die mGuard-Firewall funktioniert als dynamischer Paketfilter, der ein- und ausgehende
Netzwerkpakete nach konfigurierten Regeln analysiert (siehe auch Kapitel 6,
»Eigenschaften und Anwendungsmaéglichkeiten der mGuard-Firewall®).

Haufiger Fehler: Entscheidend beim Anlegen von Firewall-Regeln in einer Tabelle ist
deren Reihenfolge. Die in der Tabelle angelegten Firewall-Regeln werden nacheinander
von oben nach unten gepruft. Wenn eine Regel zutrifft, wird die angegebene Aktion
(Annehmen, Verwerfen oder Abweisen) ausgefiihrt und die nachfolgenden Regeln werden
nicht mehr beriicksichtigt.

711 Beispiel
Der Zugriff auf HTTP-Webserver aus dem internen Netzwerk soll mithilfe konfigurierter

Firewall-Regeln unterbunden werden (mGuard-Meni: Netzwerksicherheit >> Paketfilter
>> Ausgangsregeln).

)

Spezifizierte Ports (Von Port und Nach Port) werden nur berlcksichtigt, wenn das
Protokoll auf TCP oder UDP eingestellt ist.

108403_de_00
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7.2 Falsche Konfiguration
Ei gsregeln Ausgangsregeln DMz Regelsatze IP- und Portgruppen Erweitert
Ausgehend
Allg Firewall-Ei g Wende das unten angegebene Regelwerk an
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 Alle - 0.0.0.0/0 v 0.0.0.0/0 v Annehmen v
2 TCP v 0.0.0.0/0 v 80 v 0.0.0.0/0 v 80 v Abweisen v

Fehler 1: Falsche Reihenfolge

Da die erste Regel in Reihe 1 bereits fur alle Paket zutrifft, werden die nachfolgenden
Regeln nicht mehr Gberpriift. Eine ausgehende TCP-Verbindung auf Port 80 wird also nicht
abgelehnt.

Fehler 2: Falscher Queliport

HTTP-Anfragen von Webbrowsern verwenden einen variierenden Quellport gréBer oder
gleich 1024. Die Anfragen werden an Port 80 gesendet. Die angelegte Regel in Reihe 2 wird
aufgrund des eingetragenen Quellports (Von Port = 80), also kleiner 1024, nicht zutreffen.

7.3 Richtige Konfiguration

In der richtigen Konfiguration muss die Reihenfolge der Firewall-Regeln so geandert
werden, dass zuerst die Regel, die Zugriffe auf einen Webserver abweist, gepruft wird.

Eingangsregeln Ausgangsregeln DMZ Regelsatze IP- und Portgruppen Erweitert
Ausgehend
Allg: Firewall-Ei Wende das unten angegebene Regelwerk an
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 TCP - 0.0.0.0/0 - any + 0.0.0.0/0 ~ 80 v  Abweisen -
2 Alle v 0.0.0.0/0 - 0.0.0.0/0 - Annehmen v

Als Quellport (Von Port) kann z. B. any angegeben werden, um die Anfragen eines
Standard-Webbrowsers zu prifen. Mit der Angabe des Zielports (Nach Port = 80) wird der
Zugriff auf einen Webserver abgewiesen.

Wenn die erste Regel zutrifft, wird die zweite Regel nicht mehr beachtet. Wenn die erste
Regel nicht zutrifft, erlaubt die zweite Regel den ausgehenden Datenverkehr.
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8 Firewall-Regelsatze verwenden
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Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die Verwendung von Firewall-Regelsatzen beschrieben. Das
Anlegen von Firewall-Regeln wird dadurch vereinfacht und beschleunigt.

8.1 EINISIUNG. ...
8.2 Beispiel 1 (Regelsatz: ,Server®)
8.3 Beispiel 2 (Regelsatz ,Service")

8.1 Einleitung

Einzelne Firewall-Regeln kénnen in Regelsétzen zusammengefasst werden. Diese
Regelsatze kénnen anschlieBend in Firewall-Regeln als Aktion ausgewahlt und somit zur
Anwendung gebracht werden.

8.1.1 Beispiel
Der externe Zugriff auf drei bestimmte Server im internen Netzwerk tber die

Netzwerkdienste ftp, telnet und https soll erlaubt werden. Der Zugriff auf alle Gbrigen
Dienste und Netzwerkadressen aus dem externen Netz (WAN) soll verboten werden.

Internes Netzwerk

Externes Netzwerk

192.168.1.0/24 10.1.0.0/16
| | | |ﬁp.telne1.hm:-s ‘? | |
————r I xr ' e ————l
| | | I | | LAN l_if'r\ WAN | |
|
miGuard
| h ‘! '!' , Router-Modus
. 192.168.1.10 192.168.1.20 192.168.1.30 / )
Bild 8-1 Zugriff auf spezielle Dienste auf bestimmten Servern erlauben
Problem

Ohne Regelsatze mussten neun Firewall-Regeln in einer Firewall-Tabelle angelegt werden:
jeweils drei fir jeden Dienst bzw. jede Server-IP-Adresse.
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Lésung

Mithilfe von Regelsatzen kénnen bestimmte Teilregeln, d. h. die Server-IP-Adressen oder
die Netzwerkdienste, in Regelsatzen zusammengefasst werden. Diese kénnen dann in
Firewall-Tabellen als Aktion ausgewéhlt werden.

In diesem Beispiel reichen drei Eingangsregeln in der Firewall-Tabelle aus, um
ausschlieBlich den Zugriff auf die drei Server und die drei Netzwerkdienste zu erlauben.
Dazu muss wahlweise ein Regelsatz ,Server” oder ein Regelsatz Service angelegt werden
(siehe ,Beispiel 1 (Regelsatz: ,Server”)“ und ,Beispiel 2 (Regelsatz ,Service®)).

Bitte beachten Sie: Wenn eine Verbindung, die zu einem Firewall-Regelsatz passt,
aufgebaut worden ist und diese Verbindung kontinuierlich Datenverkehr erzeugt, dann
kann es sein, dass das Deaktivieren des Firewall-Regelsatzes diese Verbindung nicht
wie erwartet unterbricht (sieche mGuard-Firmwarehandbuch).

8.1.2 Vorgehen

Um den Zugriff auf definierte Server und Netzwerkdienste zuzulassen, sind folgende
Arbeitsschritte notwendig:

1. Firewall-Regelsatz anlegen.
2. Firewall-Regeln in Firewall-Tabelle anlegen und auf den Regelsatz verweisen.

40/156 PHOENIX CONTACT

108402_de_00


http://help.mguard.com/de/documentation
http://help.mguard.com/de/documentation

Firewall-Regelsétze verwenden

8.2 Beispiel 1 (Regelsatz: ,,Server)

Um den Regelsatz anzulegen, gehen Sie wie folgt vor:
1. Melden Sie sich auf der Weboberflache des mGuard-Gerats an.
2. Gehen Sie zu Netzwerksicherheit >> Paketfilter >> Regelsétze.

3. Legen Sie einen neuen Regelsatz mit dem Namen Server an und klicken Sie auf das
Icon #* Zeile bearbeiten.

4. Konfigurieren Sie den Regelsatz gemaf Bild 8-2.

Regelsatz

Allgemein

Ein beschreibender Name Server

Initialer Modus Aktiv
Schaltender Service -Eingang oder VPN-Verbindung Kein

Token fiir SMS-Steuerung

Timeout zur Deaktivierung 0:00:00 Sekunden (hh:mm:ss)
Firewall-Regeln
Seq. :’ Protokoll Von IP Von Port Nach IP Nach Port Aktion Kommentar
1 l’ ] TCP <~  0.0.0.0/0 v  any <~ | 192.168.1.10/32 any Annehmen
2 ’}/ ] TCP v  0.0.0.0/0 v  any <~ | 192.168.1.20/32 any Annehmen
3 el | TCP < 0.0.0.0/0 v  any <~ | 192.168.1.30/32 any Annehmen
Bild 8-2 Im Regelsatz Server werden die zugelassenen Ziel-IP-Adressen (Ziel-

Server) zusammengefasst.

Um den Regelsatz in einer Firewall-Regel anzuwenden, gehen Sie wie folgt vor:
1. Melden Sie sich auf der Weboberflache des mGuard-Gerats an.

2. Gehen Sie zu Netzwerksicherheit >> Paketfilter >> Eingangsregeln.

3. Wahlen Sie Wende das unten angegebene Regelwerk an aus.

4. Legen Sie drei Firewall-Regeln geman Bild 8-3 an.

A g DMZ Regelséatze IP- und Portgruppen Erweitert

Eingehend
Allgemeine Firewall-Einstellung Wende das unten angegebene Regelwerk an v
Seq. Interface Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 Extern v TCP v 0.0.0.0/0 v any ~  0.0.0.0/0 ~| ftp v  Server -
2 Extern v TCP v 0.0.0.0/0 v any ~  0.0.0.0/0 v| telnet v  Server -
3 Extern v TCP v 0.0.0.0/0 v any ~ 0.0.0.0/0 w| https v  Server -

Bild 8-3 In der Firewall-Tabelle wird bei Zugriffen auf die angegebenen
Netzwerkdienste als Aktion auf den Regelsatz Server verwiesen.

Die Firewall-Regeln definieren den Zugriff auf spezifische Netzwerkdienste (Nach Port) und
verweisen auf den Regelsatz Server. In diesem wird der Zugriff auf die Ziele definiert.
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8.3 Beispiel 2 (Regelsatz ,,Service®)

Anstatt die Server-IP-Adressen kénnen Sie auch die Netzwerkdienste in einem Regelsatz
zusammenfassen und diesen in den Firewall-Regeln anwenden. Die Einstellungen sind wie
folgt (siehe Bild 8-4 und Bild 8-5).

Regelsatz

Allgemein

| Ein beschreibender Name Service

Initialer Modus Aktiv
Schaltender Service -Eingang oder VPN-Verbindung Kein
Token fiir SMS-Steuerung
Timeout zur Deaktivierung 0:00:00 Sekunden (hh:mm:ss)

Firewall-Regeln

Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion Kommentar
1 TCP - 0.0.0.0/0 v any ~  0.0.0.0/0 ftp Annehmen
2 TCP - 0.0.0.0/0 v  any ~  0.0.0.0/0 telnet Annehmen
3 TCP - 0.0.0.0/0 v any ~  0.0.0.0/0 https Annehmen
4
Bild 8-4 Im Regelsatz Service werden die erlaubten Netzwerkdienste
zusammengefasst.
A ] DMZ Regelsitze IP- und Portgruppen Erweitert
Eingehend
Allgemeine Firewall-Einstellung Wende das unten angegebene Regelwerk an v
Seq. Interface Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 Extern v TCP ~ 0.0.0.000 v any - 192.168.1.10/32 v | any w | Service -
2 Extern 4 TCP 4 0.0.0.0/0 - any - 192.168.1.20/32 - any 4 Service v
3 Extern v TCP ~ 0.0.0.000 v any v 192.168.1.30/32 v | any w | Service -
Kl
Bild 8-5

In der Firewall-Tabelle wird bei Zugriffen auf die angegebenen Ziel-IP-
Adressen (Ziel-Server) als Aktion auf den Regelsatz Service verwiesen.

Die Firewall-Regeln definieren den Zugriff auf spezifische Ziel-IP-Adressen (Nach IP) und
verweisen auf den Regelsatz Service. In diesem wird der Zugriff auf die erlaubten
Netzwerkdienste definiert.
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In diesem Dokument wird beschrieben, wie einem Firewall-Benutzer mithilfe von
Benutzerfirewall-Regeln der Zugriff aus dem internen auf ein externes Netzwerk erlaubt
wird.
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Eine Benutzerfirewall steht auf Geraten der RS2000-Serie und dem mGuard Blade-
Controller nicht zur Verfligung.

9.1 Einleitung

Die Benutzerfirewall erlaubt es, benutzerspezifische Firewall-Regeln zu definieren, die nur
fur angelegte Firewall-Benutzer oder Benutzergruppen gelten.

Benutzerfirewall-Regeln haben Vorrang vor an anderer Stelle konfigurierten Firewall-
Regeln (z. B. Eingangsregeln/Ausgangsregeln) und setzen diese ggf. auBer Kraft.

Der Zugriff auf das Ziel wird dabei nicht auf der Grundlage von statisch konfigurierten
Firewall-Regeln erlaubt, sondern dynamisch nach Anmeldung des Firewall-Benutzers
mittels dem Firewall-Benutzer zugeordneten Benutzerfirewall-Regeln.

9.1.1 Beispiel

Die Netzwerkanbindung des Produktionsnetzwerks (Intern) an das Unternehmensnetzwerk
(Extern) wird in diesem Beispiel mittels NAT (IP-Maskierung) erméglicht (siehe auch
Kapitel 5.4.1, ,Option 1: Maskierung / IP-Masquerading®).

Gleichzeitig werden jedoch alle Zugriffe aus der Produktion auf das
Unternehmensnetzwerk durch eine allgemeine Firewall-Regel (Ausgangsregel) verboten.

Mithilfe der Benutzerfirewall erhalten nun die Firewall-Benutzer pwerner und hpotter
individuellen Zugriff auf Webserver und kénnen somit auf die Webserver im
Unternehmensnetzwerk zugreifen.
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192.168.1.254 10.1.0.100

Produktion ; ; Unternehmen
192.168.1.0/24 i i | 10.1.0.0/24
| | Lan l\‘,ﬁ?\b‘wnw )-
| Firewall-Benuizer | _L/ | Webs

192.168.1.2 } |\\
| A

mGuard
Router-Modus

MAT {IP-Maskierung) -
Ausgehend dber Interface Extern: 0.0.0.0

Bild 9-1 Firewall-Benutzer mit Zugriffsrechten auf HTTP(S)-Webserver

9.1.2 Vorgehen

Um den Zugriff auf einen Webserver tber Port 80 (http) und 443 (https) fir die Firewall-
Benutzer pwerner und hpotter zu erlauben, sind folgende Arbeitsschritte notwendig:

1. Firewall-Benutzer anlegen

2. Benutzerfirewall-Template mit Firewall-Regeln erstellen
3. Benutzerfirewall aktivieren

4. Als Firewall-Benutzer anmelden
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9.2 Firewall-Benutzer anlegen
| Firewall-Benutzer 3
Benutzer
Aktiviere Benutzerfirewall  [/]
Aktiviere Gruppenauthentifizierung
Seq. Benutzerkennung Authentisierungsverfahren Benutzerpasswort
1 hpotter Lokale DB -
2 pwerner RADIUS -
Zugang (Authentisierung per HTTPS iiber)
Seq. Interface
1 Intern -
Angemeldete Benutzer
Benutzerkennung P Ablaufdatum Template Gruppen-Name Authentisier
hpotter 10:7.21.1 Montag, 4. Dezember 2017 16:18:52 Access Web-Server (HTTP) Lokale DB
Bild 9-2 Firewall-Benutzer anlegen

Firewall-Benutzer werden unter Authentifizierung >> Firewall-Benutzer angelegt. Dort
wird ebenfalls festgelegt, ob der Nutzer tber einen RADIUS-Server oder ein lokal auf dem
mGuard-Gerat konfiguriertes Benutzerpasswort authentifiziert wird.

o

Die allgemeine Konfiguration zur Verwendung eines RADIUS-Servers durch das mGuard-
Gerat erfolgt im MenuU Authentifizierung >> RADIUS.

Ein Firewall-Benutzer kann einem oder mehreren Benutzerfirewall-Templates zugeordnet
werden (siehe ,Registerkarte ,Template-Benutzer* auf Seite 47).

Um einen Firewall-Benutzer anzulegen, gehen Sie wie folgt vor (siehe auch mGuard-

Firmwarehandbuch):

Melden Sie sich auf der Weboberflache des mGuard-Gerats an.

Gehen Sie zu Authentifizierung >> Firewall-Benutzer.

Erstellen Sie die gewiinschten Firewall-Benutzer.

Geben Sie jeweils das Authentisierungsverfahren fir den Benutzer an (Password oder

RADIUS-Server).

5. Geben Sie an, tber welche Interfaces sich Firewall-Benutzer am mGuard-Gerat
anmelden durfen.

PoOpd =
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9.3 Benutzerfirewall-Template erstellen

In einem Benutzerfirewall-Template werden Firewall-Regeln erstellt und bereits
existierenden Firewall-Benutzern zugewiesen.

Wenn ein Benutzerfirewall-Template oder eine Firewall-Regel eines Templates
hinzugefligt, gedndert, geldéscht oder deaktiviert wird, sind sofort alle eingeloggten
Firewall-Benutzer betroffen.

Bestehende Verbindungen werden unterbrochen. Eine Ausnahme bildet die Anderung
von Benutzerfirewall-Regeln, wenn unter Netzwerksicherheit >> Paketfilter >>
Erweitert die Funktion ,Bestehende Verbindungen nach Anderungen an der Firewall
zurlicksetzen“ deaktiviert ist. In diesem Fall wird eine Netzwerkverbindung, die aufgrund
einer vorher erlaubten Regel besteht, nicht unterbrochen.

Wenn ein Firewall-Regelsatz (Template) deaktiviert und anschlieBend aktiviert wird,
mussen sich betroffene eingeloggte Firewall-Benutzer zunachst ausloggen und dann
wieder einloggen, um die Firewall-Regeln aus dem Template erneut fir sich zu aktivieren.

L}

Um ein Benutzerfirewall-Template zu erstellen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache des mGuard-Geréats an.

2. Gehen Sie zu Netzwerksicherheit >> Benutzerfirewall.

3. Legen Sie ein neues Template an und klicken Sie auf das Icon /’ Zeile bearbeiten.

9.3.1 Registerkarte ,,Allgemein“

| Allgemein Template-Benutzer | | Firewall-Regeln

Optionen

Ein beschreibender Name Access Web-Server (HTTP)
Aktiv [
Kommentar
Timeout 3:00:00 Se
Timeout-Typ Statisch

VPN-Verbindung Kein

Bild 9-3 Benutzerfirewall-Template erstellen: Registerkarte Allgemein

Gehen Sie wie folgt vor (siehe auch mGuard-Firmwarehandbuch):

¢ Geben Sie dem Benutzerfirewall-Template einen beschreibenden Namen.

* Geben Sie an, wie lange eine Benutzerfirewall-Regel glltig sein soll, nachdem sich ein
Firewall-Benutzer angemeldet hat (Timeout-Typ beachten).

¢ Wenn die Regeln des Benutzerfirewall-Templates ausschlieBlich in einer bestimmten
VPN-Verbindung gltig sein sollen, geben Sie diese an.
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9.3.2 Registerkarte ,,Template-Benutzer“
B Allg _|_| Template-Benutzer | | Firewall-Regeln
Benutzer
Seq. Benutzer
1 pwerner
2 hpotter
Bild 9-4 Benutzerfirewall-Template erstellen: Registerkarte Template-Benutzer
Gehen Sie wie folgt vor (siehe auch mGuard-Firmwarehandbuch):
* Geben Sie die Namen der Firewall-Benutzer an, fir die die Regeln dieses
Benutzerfirewall-Templates gelten sollen.
o Die angegebenen Benutzer missen unter Authentifizierung >> Firewall-Benutzer >>
1 Benutzer definiert und angelegt werden (siehe ,Firewall-Benutzer anlegen” auf
Seite 45).
ACHTUNG: Es wird nicht Gberpriift, ob die angegebenen Benutzernamen tatséchlich
existieren. Achten Sie unbedingt auf die korrekte Schreibweise der Namen.
9.3.3 Registerkarte , Firewall-Regeln*
| Allgemein | | Template-Benutzer | | Firewall-Regeln
Firewall-Regeln
Quell-1P Yauthorized_ip
Seq. Protokoll Von Port Nach IP Nach Port Kommentar
1 TCP - any - 0.0.0.0/0 - http -
2 TCP - any - 0.0.0.0/0 - https -
Bild 9-5 Benutzerfirewall-Template erstellen: Registerkarte Firewall-Regeln
o Das Gerat erkennt automatisch, iber welches Interface der Login erfolgt ist und wendet
1 das Benutzerfirewall-Template entsprechend als Eingangs- (Anmeldung aus dem
externen Netzwerk) oder Ausgangsregel (Anmeldung aus dem internen Netzwerk) an.
° Wenn das Template mit dynamischem Timeout konfiguriert ist, setzen an dieser Stelle
1 zugelassene UDP- und andere Netzwerkpakete (auBer ICMP) den dynamischen Timeout
auf den Ausgangswert zuriick.
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Um die Firewall-Regeln des Templates zu konfigurieren, gehen Sie wie folgt vor (siehe auch
mGuard-Firmwarehandbuch):
* Geben Sie eine Quell-IP-Adresse an, von der aus Verbindungen zugelassen sind.

Wenn %authorized_ip angegeben ist, werden die Firewall-Regeln auf Datenpakete
angewendet, die von der gleichen Quell-IP-Adresse gesendet wurden, von der aus sich
der Benutzer angemeldet hat. Datenpakete von anderen IP-Adressen werden verworfen .

Wenn eine IP-Adresse angegeben wird, werden die Firewall-Regeln auf Datenpakete
angewendet, die von dieser Quell-IP-Adresse gesendet wurden. Datenpakete von
anderen IP-Adressen werden verworfen. Diese Option sollte z. B. verwendet werden,
wenn sich ein Administrator am Gerat anmeldet, um die Benutzer-Firewall fir einen
Techniker zu aktivieren, der auf einem anderen Rechner arbeitet.

o

* Legen Sie Firewall-Regeln an, um den zugeordneten Firewall-Benutzern den Zugriff
entsprechend der angelegten Regeln zu erlauben.
In diesem Beispiel der Zugriff auf beliebige Webserver tUber die Netzwerkdienste http
und https.
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9.4 Als Firewall-Benutzer anmelden

Benutzerkennung: hpotter Benutzerkennung: hpotter
Passwort: eeee Passwort:
Zugangsart: Benutzerfirewall hd Zugangsart: | Benutzerfirewall

MNutzer hpotter ist bereits angemeldet von Rechner 10.7.21.

Ein Firewall-Benutzer muss sich via Webbrowser per HTTPS auf der Weboberflache des
mGuard-Geréats anmelden, um die Firewall-Regeln zu aktivieren. Dies kann sowohl vom
internen als auch vom externen Netzwerk aus (oder iber VPN, DMZ und Einwahl) erfolgen.
Um sich Uber das externe Netzwerk am Gerat anzumelden, muss der HTTPS-Fernzugriff
auf dem mGuard-Gerat aktiviert sein (Menl Verwaltung >> Web-Einstellungen >>
Zugriff).

L}

Das Gerat erkennt automatisch, iber welches Interface der Login erfolgt ist und wendet
das Benutzerfirewall-Template entsprechend als Eingangsregein (Anmeldung aus dem
externen Netzwerk) oder Ausgangsregel (Anmeldung aus dem internen Netzwerk) an.

Um sich als Firewall-Benutzer anzumelden, gehen Sie wie folgt vor:

1. Offnen Sie das Anmeldefenster auf der Weboberflache des mGuard-Gerts.

2. Wahlen Sie die Zugangsart ,Benutzerfirewall”.

3. Geben Sie die Benutzerkennung und das Passwort des Firewall-Benutzers an.
4. Eine erfolgreiche Anmeldung wird im Anmeldefenster angezeigt.

Ergebnis

Alle Verbindungen zu einem HTTP(S)-Webserver tber das ausgewéhlite Protokoll sind
nach Anmeldung des Firewall-Benutzers bis zum Ablauf des Timeouts erlaubt.
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10.1 Einleitung

Datenpakete werden Ublicherweise ungeschitzt tber das Internet versendet und
gewahrleisten daher nicht die grundlegenden Sicherheitsanforderungen:

— Verschllisselung (Vertraulichkeit der Daten)

— Authentifizierung (Nachweis der Identitat des Absenders)

— Integritét (Sicherstellung, dass die Datenpakete nicht verandert wurden).

Ein Virtual Private Network (VPN) ist ein Kommunikationskanal, der mittels
Verschlisselung und Authentifizierung die gesendeten Daten bei der Ubertragung tber ein
offentliches Medium (z. B. das Internet) in diesem Sinne schiitzt.

Das heute am haufigsten eingesetzte VPN-Protokoll ist Internet Protocol Security (IPsec).
Die meisten VPN-Gerate und -Clients sind IPsec-konform. IPsec ist skalierbar und kann
sowohl in kleinen Anwendungen als auch auf groBen VPN-Gateways mit mehr als 1000
VPN-Verbindungen eingesetzt werden.

IPsec unterstutzt Transportverbindungen, mit denen zwei einzelne Hosts verbunden
werden, sowie Tunnelverbindungen, mit denen zwei Netzwerke verbunden werden.
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10.1.1 Aufbau von ISAKMP-SA und IPsec-SA

Eine VPN-Verbindung wird in zwei Phasen aufgebaut: Phase | ISAKMP-SA -
Schlisselaustausch) und Phase Il (IPsec-SA — Datenaustausch). SA steht fur Security
Association.

Zweigstelle
10.2.0.0/16

Zentrale
10.1.0.0/16

.

I’f / IPsec-SA (Datenaustausch) f

4 - ISAKMP-SA (Schll‘.‘lsselaustausch}"' 1y

Bild 10-1 Aufbau einer IPsec-Verbindung (ISAKMP-SA und IPsec-SA)

Phase | (ISAKMP-SA):

ISAKMP-SA ist eine sichere Verbindung (Security Assoziation) zwischen zwei VPN-
Gegenstellen, Gber die in einem ersten Schritt der sichere Austausch von Schilsseln (Keys)
fur die VPN-Verschlisselung vereinbart wird.

Beide VPN-Gegenstellen verhandeln dazu den Verschlisselungs- und Hash-Algorithmus
fur Phase | und authentifizieren sich gegenseitig mittels Pre-Shared Keys (PSK) oder
X.509-Zertifikaten (siehe Kapitel 10.3).

AnschlieBend einigen sich beide Gegenstellen auf einen Schlussel (Key), um den
Datenaustausch der Phase Il zu verschliisseln.

Phase Il (IPsec-SA):

Die IPsec-SA ist eine sichere Verbindung (Security Assoziation), ber die die internen
Netzwerke der VPN-Gegenstellen miteinander verbunden werden und Daten austauschen.

Beide Gegenstellen verhandeln dazu den Verschlisselungs- und Hash-Algorithmus fiir
Phase Il und tauschen Informationen Uber die zu verbindenden Netzwerke aus.

10.1.2 Konfiguration von IPsec-VPN-Verbindungen

Die Konfiguration von IPsec-VPN-Verbindungen zwischen einem mGuard-Gerét und einer
VPN-Gegenstelle erfolgt im Ment IPsec VPN >> Verbindungen (siehe auch mGuard-
Firmwarehan h). Eine VPN-Verbindung wird in der Regel von einem Gerét initiiert,
wéhrend das Geréat der Gegenstelle auf die Verbindungsanfrage des Initiators wartet.

Die Konfiguration der VPN-Verbindung erfolgt auf den folgenden Registerkarten:

- Registerkarte ,,Allgemein®

- Registerkarte ,,Authentifizierung*

- Registerkarte ,,Firewall

- Registerkarte ,IKE-Optionen”
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10.2 Registerkarte ,,Allgemein*

Die Einstellungen auf der Registerkarte ,Allgemein” sind abhéngig von der
Netzwerkumgebung, in der die VPN-Verbindung aufgebaut wird (z. B. Netzwerkmodus
Stealth, Router, PPPoE) und von den VPN-Eigenschaften, die verwendet werden sollen
(z. B. 1:1-NAT fiir lokale Netzwerke oder Hub & Spoke). Siehe auch Kapitel 11 und 12.

10.2.1 Beispiel

Zwischen Firmennetzwerk 1 (192.168.1.0/24) und Firmennetzwerk 2 (192.168.2.0/24)
soll ein verschllsselter IPsec-VPN-Tunnel aufgebaut werden. Die VPN-Verbindung wird
von mGuard 1 initiiert. Beide Gerate werden im Netzwerkmodus Router betrieben.

10.1.0.101 10.1.0.102

4 Externes Netzwerk Y 4 Firmennetzwerk 2 :
| 10.1.0.0/16 mGuard2 192.168.2.0/24
1 ] v

& T | |
L . T
101 I ‘if | IPsec-vPN [}'.i'/ i | I

Firmennetzwerk 1 .

192.168.1.0/24 mGuardi

P

Y ¥ F | Py

192.168.1.254 192.168.2.254

Bild 10-2 Zwei Netzwerke Uber IPsec-VPN verbinden
Aligemein | | Authentifizierung Firewall IKE-Optionen
Optionen mGuard 1 mGuard 2
Ein beschreibender Name fiir die Verbindung VPN nach Firmennetzwerk 2 VPN von Firmennetzwerk 1
Initialer Modus Gestartet Gestartet
Adresse des VPN ys der G 10.1.0.102 Y%any
Verbindungsinitiierung Initiiere Warte
haltender Service-Eingang/CMD Kein Kein
Timeout zur Deaktivierung 0:00:00 0:00:00 Sekunde
Token fiir SMS-Steuerung
Kapsele den VPN-Datenverkehr in TCP ein Nein Nein
Mode Configuration
Mode Configuration Aus
Transport- und Tunneleinstellungen
Seq. Q\ Aktiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remote-
1 On @ mGuard 1 Tunnel v 192.168.1.0/24 Kein NAT v 192.168.2.0/24 Kein NAT
4
O] | B mGuard 2 Tunnel v | 1921682.0/24  Kein NAT v 192.168.1.0/24 Kein NAT
<4
Bild 10-3 Mena: IPsec VPN >> Verbindungen >> (Edit) >> Allgemein
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10.3 Registerkarte ,,Authentifizierung“

Die gegenseitige Authentifizierung der beiden VPN-Gegenstellen kann auf zwei Arten
erfolgen:

- X.509-Zertifikate
— Pre-Shared Key (PSK)

Pre-Shared Key (PSK)

Dieses Verfahren wird vor allem durch altere IPsec-Implementierungen unterstitzt. Dabei
authentifizieren sich beide Seiten der VPN-Verbindung tber das gleiche Passwort (PSK).
Der PSK besteht aus einer alphanumerischen Zeichenfolge. Das PSK-Verfahren kann im
sicheren Main Mode oder im unsicheren Aggressive Mode eingesetzt werden (siehe auch
mGuard-Firmwarehandbuch, Abschnitt ,IPsec VPN >> Verbindungen >>
Authentifizierung®).

X.509-Zertifikate

Dieses Verfahren wird von den meisten IPsec-Implementierungen unterstutzt. Dabei besitzt
jeder VPN-Teilnehmer einen privaten (geheimen) Schliissel sowie einen &ffentlichen
Schlissel in Form eines X.509-Zertifikats, welches weitere Informationen iber seinen
Eigentlimer und eine Zertifizierungsstelle (Certificate Authority, CA) enthélt (siehe auch
mGuard-Firmwarehandbuch, Abschnitt ,|Psec VPN >> Verbindungen >>
Authentifizierung®).

Welches Verfahren sollte verwendet werden?

Die Verwendung von Zertifikaten gilt allgemein als sicherer und kann in allen Netzwerk-
Szenarien angewandt werden. Die Erstellung eines Zertifikats erfordert allerdings einen
gewissen Aufwand und eine genaue Planung.

Die Verwendung von PSK im Main Mode gilt mit einem ausreichend komplexem Passwort
ebenfalls als relativ sicher. PSK ist allerdings in manchen Netzwerkumgebungen nicht oder
nur umstandlich einsetzbar:

- PSKim sicheren Main Mode kann nicht verwendet werden, wenn die VPN-Verbindung
Uber ein oder mehrere Gateways mit aktivierter Network Address Translation (NAT)
hergestellt wird. Das heif3t, PSK kann nur verwendet werden, wenn beide Gerate an
das gleiche externe Netzwerk oder direkt an das Internet angeschlossen sind.
Andernfalls wirde dies den unsicheren Aggressive Mode erfordern.

— Bei Verwendung von PSK muss die externe (oder &ffentliche) IP-Adresse des VPN-
Gateways der Gegenstelle bei jedem Standort in der VPN-Konfiguration eingetragen
werden. Der allgemeine Eintrag %any kann nicht auf der antwortenden Seite
verwendet werden. Daflir wére der unsichere Aggressive Mode notwendig.

10.3.1 Beispiel: X.509-Zertifikaten erstellen

Ein Zertifikat ist wie eine eindeutige ID und muss deshalb fir jedes Geréat eindeutig sein.
X.509-Zertifikate kénnen entweder von einer kommerziellen Zertifizierungsstelle (z. B.
VeriSign), oder einem Microsoft CA-Server bezogen werden oder mit Software-Tools wie
z. B. OpenSSL oder XCA erstellt werden (siehe auch Anwenderhinweise ,X.509-Zertifikate
mit n XCA erstellen®.

Bei der Erstellung eines Zertifikats miissen zunachst die Parameter angegeben werden, mit
denen die Zugehdrigkeit des Zertifikats eindeutig bestimmt werden kann (Common Name,
Organization, Organization Unit etc.).

54 /156 PHOENIX CONTACT

108413_de_00


http://help.mguard.com/de/documentation
http://help.mguard.com/index.html?mapnum=113&lang=de&version=8.7.0.default
http://help.mguard.com/index.html?mapnum=113&lang=de&version=8.7.0.default
http://help.mguard.com/de/documentation
http://help.mguard.com/de/documentation
http://help.mguard.com/de/documentation
http://help.mguard.com/index.html?mapnum=113&lang=de&version=8.7.0.default
http://help.mguard.com/index.html?mapnum=113&lang=de&version=8.7.0.default

IPsec-VPN - Grundfunktionen

Als nachstes wird ein Schlliisselpaar erzeugt: Ein privater Schliissel und ein entsprechender
offentlicher Schiissel. Der private Schliissel muss sorgfaltig geschutzt werden, wahrend
der 6ffentliche Schlussel veréffentlicht werden kann.

( Pr————— | (' Zertifikat \\

Privater Schliissel

CAAT3IF2E40 . Common Name = mGuardi
Organization = Phoenix
Organization Unit= Production A
State = Germany
Locality =Berlin

Offentlicher Schliissel » + Offentlicher Schliissel
00:A4:08:5E:05 ... | g 00:A4:08:5E:05 ...

PEM-Export: Zertifikat mit
\ affentlichem Schlissel /

[ PKCS#12-Export: Maschinenzertifikat mit 6ffentlichem und privatem Schlissel ]

J

Bild 10-4 PEM- und PKCS#12-Exporte von X.509-Zertifikaten mit éffentlichem bzw.
6ffentlichem und privatem Schlissel

10.3.2 Beispiel: X.509-Zertifikate verwenden

In einer VPN-Verbindung muss festgelegt werden,
— wie sich das mGuard-Gerat bei der Gegenstelle authentisiert und
— wie das mGuard-Gerat die entfernte Gegenstelle authentifiziert.

Erfolgt die Autorisierung mittels X.509-Zertifikaten, kann die VPN-Verbindung nur
aufgebaut werden, wenn der private Schlussel auf der einen Seite mit dem &ffentlichen
Schiliissel auf der anderen Seite ,korrespondiert” (siehe auch Kapitel 11.3,
»Maschinenzertifikate (PKCS) importieren®).

Die erstellten Zertifikate missen dafur in zwei unterschiedliche Formate exportiert und in
die entsprechenden Geréte importiert werden:
1. PEM-Format:
Das Zertifikat im PEM-Format enthalt nur den éffentlichen Schliissel. Es muss in jedes
Gerat importiert werden, das eine VPN-Verbindung zu dem Geréat aufbauen will, zu
dem das Zertifikat (PKCS#12-Export = Maschinenzertifikat) gehoért (siehe Bild 10-5).
2. PKCS#12 Format:
Das Zertifikat im PKCS#12-Format enthélt sowohl den 6ffentlichen als auch den
zugehorigen (korrespondierenden) privaten Schlissel. Es wird als eindeutiges
Maschinenzertifikat eines bestimmten Geréts nur in dieses importiert (siehe Bild 10-5).
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Zertifikate Zertifikat exportieren Zertifikat importieren
L
== PKCS#12 f
CA-Zertifikat (public & private key) }—’ Igi' | mGuard 1
y
——>|Zertifikat (mGuard 1) | [PEM (public key) i
Export Import IPsec-VPN

Signieren

|FEM (public key) |

> [Zertifikat (mGuard2) | PKCSELZ
(public & private key)

Bild 10-5 Bendtigte Zertifikate in einer IPsec-VPN-Verbindung

mGuard 2

iGassely, -

| 4

Tabelle 10-1  Beispiel: Zertifikate in einer IPsec-VPN-Verbindung

Gerat Maschinenzertifikat (beinhaltet | Client-Zertifikat (beinhaltet nur
auch den privaten Schliissel) den o6ffentlichen Schliissel)

mGuard 1 | mGuard1.p12 mGuard1.pem
mGuard 2 | mGuard2.p12 mGuard2.pem

mGuard-Gerate unterstitzen auch die sogenannte CA-Authentifizierung. Mit dieser
Funktion wird die Gegenstelle durch das CA-Zertifikat authentifiziert, mit dem das
Zertifikat der Gegenstelle (Remote-Zertifikat) signiert wurde. Eine Authentifizierung durch
das Remote-Zertifikat selbst ist dann nicht notwendig. Diese Funktion wird hauptséchlich

in VPN-Tunnelgruppen verwendet.

o

Die Mehrfachnutzung eines Zertifikats (als geratespezifischer Ausweis) auf
unterschiedlichen Geraten ist nicht ratsam und flhrt in der Regel zu Problemen.

L}

X.509-Zertifikate auf Geréte hochladen und in VPN-Verbindungen verwenden

Die Verwendung von X.509-Zertifikaten auf mGuard-Geréaten wird in Kapitel 11, ,VPN-
Kickstart — Zwei Netzwerke ber IPsec-VPN miteinander verbinden® beschrieben.
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Allgemein

Eingehend

Ausgehend

Seq.

10.4 Registerkarte , Firewall”

VPN-spezifische Firewall-Regeln kénnen bei der Konfiguration der VPN-Verbindung
angegeben werden. Die VPN-Firewall erlaubt es, den Zugriff Gber den VPN-Tunnel
einzuschrénken. Sie kann bei Bedarf konfiguriert werden. In der werkseitigen
Voreinstellung werden alle eingehenden und ausgehenden Verbindungen angenommen.

(Siehe auch mGuard-Firmwarehandbuch, Abschnitt ,IPsec VPN >> Verbindungen >>
Firewall®).

10.4.1 Beispiel

Zwischen Firmennetzwerk 1 (192.168.1.0/24) und Firmennetzwerk 2 (192.168.2.0/24)
soll ein verschlisselter IPsec-VPN-Tunnel aufgebaut werden.

Zwei Clients aus Firmennetzwerk 1 sollen auf zwei Steuerungen im Firmennetzwerk 2
zugreifen dirfen. Allen anderen Clients ist der Zugriff auf Firmennetzwerk 2 untersagt. Aus
Firmennetzwerk 2 sind alle Verbindung zu Firmennetzwerk 1 untersagt.

10.1.0.101 10.1.0.102

Firmennetzwerk 1 i . /" ExternesNetzwerk '\ . " Firmennetzwerk 2

192.168.1.0/24 mGuardt] | 10.1.0.0/16 :,-,-,Guamz 192.168.2.0/24
|| & | ||
| - [;\;i l ’Iq A ‘—L—I_
192.168.1.33 Ly | IPsec-VPN 1/ 192163255
_ c] 192.133.1.4—1D ‘ | FE 192.168.2.03'@ |
. < 192.168.1.254 192.168.2.254 ~
Bild 10-6 VPN-Verbindung zwischen zwei Netzwerken mit Firewall

Die Firewall-Einstellungen kdnnen prinzipiell auf mGuard 1 oder 2 oder auf beiden Geraten
konfiguriert werden. In diesem Beispiel wird die Firewall von mGuard 1 konfiguriert. Die
Verwendung von Firewall-Regelséatzen ist ebenfalls méglich (siehe auch Kapitel 8).

Authentifizierung Firewall | | IKE-Optionen

Alligemeine Firewall-Einstellung | Alle Verbindungen verwerfen v
Allgemeine Firewall-Einstellung Wende das unten angegebene Regelwerk an v

Protokoll Von IP Von Port Nach IP Nach Port Aktion
Alle v 192.168.1.33 v 192.168.2.55 v v Annehmen v
Alle v 192.168.1.33 v 192.168.2.66 v v Annehmen v
Alle v 192.168.1.44 v 192.168.2.55 v v Annehmen v
Alle v 192.168.1.44 v 192.168.2.66 v v Annehmen v
14

Bild 10-7 mGuard 1: IPsec VPN >> Verbindungen >> (Edit) >> Firewall

108413_de_00
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o

10.5 Registerkarte ,IKE-Optionen“

Internet Key Exchange (IKE) bezeichnet ein Protokoll, das zur Verwaltung und zum
Austausch der beteiligten Schlissel innerhalb des IPsec-Protokols verwendet.

Die IKE-Optionen spezifizieren

— die VerschlUsselungs- und Hash-Algorithmen, die fir die ISAKMP-SA und IPsec-SA
verwendet werden sollen,

— die Lebensdauer der SAs und

— die Parameter fur die Dead Peer Detection (DPD).

Es sollten falls méglich immer die starksten bzw. sichersten Verschliisselung und/oder

Hash-Algorithmen verwendet werden. Ansonsten kdnnen die Standardeinstellungen

grundsétzlich tibernommen werden. (siehe auch mGuard-Firmwarehandbuch, Abschnitt
VPN >> Verbindungen >> IKE-Optionen®).

Fir Hinweise zur sicheren Verschliisselung, sieche mGuard-Firmwarehandbuch
(Abschnitt ,Sichere Verschlusselung®).
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10.6 mGuard hinter einem NAT-Router

Wenn die VPN-Verbindung Uber ein oder mehrere Gateways hergestellt wird, auf denen

Network Address Translation (NAT) aktiviert ist,

1. mussen zur sicheren Authentifizierung X.509-Zertifikate verwendet werden. Pre-
Shared Keys (PSK) kénnen nur im unsicheren Aggressive Mode verwendet werden,

2. kann nur eins der mGuard-Gerate die VPN-Verbindung initieren. Das andere Gerat
muss auf die Verbindung warten,

3. muss auf dem antwortenden mGuard die Adresse des VPN-Gateways der Gegenstelle
mit %any angegeben werden, auch wenn der NAT-Router der Gegenstelle eine
statische 6ffentliche IP-Adresse besitzt,

4. muss beachtet werden, dass die VPN-Verbindung Uber die UDP-Ports 500 und 4500
aufgebaut wird.

Die in den folgenden Beispielen gezeigten Netzwerk- und NAT-Einstellungen sind zu
beachten.

10.6.1 VPN-Initiator hinter NAT-Router

Firmennetzwerk A IV S | Firmennetzwerk B |

10.1.0.0/16 /J\ . ™ ‘ 10.2.0.0/16
P alh :t"' [~ IPsec-VPN  \_/ i1y g
% T~ _ "
| | | %’ - NAT-Router | - mGuard 2
A b 4
3y . — —
Produktions-Netzwerk Itl
| 192.168.1.0/24 L Sttt |

Bild 10-8 VPN-Initiator hinter NAT-Router

mGuard 1 (Initiator) initiiert die VPN-Verbindung zu mGuard 2 (Responder).

Die Firewall des NAT-Routers muss ausgehende UDP-Pakete zu den Ports 500 und 4500
zulassen. Kénnen dieses Ports aus bestimmten Griinden nicht gedffnet werden, kénnen
TCP-Kapselung (TCP Encapsulation) oder die Funktion Path Finder verwendet werden, um
die VPN-Verbindung aufzubauen (siehe Kapitel 10.7).
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10.6.2 VPN-Responder hinter NAT-Router

[ Firmennetzwerk A

Firmennetzwerk B
10.1.0.0/16 ‘

10.2.0.0/16

1 | Produktions-Netzwerk

\ mGuard2 | . 192.168.2.0/24 Py

VPN-Responder hinter NAT-Router

Bild 10-9

mGuard 1 (Initiator) initiiert die VPN-Verbindung zu mGuard 2 (Responder).

Auf dem NAT-Router muss die Port-Weiterleitung fir die UDP-Ports 500 und 4500 zur
externen IP-Adresse (WAN-Port) von mGuard 2 konfiguriert werden. (Falls es sich um ein
mGuard-Gerat handelt unter Netzwerk >> NAT >> IP- und Port-Weiterleitung.)

I}

Aufgrund der erforderlichen Port-Weiterleitung auf dem NAT-Router fiir die UDP-Ports
500 und 4500 koénnen keine weiteren VPN-Verbindungen zum NAT-Router selbst

aufgebaut werden (terminieren). (Dies ware mdéglich mittels TCP-Kapselung/Path-Finder-
Funktion.) Auch VPN-Verbindungen zu weiteren mGuard-Geraten im Fimennetzwerk B
kénnen nicht aufgebaut werden.

Soll dies der Fall sein, miisste mGuard 2 die VPN-Verbindung zu mGuard 1 initiieren. Eine
Port-Weiterleitung auf dem NAT-Router misste dann nicht konfiguriert werden.

10.6.3 VPN-Initiator und -Responder hinter NAT-Router

Firmennetzwerk A

10.1.0.0/16 /J\ Y _ 10.2.0.0/16
| |
! il {H IPsec-VPN
N T :
7 ._r'i : - | | |
3 I~ —_— { [ —
Produktions-Netzwerk I
| \.192.168.1.024 . Siantinn L ] 1 (Pmduktiona-Neizwerk

Firmennetzwerk B

Bild 10-10 VPN-Initiator und VPN-Responder hinter NAT-Router

mGuard 1 (Initiator) initiiert die VPN-Verbindung zu mGuard 2 (Responder).

Die Firewall des NAT-Routers 1 muss ausgehende UDP-Pakete zu den Ports 500 und 4500
zulassen.

Auf NAT-Router 2 muss die Port-Weiterleitung fir die UDP-Ports 500 und 4500 zur
externen IP-Adresse (WAN-Port) von mGuard 2 konfiguriert werden.
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10.7 TCP-Kapselung

Um eine IPsec-VPN-Verbindung aufzubauen, miissen die UDP-Ports 500 und 4500 in einer
ausgehenden Firewall gedffnet sein. Sind diese Ports gesperrt, besteht die Méglichkeit, die
VPN-Verbindung mittels TCP-Kapselung (TCP Encapsulation) oder der Funktion Path
Finder Uber einen erlaubten TCP-Port aufzubauen.

Dazu werden die UDP-Pakete in TCP-Pakete verpackt (eingekapselt) und an einen TCP-
Port gesendet, der in den Firewall-Einstellungen des NAT-Routers fir ausgehende TCP-
Pakete erlaubt ist (z. B. Port 80 oder 8080).

o TCP-Kapselung kann auch zum Aufbau der VPN-Verbindung verwendet werden, wenn
1 der Zugriff auf das Internet nur Giber einen Proxy-Server beim Kunden méglich ist. In
diesem Fall missen die Parameter fir den Zugriff im Proxy-Server konfiguriert werden
(Menu Netzwerk >> Proxy-Einstellungen).

10.7.1 Beispiel

Eine Kunde méchte Uber eine VPN-Verbindung auf einen Server der Herstellerfirma
zugreifen. Die Kundenfirewall sperrt allerdings die UDP-Ports 500 und 4500 fir
ausgehende Verbindungen.

TCP-Verbindungen tber den TCP-Port 80 sind dagegen erlaubt. Die VPN-Verbindung soll
daher mittels TCP-Kapselung Uber den TCP-Port 80 aufgebaut werden. (Die Konfiguration
von VPN-Verbindungen wird in Kapitel 11 und 12 ausfuhrlich beschrieben.)

Fur die sichere Authentifizierung missen Zertifikate verwendet werden, da die VPN-
Verbindung Gber einen NAT-Router aufgebaut wird. Soll eine Authentifizierung mittels Pre-
Shared Key erfolgen, muss der unsichere Aggressive Mode verwendet werden (siehe
Kapitel 10.3).

Kundennetzwerk B VA SN [ Firmennetzwerk
10.1.0.0/16 | ' 10.2.0.0/16

IPsec-VPN a4

—
gy —
Produktions-Netzwerk I_[/:'\
'\ 192.168.1.0/24 Pl mGuard 1

Bild 10-11 VPN-Initiator hinter NAT-Router und Firewall

NAT-Router
Firewall

mGuard 1 (Initiator) initiiert die VPN-Verbindung zu mGuard 2 (Responder). Normalerweise
wuirde eine VPN-Verbindung mittels NAT uber die UDP-Ports 500 und 4500 aufgebaut.
Diese sind jedoch durch die Kunden-Firewall des NAT-Routers gesperrt.

Auch die verschlusselten ESP-Pakete werden durch NAT-T in UDP-Pakete eingehdllt. Sie
waren ebenfalls von einer Sperrung der UDP-Ports 500 und 4500 betroffen.
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10.7.2 Einstellungen mGuard 2 (Responder)

Optionen DynDNS-Uberwachung

Optionen

Erlaube Paketweiterleitung zwischen VPN-Verbindungen 0

Archiviere Diagnosemeldungen zu VPN-Verbindungen [0

TCP-Kapselung
Horche auf eingehende VPN-Verbindungen, die gekapselt sind

TCP-Port, auf dem zu horchen ist 80

Server-ID (0-63) 0

Aktiviere Path Finder fir mGuard Secure VPN Client [

Um dem VPN-Responder mitzuteilen, auf welchem Port das Geréat auf gekapselte VPN-

Verbindungen horchen soll, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 2 an.

2. Gehen Sie zu IPsec VPN >> Global (Registerkarte Optionen).

3. In Sektion TCP-Kapselung: Aktivieren Sie die Option Horche auf eingehende VPN-
Verbindungen, die eingekapselt sind. Dadurch wird der IPsec-TCP-Server auf dem
Gerét gestartet.

4. Tragen Sie in diesem Beispiel bei TCP-Port, auf dem zu horchen ist den Port 80 ein.
Dieser Port muss beim VPN-Initiator (mGuard 1) ebenfalls fir die TCP-Kapselung
eingetragen sein (siehe Kapitel 10.7.3).

Wabhlen Sie nicht den TCP-Port 443, da Uber diesen bereits standardmaBig via HTTPS-
Fernzugriff auf das Web-based Management des Geréts zugegriffen wird.

Wenn die TCP-Kapselung ebenfalls Port 443 verwendet, ist der HTTPS-Fernzugriff auf
die Weboberflache nicht mehr mdéglich.

Geben Sie entweder einen anderen TCP-Port fir den Fernzugriff an (Menu Verwaltung
>> Web-Einstellungen, Registerkarte Zugriff), z. B. Port 4443 oder wahlen Sie einen
anderen TCP-Port fir die TCP-Kapselung.

L}
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10.7.3 Einstellungen mGuard 1 (Initiator)

Allgemein | | Authentifizierung

Optionen

Firewall IKE-Optionen

Ein beschreibender Name fiir die Verbindung VPN nach mGuard 2

Initialer Modus Gestartet

Adresse des VPN-Gateways der Gegenstelle 77.245.32.78

Verbindungsinitiierung Initiiere

Schaltender Service-Eingang/CMD Kein

Timeout zur Deaktivierung 0:00:00

Token fiir SMS-Steuerung

Kapsele den VPN-Datenverkehr in TCP ein TCP-Kapselung

TCP-Port des Servers, welcher die gekapselte Verbindung annimmt 80

Um dem VPN-Initiator mitzuteilen, auf welchem Port das Geréat der Gegenstelle (VPN-
Responder) auf gekapselte VPN-Verbindungen horcht, gehen Sie wie folgt vor:

1.

2.
3.
4

N

Melden Sie sich auf der Weboberflache von mGuard 1 an.

Gehen Sie zu IPsec VPN >> Verbindungen.

Klicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufligen.

Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon »°,
um die Verbindung zu bearbeiten.

Tragen Sie als Adresse des VPN-Gateways der Gegenstelle entweder den
DynDNS-Namen oder die 6ffentliche IP-Adresse der Gegenstelle (mguard 2) ein

(z. B. mGuard2.dyndns.org oder 77.245.32.78).

Waébhlen Sie bei Verbindungsinitiierung Initiate aus.

Waéhlen Sie bei Kapsele den VPN-Datenverkehr in TCP ein TCP-Kapselung.
Tragen Sie in diesem Beispiel bei TCP-Port des Servers, welcher die gekapselte
Verbindung annimmt den Port 80 ein. Dieser Port muss beim VPN-Responder
(mGuard 2) ebenfalls fir die TCP-Kapselung eingetragen (siehe Kapitel 10.7.2).
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10.8 VPN-Verbindungen mittels URL starten/stoppen
oder analysieren
Es ist mdglich, eine auf dem mGuard-Geréat konfigurierte VPN-Verbindung mithilfe des

Kommandozeilenbefehls curl zu starten oder zu stoppen bzw. deren Verbindungsstatus
abzufragen:

https://<user>:<password>@<mGuard IP>/nph-vpn.cgi?name=<name>&cmd=[upldownl|status]
<user>: Folgende Benutzer kénnen verwendet werden: admin, root und user.

<name>: Name der VPN-Verbindung, wie sie im Menu IPsec VPN >> Verbindungen
angezeigt wird.

Die Verwendung des Kommandozeilen-Tools wget funktioniert nur im Zusammenspiel
mit mGuard-Firmwareversionen < 8.4.0. Ab mGuard-Firmwareversion 8.4.0 kann das
Kommandozeilen-Tool curl verwendet werden.

e

Das Benutzer-Passwort und der Name, auf den sich eine Aktion bezieht, diirfen aus-
schlieBlich folgende Zeichen enthalten:

— Buchstaben:A-Z,a-z

- Ziffern:0-9

- Zeichen:-._~

Andere Sonderzeichen, z. B. das Leerzeichen oder das Fragezeichen, missen
entsprechend codiert werden (siehe auch mGuard-Firmwarehandbuch).

e

10.8.1 Beispiele
Das mGuard-Gerét, auf dem z. B. die VPN-Verbindung ,Athen” konfiguriert ist, ist unter der

IP-Adresse 192.168.1.1 erreichbar.

1. VPN-Verbindung ,Athen” starten:
wget --no-check-certificate "https://admin:mGuard@192.168.1.1/nph-vpn.cgi?name=Athen&cmd=up”

curl --insecure "https://admin:mGuard@192.168.1.1/nph-vpn.cgi?name=Athen&cmd=up*

2. VPN-Verbindung ,Athen” stoppen:
wget --no-check-certificate "https.://admin:mGuard@192.168.1.1/nph-vpn.cgi?name=Athen&cmd=down"

curl --insecure "https://admin:mGuard@192.168.1.1/nph-vpn.cgi?name=Athen&cmd=down*

3. Status der VPN-Verbindung ,Athen” abfragen:
wget --no-check-certificate "https://admin:mGuard@192.168.1.1/nph-vpn.cgi?name=Athen&cmd=status”

curl --insecure "https://admin:mGuard@ 192.168.1. 1/nph-vpn.cgi?name=Athen&cmd=status*”

Die Option --no-check-certificate (wget) bzw. --insecure (curl) sorgt dafirr, dass das
HTTPS-Zertifikat des mGuard-Gerats nicht weiter gepruft wird.

o
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10.9 VPN-Verbindung mittels Taster oder Schalter
starten oder stoppen

An manche mGuard-Gerate kénnen Servicekontakte (I//Os) angeschlossen werden:

TC MGUARD RS4000/RS2000 3G, TC MGUARD RS4000/RS2000 4G,
FL MGUARD RS4004/RS2005, FL MGUARD RS4000/RS2000, FL MGUARD RS,
FL MGUARD GT/GT

Der Anschluss der Servicekontakte wird im Anwenderhandbuch zu den Geraten
beschrieben (siehe Guard-Hardwarehandbuch — UM DE MGUARD DEVICES).

Eingang (CMD I1, 12 und 13)

An die Eingédnge kénnen Taster oder Ein-/Aus-Schalter (z. B. ein Schlusselschalter)
angeschlossen werden. Es kénnen ein oder mehrere frei wahlbare VPN-Verbindungen
oder Firewall-Regelsétze liber den entsprechenden Schalter geschaltet werden. Auch eine
Mischung von VPN-Verbindungen und Firewall-Regelséatzen ist méglich.

Allgemein | | Authentifizierung Firewall IKE-Optionen
Optionen
Ein beschreibender Name fiir die Verbindung VPN to Branch Office
Initialer Modus Gestartet
Adresse des VPN-Gateways der Gegenstelle 77.35.26.13
Interface, das bei der Einstellung %any fiir das Gateway benutzt wird Extern

Verbindungsinitiierung Initiiere

Schaltender Service-Eingang/CMD Service-Eingang/CMD 1

Invertierte Logik verwenden [

Bild 10-12 IPsec VPN >> Verbindungen: Der VPN-Verbindung wird ein Service-
Eingang zugeordnet, Uber den sie per Taster oder Ein-/Aus-Schalter
gestartet oder gestoppt werden kann.

Ly

J Servicekontakte H Alarmausgang

Eingang/CMD 1
Am Kontakt angeschlossener Schaltertyp Ein-/Aus-Schalter

Zustand des Eingangs/CMD 1 Service-Eingang/CMD 1 deaktiviert

Uber diesen Eingang kontrollierte VPN-Verbindungen IPsec

oder Firewall-Regelsitze
= VPN to Branch Office

Ausgang/ACK 1

Zu iliberwachende VPN-Verbindung bzw. Firewall VPN to Branch Office

L P

Bild 10-13 Uber die Web-Oberflache wird angezeigt, welche VPN-Verbindungen oder
Firewall-Regelséatze Uber einen Service-Eingang geschaltet werden.
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Meldekontakt (Meldeausgang) ACK 1/2 (01, 02)

Sie kénnen einstellen, ob bestimmte VPN-Verbindungen oder Firewall-Regelsatze
Uberwacht und Giber den Meldeausgang ACK 1 oder 2 bzw. LEDs angezeigt werden.
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© PHOENIX CONTACT 2019-03-01

° Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.

1 Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die Konfiguration einer IPsec-VPN-Verbindung zwischen zwei
Netzwerken beschrieben.

111 BINIEIUNG. ..t s e e e 67
11.2  Maschinenzertifikate (X.509-Zertifikate) erzeugen ........c.coccceeveeiiieiinieeenieennne 70
11.3  Maschinenzertifikate (PKCS) importieren .........cccoccveevieiiiiee e 71
11.4  VPN-Verbindung mGuard1 anlegen .........cccoeeiieeieniiieiieesee e 72
11.5  VPN-Verbindung mGuard2 anlegen ..........ccooeeeeeieeieieiieesee e 74
11.6  VPN-Verbindung teSten ........cccoeiiiiiiiee e 76

11.1  Einleitung

Mittels IPsec-VPN kénnen Netzwerke Gber einen verschlisselten VPN-Tunnel miteinander
verbunden werden.
11.1.1  Beispiel

Zwischen Firmennetzwerk 1 (192.168.1.0/24) und Firmennetzwerk 2 (192.168.2.0/24)
soll unter Verwendung zweier mGuard-Gerate ein verschllsselter IPsec-VPN-Tunnel

aufgebaut werden.
° Wenn zwei Standorte das gleiche interne Netzwerk haben, muss die Funktion VPN 1:1
1 NAT fur das lokale Netzwerk (siehe Kapitel 13, ,NAT in VPN-Verbindungen verwenden®)
verwendet werden.

Die VPN-Verbindung wird dabei von mGuard 1 initiilert. Der VPN-Tunnel wird aufgebaut,
wenn das wartende mGuard-Gerat der Gegenstelle (mGuard 2) erreichbar ist. Beide
mGuard-Gerate werden im Netzwerkmodus Router betrieben.
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10.1.0.101 10.1.0.102

i Firmennetzwerk 1 ™\ | f i Externes Netzwerk Y 4 Firmennetzwerk 2 :
192.168.1.0/24 mGuardi 10.1.0.0/16 mGuard? 192.168.2.0/24

|
Rt -1
'—I_‘i | IPsec-VPN }ﬁ/ ﬁ | I

i\
.
——

192.16l8.1.254 192.16IB.2.254
Bild 11-1 Zwei Netzwerke Uber IPsec-VPN verbinden

Optional: Router-Modus PPPoE

Der Aufbau eines VPN-Tunnels zwischen zwei mGuard-Geréaten im Router-Modus PPPoE
Uber das Internet erfolgt im Prinzip &hnlich (siehe Bild 11-2). In diesem Fall ist das Externe
Netzwerk das Internet. Die Geréte erhalten ihre externen IP-Einstellungen vom Internet
Service Provider (ISP). Eine statische Namensauflésung bei dynamisch vergebenen IP-
Adressen wird dann mithilfe eines DynDNS-Services mdéglich.

Hat das antwortende (wartende) mGuard-Gerat (mGuard 2) eine dynamische 6ffentliche
IP-Adresse, muss dieser mGuard seine externe IP-Adresse unter einem frei wahlbaren
Namen bei einem DynDNS-Dienst registrieren (z. B. mGuard2.dyndns.org). Das
initierende mGuard-Gerat (mGuard 1) muss auf diesen Namen verweisen, um die VPN-
Verbindung aufzubauen.

Aktivieren Sie in diesem Fall die DynDNS-Uberwachung (IPsec VPN >> Global >>
DynDNS-Uberwachung) in der VPN-Verbindung des initierenden Geréts (mGuard 1).
Andernfalls weif3 das Gerat nicht, wenn sich die IP-Adresse der Gegenstelle geandert hat
und der Aufbau der VPN-Verbindung schlagt fehl.

DynDMNS-Service DynDNS-Service
mGuardl.dyndns.org miGuard2.dyndns.org

( Firmennetzwerk 2

{ } Firmennetzwerk 1 )
‘ 192.168.2.0/24

192.168.1.0/24 Internet

| ‘ @' Psec-VPN |

L 2
-

-
1 e

\ P |
mGuardl mGuard2
Modus: FPPoE Modus: FPPoE

Bild 11-2 Festlegung der Hostnamen fir die mGuard-Geréte mittels DynDNS. Da die
Initiierung der VPN-Verbindung durch mGuard 1 erfolgt, benétigt dieser
keine DynDNS-Adresse.

rf

11.1.2 Voraussetzung

1. Zwei mGuard-Gerate mit aktueller Firmware (z. B. Version 8.6.1 oder hher),

2. Eine vorhandene Netzwerkverbindung (IP-Verbindung) zwischen den mGuard-
Geraten (z. B. Uber Internet, WAN oder LAN).
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Eine interne und eine externe IP-Adresse flr jedes mGuard-Gerat.
In der Firewall geéffnete UDP-Ports 500 und 4500 auf beiden Seiten der IPsec-VPN-
Verbindung.

(Optional) einen Hostnamen fiir jedes mGuard-Gerat, z. B. via DynDNS (z. B.
mGuard1.dyndns.org und mGuard2.dyndns.org).

11.1.3 Vorgehen

Pobd =

X.509-Zertifikate und Schllssel erzeugen

X.509-Zertifikate und Schliissel importieren
Tunneleinstellungen der IPsec-VPN-Verbindung konfigurieren
IPsec-VPN-Verbindungsaufbau testen

108404_de_00

PHOENIX CONTACT 69/ 156



mGuard-Konfigurationsbeispiele

o

11.2 Maschinenzertifikate (X.509-Zertifikate) erzeugen

Zertifikate, die fir eine sichere Authentifizierung von mGuard-Geraten bendtigt werden,
kédnnen zum einen von einer kommerziellen Zertifizierungsstelle ausgestellt werden. Zum
Erstellen von selbst-signierten Zertifikaten kénnen Programme wie XCA, OpenSSL oder
Microsoft Certification Authority (CA) Server verwendet werden.

Selbst-signierte Zertifikate sind nicht durch eine offizielle CA beglaubigt und deshalb nur
unter bestimmten Voraussetzungen einsetzbar.

Das Erzeugen von selbst-signierten Zertifikaten mittels OpenSSL oder XCA wird in den
Anwenderhinweisen ,X. -Zertifik XCA er n“ beschrieben.

Folgende Zertifikate werden fur die Authentisierung einer IPsec-VPN-Verbindung zwischen
zwei mGuard-Geraten bendtigt. (In unserem Beispiel werden als CommonName in den
Zertifikaten die eindeutigen Namen mGuard 1 und mGuard 2 verwendet.)

Zertifikat importieren

Zertifikate Zertifikat exportieren
I:I(:I'q Z ik PKCs#12 @;
CZEGHIkat (public & private key) }—. IEi' mouard;1
oy
——>{Zertifikat (mGuard 1) | [PEM (public key)
Signieren Export Import IPsec-VPN
|FEM (public key) | |
———3>{Zertifikat (nGuard 2) | PKCS#12 £
(public & private key) E‘ mGuard 2
0
Bild 11-3 Beteiligte Zertifikate in einer IPsec-VPN-Verbindung
Tabelle 11-1  Bendtigte Zertifikate
Gerat Maschinenzertifikat (beinhaltet | Client-Zertifikat (beinhaltet nur
auch den privaten Schliissel) den o6ffentlichen Schliissel)
mGuard 1 | mGuard1.p12 mGuard1.pem
mGuard 2 | mGuard2.p12 mGuard2.pem
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11.3 Maschinenzertifikate (PKCS) importieren

Zertifikatsei llungen M inenzertifikate | CA-Zertifikate |Gegenstellen-Zertifikate CRL

Maschinenzertifikate

Seq. Kurzname

mGuard1

Informationen zum Zertifikat
! Herunterladen D ; Hochladen =

Subject: CN=mGuard1,0U=TR,0=Company X, C=DE

Aussteller: CN=Cert_Dep,0U=TR,0=Company X, C=DE

Gltig von: Sep 8 10:10:59 2017 GMT

Giiltig bis: Sep 8 10:10:59 2025 GMT

Fingerabdruck MD5: E0:84:25:DD:58:27:D0:41:27:E0:6A:16:F4:CF:24:27

Fingerabdruck SHA1: 3D:20:14:B1:B7:5C:39:65:CE:D3:CB:2F:7C:11:BF:90:88:00

Um X.509-Maschinenzertifikate (inkl. privatem Schlissel) in lnre mGuard-Gerate zu
importieren, gehen Sie wie folgt vor:

Hwn =

o w

8.
9.

Melden Sie sich auf der Weboberflache von mGuard 1 an (z. B. https://192.168.1.254).
Gehen Sie zu Authentifizierung >> Zertifikate (Registerkarte Maschinenzertifikate).
Klicken Sie auf das Icon @ um ein neues Maschinenzertifikat hinzuzufigen.

Klicken Sie auf das Icon [, um die Zertifikatsdatei auf dem Installationsrechner
auszuwahlen.

Wahlen Sie die zuvor erstellte Datei mGuard1.p12 aus.
Geben Sie das bei der Erzeugung des Zertifikats vergebene PKCS#12-Passwort an.

Geben Sie dem Zertifikat einen eindeutigen Kurznamen. Wenn Sie das Feld freilassen,
wird automatisch der CommonName (CN) des Zertifikats verwendet.

Klicken Sie auf die Schaltflache Hochladen, um das Zertifikat zu importieren.
Klicken Sie auf das Icon [ ,Ubernehmen*, um den Import abzuschlieBen.

Flhren Sie den Vorgang erneut fiir das Gerat mGuard2 durch, und importieren Sie das
Maschinenzertifikat mit dem Dateinamen mGuard2.p12.
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Allgemein | | Authentifizierung Firewall

Optionen

11.4 VPN-Verbindung mGuard1 anlegen

11.4.1 Voraussetzung

Um die IPsec-VPN-Verbindung zu konfigurieren, miissen folgende Grundeinstellungen
vorgenommen werden:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an (z. B. hitps://192.168.1.254).
2. Gehen Sie zu IPsec VPN >> Global (Registerkarte Optionen).

3. In Sektion IP-Fragmentierung: Aktivieren Sie die Option IKE-Fragmentierung und
stellen Sie bei MTU fiir IPsec aus Kompatibilitdtsgriinden sicherheitshalber einen Wert
von 1414 oder niedriger ein.

11.4.2 VPN-Verbindung konfigurieren

IKE-Optionen

Adresse des VPN

Ein beschreibender Name fiir die Verbindung VPN nach Firmennetzwerk 2

Initialer Modus Gestartet

ys der I 10.1.0.102

Verbindungsinitiierung Initiiere

Schaltender Service-Eingang/CMD Kein

Timeout zur Deaktivierung 0:00:00 Sekunden (hh:r

Token fiir SMS-Steuerung

Kapsele den VPN-Datenverkehr in TCP ein Nein

Mode Configuration

Mode Configuration Aus

Transport- und Tunneleinstellungen

Seq. Aktiv

1 (5]

Kommentar Typ Lokal Lokales NAT G F NAT

Tunnel v 192.168.1.0/24 Kein NAT v 192.168.2.0/24 Kein NAT

Um die VPN-Verbindung zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.
2. Kilicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufiigen.

3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon /’,
um die Verbindung zu bearbeiten.

Sektion ,,Optionen”

1. Tragen Sie als Adresse des VPN-Gateways der Gegenstelle entweder den
DynDNS-Namen oder die externe IP-Adresse der Gegenstelle (mguard?) ein
(mGuard2.dyndns.org oder 10.1.0.102).

2. Wahlen Sie bei Verbindungsinitiierung /nitiiere aus.
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Allgemein | | Authentifizierung

Authentifizierung

Sektion ,,Transport- und Tunneleinstellungen®

1.

Tragen Sie die Adresse des Netzwerks, das Uber das interne Interface von mGuard1
erreichbar sein soll, in das Feld Lokal ein (192.168.1.0/24).

Tragen Sie die Adresse des Netzwerks, das Uber das interne Interface von mguard2
erreichbar sein soll, in das Feld Gegenstelle ein (192.168.2.0/24).

Klicken Sie auf das Icon a ,Ubernehmen“, um den Vorgang abzuschlieBen.

11.4.3 Authentifizierung der VPN-Verbindung konfigurieren

Firewall

IKE-Optionen

Authentisierungsverfahren X.509-Zertifikat

Lokales X.509-Zertifikat mGuard1

Remote CA-Zertifikat Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten

Gegenstellen-Zertifikat  [] mGuard2.pem % Hochladen

Um eine gegenseitige Authentifizierung der beiden Gegenstellen beim Aufbau der VPN-
Verbindung zu konfigurieren, gehen Sie wie folgt vor:

1.
2.

Gehen Sie zu IPsec VPN >> Verbindungen (Registerkarte Authentifizierung)

Wabhlen Sie unter Lokales X.509-Zertifikat das Zertifikat aus, das Sie zuvor als
Maschinenzertifikat fir mGuard1 in das Gerat importiert haben (mGuardt?).

Wahlen Sie unter Remote CA-Zertifikat die Option Kein CA-Zertifikat, sondern das
Gegenstellen-Zertifikat unten.

Importieren Sie unter Gegenstellen-Zertifikat das Client-Zertifikat von mGuard2.

Klicken Sie dazu auf das Icon [ und wahlen Sie das auf dem Konfigurationsrechner
gespeicherte Zertifikat (mGuard2.pem) aus. Klicken Sie anschlieBend auf die
Schaltflache Hochladen.

Klicken Sie auf das Icon a ,Ubernehmen“, um den Vorgang abzuschlieBen.
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Aligemein | | Authentifizierung Firewall

11.5 VPN-Verbindung mGuard2 anlegen
11.5.1 Voraussetzung
Es gelten die gleichen Voraussetzungen wie bei mGuard1 (siehe ,Voraussetzung“ auf

Seite 72).

11.5.2 VPN-Verbindung konfigurieren

IKE-Optionen

Optionen

Ein beschreibender Name fiir die Verbindung VPN von Firmennetzwerk 1

Adresse des VPN-Gateways der Gegenstelle Yany
Interface, das bei der Einstellung %any fiir das Gateway benutzt wird Extern

Verbindungsinitiierung Warte

Initialer Modus Gestartet

Schaltender Service-Eingang/CMD Kein

Timeout zur Deaktivierung 0:00:00 Sekunden (hh:

Token fiir SMS-Steuerung

Kapsele den VPN-Datenverkehr in TCP ein Nein

Mode Configuration

Transport- und Tunneleinstellungen

Seq. Aktiv

1 “

Mode Configuration Aus

Kommentar Typ Lokal Lokales NAT Gegenstelle Remote-NAT|

Tunnel - 192.168.2.0/24 Kein NAT - 192.168.1.0/24 Kein NAT

Flhren Sie die oben beschriebenen Konfigurationsschritte (mguard1) nun fur die VPN-
Gegenstelle (mGuard?2) durch. Beachten Sie folgende Unterschiede:

IPsec VPN >> Verbindungen (Registerkarte Allgemein)

Sektion ,,Optionen”

1. Tragen Sie als Adresse des VPN-Gateways der Gegenstelle %any ein.

2. Tragen Sie bei Interface, das bei der Einstellung %any fir das Gateway benutzt
wird Extern ein.

3. Wahlen Sie bei Verbindungsinitiierung Warte aus.

Sektion ,,Transport- und Tunneleinstellungen”
1. Tragen Sie die Adresse des Netzwerks, das Uber das interne Interface von mGuard2
erreichbar sein soll in das Feld Lokal ein (192.168.2.0/24).

2. Tragen Sie die Adresse des Netzwerks, das Uber das interne Interface von mGuard1
erreichbar sein soll in das Feld Gegenstelle ein (192.168.1.0/24).

3. Klicken Sie auf das Icon [ ,Ubernehmen®, um den Vorgang abzuschlieBen.
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11.5.3 Authentifizierung der VPN-Verbindung konfigurieren

Aligemein | | Authentifizierung Firewall IKE-Optionen

Authentifizierung

Authentisierungsverfahren X.509-Zertifikat
Lokales X.509-Zertifikat mGuard2
Remote CA-Zertifikat Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten

Gegenstellen-Zertifikat  [©] mGuard1.pem * Hochladen

Flhren Sie die oben beschriebenen Konfigurationsschritte (mguard1) nun fur die VPN-
Gegenstelle (mGuard?2) durch. Beachten Sie folgende Unterschiede:

IPsec VPN >> Verbindungen (Registerkarte Authentifizierung)
1. Wabhlen Sie unter Lokales Zertifikat das Zertifikat aus, das Sie zuvor als
Maschinenzertifikat fir mGuard2 in das Gerat importiert haben (mGuard2).

2. Wabhlen Sie unter Remote CA-Zertifikat die Option Kein CA-Zertifikat, sondern das
Gegenstellen-Zertifikat unten.

3. Importieren Sie unter Gegenstellen-Zertifikat das Client-Zertifikat von mGuard1.

Klicken Sie dazu auf das Icon [J und wéhlen Sie das auf dem Konfigurationsrechner
gespeicherte Zertifikat (mGuard1.pem) aus. Klicken Sie anschlieBend auf die
Schaltflache Hochladen.

4. Klicken Sie auf das Icon a ,Ubernehmen“, um den Vorgang abzuschlieBen.
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11.6 VPN-Verbindung testen

11.6.1 Voraussetzung

SchlieBen Sie die beiden konfigurierten mGuard-Geréte in den entsprechenden
Netzwerkumgebungen an.

Optional: Sorgen Sie dafir, dass eine Verbindung ins Internet hergestellt werden kann
(UDP-Ports 500 und 4500 mussen gedffnet sein).

11.6.2 Vorgehen

1.

Melden Sie sich auf der Weboberflache von mGuard1 oder mGuard2 an (z. B.
https://192.168.1.254).

Gehen Sie zu IPsec VPN >> IPsec-Status.

Prufen Sie auf der Statusseite, ob beide Gerate (mGuard1 und mGuard?)
untereinander eine VPN-Verbindung aufgebaut haben.

Es muss sowohl eine ISAKMP- als auch eine IPsec SA-Verbindung aufgebaut sein.
Uberpriifen Sie die sichere VPN-Verbindung, indem Sie entweder die jeweilige VPN-
Gegenstelle anpingen oder aber den Zugriff auf eine Gegenstelle (z. B. Webserver,
Steuerung, Rechner) im Remote-Netz testen.
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12 VPN-Verbindungen mit variierenden Netzwerkmodi

konfigurieren
° Dokument-ID: 108410_de_00
1 Dokument-Bezeichnung: AH DE MGUARD IPSEC VPN NW MODE
© PHOENIX CONTACT 2019-03-01
° Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
1 Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

Inhalt dieses Dokuments

In diesem Dokument wird die Konfiguration von IPsec-VPN-Verbindungen zwischen zwei
mGuard-Geréaten mit verschiedenen Netzwerkmodi (Router, Stealth) beschrieben.

Die Beispiele zeigen die Konfiguration unter IPsec VPN >> Verbindungen >> (Edit) >>
Allgemein.

121 EINIBIIUNG . et 77
12.2  VPN-Transportverbindung (Stealth <-> Stealth) ..........ccccooeoiiiiiiiini e 78
12.3  VPN-Tunnelverbindung (Router <-> ROULEI) .....c.coviiiiiiiiiieiee e 80
12.4  VPN-Tunnelverbindung (Single Stealth <-> Router) .........cccccceviieiiiiiiieenineenn, 84
12.5 VPN-Tunnelverbindung (Multi Stealth <-> Router) .........ccccoeviiiiiiniieiee, 86

12.1 Einleitung

Die Konfiguration von VPN-Verbindungen erfolgt Giber das Menu IPsec VPN >>
Verbindungen auf vier Registerkarten.

Die Konfiguration auf den Registerkarten Authentifizierung, Firewall und IKE-Optionen ist
dabei unabhéngig von den allgemeinen Netzwerkeigenschaften des mGuard-Gerats, wie
Netzwerkmodus (z. B. Stealth, Router, Router/PPPoE) oder VPN-Funktion (z. B. 1:1 NAT
fur das lokale Netzwerk, Hub & Spoke).

Auf der Registerkarte Allgemein haben diese Eigenschaften jedoch Auswirkungen auf die
Tunneleinstellungen, weshalb in den folgenden Beispielen verschiedene Einstellungen auf
der Registerkarte Allgemein betrachtet werden.
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12.2 VPN-Transportverbindung (Stealth <-> Stealth)

12.2.1  Einleitung

Im Gegensatz zu einer VPN-Tunnelverbindung, die zwei Netzwerke verbindet, wird eine
VPN-Transportverbindung dazu verwendet, zwei einzelne Clients (Hosts) miteinander zu
verbinden.

Wiirde die VPN-Transportverbindung zwischen zwei mGuard-Geréten im Netzwerkmodus
Router verwendet, ist ein Zugriff auf alle Clients im internen Netzwerk der Gerate Gber die
VPN-Verbindung nicht méglich.

Die Verwendung einer Transportverbindung ist daher nur sinnvoll, wenn die mGuard-
Gerate im Single-Stealth-Modus betrieben werden (z. B. um den Datentransfer zwischen
zwei Clients zu sichern oder um zu Wartungszwecken uber eine gesicherte Verbindung auf
einen Client zuzugreifen). Die Gerate muissen sich im gleichen Netz befinden.

Eine Transportverbindung kann nicht verwendet werden, wenn die Verbindung Uber einen
oder mehrere Gateways hergestellt wird, bei denen Network Address Translation (NAT)
aktiviert ist.

12.2.2 Beispiel

Zwei Clients (Hosts) im gleichen Netzwerk sollen iber eine IPsec-VPN-Verbindung
miteinander verbunden werden, um einen permanenten verschliisselten Datenaustausch
zu gewabhrleisten. Bild 12-1 zeigt die Netzwerkkonfiguration der beteiligten Clients.

Netzwerk 10.1.0.0/16

a ;‘ I
r10.1.0.32 "_L_/ 1.1.1.1 10.1.0.32

mG_uard 1
| Stealth-Modus

IPsec-VPN
[Trans por)

mGuard 2
Stealth-Modus

10.1.0.24 ﬂ? 1.1.1.1 10.1.0.24
L 2  aaH -
- | 4

Bild 12-1 VPN-Transportverbindung im Netzwerkmodus Stealth

Die VPN-Verbindung (Typ Transport) wird dazu Gber zwei, den jeweiligen Clients
vorgeschaltete, mGuard-Gerate im Netzwerkmodus Stealth (Automatisch) aufgebaut und
bereitgestellt.

Die beiden mGuard-Geréate Ubernehmen im Stealth-Modus (Automatisch) jeweils die IP-
und MAC-Adresse ihres internen Clients ( mGuard 1 die 10.1.0.32 und mGuard 2:
10.1.0.24).
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12.2.3 VPN-Verbindung konfigurieren

Bild 12-2 zeigt die Konfiguration der mGuard-Geréte (zur besseren Ubersicht in einer
Abbildung). Die Transport- und Tunneleinstellungen sind auf beiden Geréaten gleich.

Aligemein | | Authentifizierung Firewall IKE-Optionen
Optionen mGuard 1 mGuard 2
Ein beschreibender Name fiir die Verbindung VPN to 10.1.0.24 VPN from 10.1.0.32
Initialer Modus Gestartet Gestartet
Adresse des VPN-Gateways der Gegenstelle 10.1.0.24 10.1.0.32
Verbindungsinitiierung Initiiere Warte
Schaltender Service-Eingang/CMD Kein Kein
Timeout zur Deaktivierung 0:00:00 0:00:00 Sekunden (h
Token fiir SMS-Steuerung
Kapsele den VPN-Datenverkehr in TCP ein Nein Nein

Mode Configuration

Mode Configuration Aus Aus
Transport- und Tunneleinstellungen
Seq. 7 Aktiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remote-NA1
1 ®On 7 Transport -
4
Bild 12-2 VPN-Verbindung (Typ: Transport): Stealth-Modus <-> Stealth-Modus

Um die VPN-Verbindung der mGuard-Geréate zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.
2. Kilicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufiigen.

3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon #*,
um die Verbindung zu bearbeiten.

4. Konfigurieren Sie die VPN-Verbindung geman Bild 12-2 bzw. Tabelle 12-1.

Tabelle 12-1  VPN-Verbindung konfigurieren (IPsec VPN >> Verbindungen >> (Edit) >> Allgemein)

Sektion Parameter mGuard 1 mGuard 2

Optionen Ein beschreibender Name fiir die Verbindung VPN to 10.1.0.24 VPN from 10.1.0.32
Adresse des VPN-Gateways der Gegenstelle 10.1.0.24 10.1.0.32
Verbindungsinitiierung Initiiere Warte

Transport- und Typ Transport Transport

Tunneleinstellungen

Ergebnis

Die Kommunikation der beiden Clients, die jeweils Gber ein mGuard-Gerat im
Netzwerkmodus Stealth an das Netzwerk angeschlossen sind, erfolgt verschllsselt Gber
die zwischen den mGuard-Geraten aufgebaute IPsec-VPN-Verbindung (Typ Transport).

Eine Transportverbindung verbindet immer nur zwei einzelne Clients (Hosts) und keine
Netzwerke wie die Tunnelverbindung.
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12.3 VPN-Tunnelverbindung (Router <-> Router)

12.3.1 Einleitung
Im Gegensatz zu einer VPN-Transportverbindung, die zwei einzelne Hosts miteinander

verbindet, wird eine VPN-Tunnelverbindung dazu verwendet, zwei Netzwerke zu
verbinden.

12.3.2 Beispiel

Zwischen Firmennetzwerk 1 (192.168.1.0/24) und Firmennetzwerk 2 (192.168.2.0/24)
soll unter Verwendung zweier mGuard-Geréte ein IPsec-VPN-Tunnel aufgebaut werden.

Ein VPN-Tunnel kann nur zwischen verschiedenen Netzwerken aufgebaut werden. Wenn
zwei Standorte das gleiche interne Netzwerk haben, muss die Funktion VPN 1:1 NAT fir
das lokale Netzwerk (siehe Kapitel 13, ,NAT in VPN-Verbindungen verwenden®)
verwendet werden.

e

Die VPN-Verbindung wird dabei von mGuard 1 initiilert. mGuard 2 wartet auf die
Verbindung. Beide mGuard-Gerate werden im Netzwerkmodus Router (Statisch)

betrieben.
10.1.0.101 10.1.0.102
' Firmennetzwerk 1 I [/ Externes Netzwerk /" Firmennetzwerk 2
192.168.1.0/24 mGuardt] | 10.1.0.016 { mGuardz 192.168.2.0/24

" ‘a1
-, f"'x | IPsec-VPN P'./"“| B

192.1&.‘.8.1.254 192.15'3.2.254
Bild 12-3 Zwei Netzwerke Uber IPsec-VPN verbinden

Die Netzwerkeinstellungen der Interfaces beider mGuard-Gerate werden im Men(
Netzwerk >> Interfaces vorgenommen (Registerkarten: Allgemein, Extern, Intern). Beide
Gerate werden im Netzwerkmodus Router (Statisch) betrieben.

Tabelle 12-2  Netzwerkkonfiguration der Interfaces

Parameter mGuard 1 mGuard 2
Externe IP-Adresse 10.1.0.101 10.1.0.102
Netzmaske 255.255.0.0 255.255.0.0
Standard-Gateway 10.1.0.254 10.1.0.254
Interne IP-Adresse 192.168.1.254 192.168.2.254
Netzmaske 255.255.255.0 255.255.255.0

Die Clients in den internen Netzwerken sollen als Standard-Gateway jeweils die interne IP-
Adresse des zugehdrigen mGuard-Gerats verwenden.
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Optionaler Aufbau im Router-Modus PPPoE

Der Aufbau eines VPN-Tunnels zwischen zwei mGuard-Geraten im Router-Modus PPPoE
Uber das Internet erfolgt im Prinzip &hnlich (siehe Bild 12-4). In diesem Fall ist das Externe
Netzwerk das Internet. Die Geréte erhalten ihre dynamisch vergebenen 6ffentlichen
(externen) IP-Adressen vom Internet Service Provider (ISP).

Um unter diesen Umstanden eine statische Namensauflésung zu erméglichen, missen die
Gerate ihre aktuellen IP-Adressen jeweils unter einem festen Namen bei einem DynDNS-
Anbieter registrieren.

Das initiierende mGuard-Gerat (mGuard 1) muss dann auf den DynDNS-Namen des
antwortenden mGuard-Gerats verweisen (z. B. mGuard2.dyndns.org), um eine VPN-
Verbindung aufzubauen.

I}

Aktivieren Sie in diesem Fall die DynDNS-Uberwachung (IPsec VPN >> Global >>
DynDNS-Uberwachung) in der VPN-Verbindung des initiierenden Geréts (mGuard 1).
Andernfalls weif3 das Gerat nicht, wenn sich die IP-Adresse der Gegenstelle geandert hat
und der Aufbau der VPN-Verbindung schlégt fehl.

DynDMNS-Service DynDNS-Service
mGuardl.dyndns.org mGuard2.dyndns.org

/" Firmennetzwerk 1 y — T ' - { Firmennetzwerk 2
192.168.1.0/24 : Internet 192.168.2.0/24

| | | ‘ ﬂ?‘ ' IPsec-VPN . ,1? ‘ | |
| 'r”r“h;, T

| | M 0000
mGuardl mGuard2
Maodus: PPPoE Maodus: PPPoE

Bild 12-4 Zwei Netzwerke Uber IPsec-VPN verbinden (Router/PPPoE <->
Router/PPPoE). Festlegung der Hostnamen fir die mGuard-Geréate mittels
DynDNS. (Da die Initiierung der VPN-Verbindung durch mGuard 1 erfolgt,
bendtigt dieser in diesem Beispiel prinzipiell keine DynDNS-Adresse.)
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12.3.3 VPN-Verbindung konfigurieren

Konfigurieren Sie die VPN-Verbindung gemas Bild 12-5 und 12-6 bzw. Tabelle 12-3.

Aligemein | | Authentifizierung Firewall IKE-Optionen

Optionen

Ein beschreibender Name fiir die Verbindung VPN nach Firmennetzwerk 2
Initialer Modus Gestartet

Adresse des VPN der 10.1.0.102

Verbindungsinitiierung Initiiere

Schaltender Service-Eingang/CMD Kein
Timeout zur Deaktivierung 0:00:00 Sekunden (hh:r
Token fiir SMS-Steuerung

Kapsele den VPN-Datenverkehr in TCP ein Nein

Mode Configuration

Mode Configuration Aus

Transport- und Tunneleinstellungen

Seq. Aktiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remote-NAT
1 O Tunnel - 192.168.1.0/24 Kein NAT - 192.168.2.0/24 Kein NAT
Bild 12-5 mGuard 1 (Initiator): Konfiguration der VPN-Verbindung
Aligemein | | Authentifizierung Firewall IKE-Optionen
Optionen

Ein beschreibender Name fiir die Verbindung VPN von Firmennetzwerk 1
Initialer Modus Gestartet
Adresse des VPN-Gateways der Gegenstelle %any
Interface, das bei der Einstellung %any fiir das Gateway benutzt wird Extern

Verbindungsinitiierung Warte

Schaltender Service-Eingang/CMD Kein
Timeout zur Deaktivierung 0:00:00 Sekunden (hh:
Token fiir SMS-Steuerung
Kapsele den VPN-Datenverkehr in TCP ein Nein
Mode Configuration

Mode Configuration Aus

Transport- und Tunneleinstellungen

Seq. Aktiv Kommentar Typ Lokal Lokales NAT G F NAT]
1 “ Tunnel v 192.168.2.0/24 Kein NAT v 192.168.1.0/24 Kein NAT
Bild 12-6 mGuard 2 (Responder): Konfiguration der VPN-Verbindung
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Um die VPN-Verbindung der mGuard-Geréate zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.
2. Klicken Sie auf das Icon @, um eine neue VPN-Verbindung hinzuzuftigen.

3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon #*,

um die Verbindung zu bearbeiten.

4. Konfigurieren Sie die VPN-Verbindung gemaf Bild 12-5 und 12-6 bzw. Tabelle 12-3.

Tabelle 12-3  VPN-Verbindung konfigurieren (IPsec VPN >> Verbindungen >> (Edit) >> Allgemein)

Sektion Parameter mGuard 1 mGuard 2
Optionen Ein beschreibender Name flir die VPN nach VPN von
Verbindung Firmennetzwerk 2 Firmennetzwerk 1
Adresse des VPN-Gateways der 10.1.0.102 Y%any
Gegenstelle
Interface, das bei der Einstellung %any (Feld nicht sichtbar) Extern
fir das Gateway benutzt wird
Verbindungsinitiierung Initiiere Warte
Transport- und Typ Tunnel Tunnel
Tunneleinstellungen [ 5 192.168.1.0/24 192.168.2.0/24
Gegenstelle 192.168.2.0/24 192.168.1.0/24

Ergebnis

Die beiden Netzwerke sind Uber einen IPsec-VPN-Tunnel miteinander verbunden. Die
Clients kdnnen jeweils verschlisselt mit den Clients des anderen Netzwerks

kommunizieren.

Eine Tunnelverbindung verbindet immer Netzwerke miteinander (inkl. Netzwerke mit der
Subnetzmaske /32) und nicht wie die Transportverbindung ausschlieBlich zwei einzelne

Clients (Hosts).
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L}

12.4 VPN-Tunnelverbindung (Single Stealth <-> Router)

12.4.1 Einleitung

Wenn eine VPN-Verbindung zwischen zwei mGuard-Geréaten aufgebaut wird, bei denen ein
Gerat im Single-Stealth-Modus (= Statisch oder Automatisch) betrieben wird, dann ist es
moglich, dass die IP-Adresse des zugeordneten Clients dynamisch Uber einen DHCP-
Server vergeben wird. Andert sich diese IP-Adresse, dndert sich im Stealth-Modus folglich
auch die IP-Adresse des mGuard-Gerats.

Damit in diesem Fall nicht die VPN-Konfiguration der mGuard-Geréate geandert werden
muss, wird eine Virtuelle IP-Adresse verwendet. Das Geréat leitet dann automatisch die tiber
den VPN-Tunnel an diese Virtuelle IP-Adresse gesendeten Pakete an die reale IP-Adresse
des Clients weiter.

12.4.2 Beispiel

Zwischen Firmennetzwerk 1 (10.1.0.0/16) und Firmennetzwerk 2 (192.168.2.0/24) soll
unter Verwendung zweier mGuard-Geréte ein IPsec-VPN-Tunnel aufgebaut werden.

Ein mGuard-Gerat im Single-Stealth-Modus (Statisch oder Automatisch) soll dazu einen
VPN-Tunnel zu einem mGuard-Geréat im Netzwerkmodus Router (Statisch oder PPPoE)
aufbauen.

[ o 192.168.1.2,¢ 0000000
/" Firmennetzwerk 1 \ —y 7 ' - / Firmennetzwerk 2

10.1.0.0/16 _ . || 192.168.1.024
-~ Internet 4 i i
| | /J\ " IPsec-VPN ) | | |
t. . « il
-

'-."",.§,’

| r N < | g
r ™ ]
‘? NAT-Router -
k1 \"\\._
3y N mGuard 2
" B Modus:
—_— mGuard 1 Router/PPPoE
Medus: Single-
= Stealth
= IP: 77.245.32. 76 oder
DynDNS-Service:
10.1.0.58 mGuard2.dyndns.org
Bild 12-7 Zwei Netzwerke Uber IPsec-VPN verbinden (Single-Stealth <-> Router)

Das antwortende mGuard-Gerat (mGuard 2) ist in unserem Beispiel Uiber eine statische
offentliche IP-Adresse aus dem Internet erreichbar.

Ist das mGuard-Gerat Uiber wechselnde (dynamische) IP-Adressen mit dem Internet
verbunden, muss es seine aktuelle IP-Adresse unter einem festen Namen bei einem
DynDNS-Anbieter registrieren.

Das initiierende mGuard-Gerat im Stealth-Modus (mGuard 1) muss dann auf den DynDNS-
Namen des antwortenden mGuard-Gerats verweisen (z. B. mGuard2.dyndns.org), um eine
VPN-Verbindung aufzubauen.

Aktivieren Sie in diesem Fall die DynDNS-Uberwachung (IPsec VPN >> Global >>
DynDNS-Uberwachung) in der VPN-Verbindung des initiierenden Geréts (mGuard 1).
Andernfalls weif3 das Gerat nicht, wenn sich die IP-Adresse der Gegenstelle geadndert hat
und der Aufbau der VPN-Verbindung schlégt fehl.
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Transport- und Tunneleinstellungen

mGuard 1 1 ON
Seq. (1)
mGuard 2 1 On

12.4.3 VPN-Verbindung konfigurieren

Der Aufbau des VPN-Tunnels wird von mGuard 1 initiiert. Im Stealth-Modus (Automatisch)
nimmt mGuard 1 die IP- und MAC-Adresse seines zugehdrigen Clients an (10.1.0.58). Im
Stealth-Modus (Statisch) werden die IP-Adressen statisch eingetragen.

Der antwortende mGuard 2 im Router-Modus (PPPoE) ist unter der statischen 6ffentlichen
(externen) IP-Adresse (77.245.32.78) Uber das Internet erreichbar. Mit seiner internen IP-
Adresse (192.168.1.254) fungiert das Geréat als Standard-Gateway im Netzwerk
192.168.1.0/24 fur die angeschlossenen Clients.

Erhélt der Client seine IP-Einstellungen von einem DHCP-Server, kann sich seine IP-
Adresse prinzipiell &ndern. Damit ein konfigurierter VPN-Tunnel auch bei einer
dynamischen Anderung der IP-Adresse weiter aufgebaut werden kann, muss in den
Einstellungen eine Virtuelle IP-Adresse angegeben werden, die dann von einer Gegenstelle
als Endpunkt des VPN-Tunnels verwendet wird.

Aktiv Kommentar Typ Lokal Gegenstelle Virtuelle IP
~ Tunnel v 172.16.1.1/32 192.168.1.0/24 172.16.1.1
Aktiv Kommentar Typ Lokal Gegenstelle

~ Tunnel v 192.168.1.0/24 172.16.1.1/32

Sollin unserem Beispiel durch einen VPN-Tunnel aus dem Firmennetzwerk 2 auf den Client
im Firmennetzwerk 1 (10.1.0.58) zugegriffen werden, muss der Zugriff auf die Virtuelle IP-
Adresse erfolgen (z. B. 172.16.1.1/32).

mGuard 1 wiirde dann automatisch ein 1:1-NAT von der Virtuellen IP-Adresse
(172.16.1.1/32) auf die reale IP-Adresse des Clients (10.1.0.58/32) durchfiihren.

Um die VPN-Verbindung der mGuard-Gerate zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.

2. Kilicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufligen.

3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon /’ ,
um die Verbindung zu bearbeiten.

4. Konfigurieren Sie die VPN-Verbindung gemaf Tabelle 12-4.

Tabelle 12-4  VPN-Verbindung konfigurieren (IPsec VPN >> Verbindungen >> (Edit) >> Allgemein)

Sektion Parameter mGuard 1 (Stealth) mGuard 2
Optionen Ein beschreibender Name fiir die VPN nach VPN von
Verbindung Firmennetzwerk 2 Firmennetzwerk 1
Adresse des VPN-Gateways der 77.245.32.78 Yeany
Gegenstelle
Interface, das bei der Einstellung %any | ----- Extern
fur das Gateway benutzt wird
Verbindungsinitiierung Initiiere Warte
Transport- und Typ Tunnel Tunnel
Tunneleinstellungen [ 55 172.16.1.1/32 192.168.1.0/24
Gegenstelle 192.168.1.0/24 172.16.1.1/32
Virtuelle IP 1721611 |-
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12.5 VPN-Tunnelverbindung (Multi Stealth <-> Router)

12.5.1 Einleitung

Anders als im Single-Stealth-Modus (Automatisch oder Statisch) kénnen mehr als ein
Rechner an das LAN-Interface des mGuard-Geréts angeschlossen und somit mehrere IP-
Adressen am LAN-Interface verwendet werden.

12.5.2 Beispiel
Zwischen Firmennetzwerk 1 (10.1.0.0/16) und Firmennetzwerk 2 (192.168.2.0/24) soll
unter Verwendung zweier mGuard-Geréte ein IPsec-VPN-Tunnel aufgebaut werden.

Ein mGuard-Gerat im Netzwerkmodus Stealth (Mehrere Clients) soll dazu einen VPN-
Tunnel zu einem mGuard-Gerat im Netzwerkmodus Router (Statisch oder PPPoE)
aufbauen. Die Clients hinter dem mGuard-Geréat im Firmennetzwerk 1 (mGuard 1) sollen
Uber eine VPN-Tunnel erreichbar sein.

- . 1s2.168.1.2%¢ 000000
Firmennetzwerk 1 ™ — Y Firmennetzwerk 2
10.1.0.0/16 \ \ | 192.168.1.0/24
Internet _ |
| | | IPsec-VPN ) & | |
L ;‘ W
- -— - L T -
r : ¢ =
4 (Y - =
mGuard 1: Modus. Mull-Stealth ‘% NAT-Router o -
ManagementIP=10.1.0.1 Lt 10.1.0.254
I_i)/ mGuard 2

Modus:
Router’PPPoE

1 ) | 1

|- - -
| 10.1.0.123 10.1.0.58 10.1.0.23 /

IP: 77.245.32.78 oder
DynDNS-Service:
mGuard2.dyndns.org

Bild 12-8 Zwei Netzwerke Uber IPsec-VPN verbinden (Multi-Stealth <-> Router)

Das antwortende mGuard-Geréat (mGuard 2) ist in unserem Beispiel Uber eine statische
offentliche IP-Adresse aus dem Internet erreichbar.

Ist das mGuard-Gerat Uber wechselnde (dynamische) IP-Adressen mit dem Internet
verbunden, muss es seine aktuelle IP-Adresse unter einem festen Namen bei einem
DynDNS-Anbieter registrieren (siehe Kapitel 12.4.1).

Die Netzwerkeinstellungen der Interfaces beider mGuard-Gerate werden im Men(
Netzwerk >> Interfaces vorgenommen (Registerkarten: Allgemein, Stealth, Intern).

Tabelle 12-5  Netzwerkkonfiguration der Interfaces

Parameter mGuard 1 (Multi-Stealth) | mGuard 2 (Router)

Stealth-Management 10.1.014 | -
IP-Adresse

Netzmaske 255.255.00 |-
Standard-Gateway 10.1.025%4 | e=---

Interne IP-Adresse

192.168.1.254

Netzmaske

255.255.255.0
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12.5.3 VPN-Verbindung konfigurieren

Die VPN-Verbindung wird von mGuard 1 initiiert. Um die VPN-Funktion im Stealth-Modus
(Mehrere Clients) nutzen zu kénnen, muss dem Gerat eine Management-IP-Adresse
zugewiesen werden. Diese IP muss zu dem Netzwerk gehéren, in dem sich das mGuard-
Gerat befindet. Sie darf von keinem anderen Gerat im Netzwerk verwendet werden.

Das wartende Gerat mGuard 2 hat die statische 6ffentliche IP-Adresse 77.245.32.78.

Transport- und Tunneleinstellungen

Seq. (1) Aktiv Kommentar Typ Lokal Gegenstelle
mGuard 1 1 On o Tunnel v 10.1.0.0/16 192.168.1.0/24

Seq. (1) Aktiv Kommentar Typ Lokal Gegenstelle
mGuard 2 1 On o Tunnel v 192.168.1.0/24 10.1.0.0/16

Um die VPN-Verbindung der mGuard-Gerate zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.
2. Kilicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufligen.

3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon /’ ,
um die Verbindung zu bearbeiten.

4. Konfigurieren Sie die VPN-Verbindung gemaf Tabelle 12-6.
Tabelle 12-6  VPN-Verbindung konfigurieren (IPsec VPN >> Verbindungen >> (Edit) >> Allgemein)

Sektion Parameter mGuard 1 (Stealth) mGuard 2
Optionen Ein beschreibender Name fiir die VPN nach VPN von
Verbindung Firmennetzwerk 2 Firmennetzwerk 1
Adresse des VPN-Gateways der 77.245.32.78 Yeany
Gegenstelle
Interface, das bei der Einstellung %any | ----- Extern
fur das Gateway benutzt wird
Verbindungsinitiierung Initiiere Warte
Transport- und Typ Tunnel Tunnel
Tunneleinstellungen 1) 5 10.1.0.0/16 192.168.1.0/24
Gegenstelle 192.168.1.0/24 10.1.0.0/16
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13 NAT in VPN-Verbindungen verwenden
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13.1 Einleitung

Eine VPN-Verbindung kann in der Regel nur zwischen unterschiedlichen Netzwerken
(z. B. Netz A: 192.168.1.0/24 <-> Netz B: 192.168.2.0/24).

Werden an zwei Standorten die gleichen internen Netze (z. B. 192.168.1.0/24) verwendet,

kénnen folgende Probleme auftreten:

1. Wenn die Standorte iber einen VPN-Tunnel verbunden sind, wiirde dies zu Routing-
Problemen fiihren. Es wére nicht klar, fir welches Netz Pakete, die an IP-Adressen des
auf beiden Seiten gleichen internen Netzwerks gesendet werden, bestimmt sind.

Das Problem lasst sich durch die Verwendung von 1:1-NAT umgehen (siehe
Kapitel 13.2).

2.  Wenn sich mehrere Standorte mit teilweise gleichen internen Netzen iber einen VPN-
Tunnel mit einem zentralen Standort verbinden, wiirde dies ebenfalls zu Routing-
Problemen fihren. Das Problem lasst sich durch die Verwendung von 1:1-NAT oder
zum Teil mittels IP-Maskierung umgehen (siehe Kapitel 13.3 und 13.5).

13.1.1  1:1-NAT

1:1-NAT bedeutet, dass der Netzwerk-Teil einer IP-Adresse einem anderen Netzwerk
zugeordnet wird und der Host-Teil unverandert bleibt (z. B. 192.168.1.102/24 <->
192.168.2.102/24). Der Netzwerkteil wird durch die Subnetzmaske definiert.

Dabei wird ein Reales Netzwerk (z. B. das interne Netzwerk) einem Virtuellen Netzwerk
zugeordnet, um vorhandene Netzwerkiberschneidung zu umgehen. Der Aufbau von VPN-
Tunneln erfolgt dann nicht mehr lber die Realen sondern Uber Virtuelle Netzwerke.
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13.1.2 IP-Maskierung

IP-Maskierung (/P-Masquerading) ist eine besondere Form des NAT. Sie muss z. B. auf
Gateways aktiviert werden, die private Netzwerke mit dem Internet verbinden, um auf das
Internet zugreifen zu kdnnen.

Beim Zugriff auf eine Webseite von einem internen Netzwerk ersetzt das Gateway (NAT-
Router) die private IP-Adresse des Absenders (z. B. 192.168.1.100) durch seine eigene
offentliche IP-Adresse (z. B. 77.245.32.78). Damit weif3 der Ziel-Webserver, an welche
Offentliche Adresse er die Antwort zurtickschicken muss.

Die Antwort des Webservers an den NAT-Router (77.245.32.78) wird dann von diesem
durch die IP-Adresse des ursprunglichen Absenders ersetzt (192.168.1.100) und an den
Client im internen Netzwerk weitergeleitet.

IP-Maskierung wird nur in eine Richtung angewendet, z. B. aus dem internenin ein externes
Netzwerk bzw. das Internet. Ein Client im internen Netzwerk (z. B. 192.168.1.100) kénnte
dann auf Ziele im externen Netzwerk bzw. auf Webseiten im Internet zugreifen, aber er wére
nicht Uber seine private IP-Adresse aus dem externen Netzwerk oder dem Internet
erreichbar.

IP-Maskierung in VPN-Verbindungen

IP-Maskierung in VPN-Verbindungen bietet die gleiche Funktionalitét, jedoch innerhalb
einer VPN-Verbindung.

Wenn Datenpakete durch den VPN-Tunnel an ein Remote-Netzwerk gesendet werden,
ersetzt das mGuard-Geréat die IP-Adresse des Absenders durch eine bestimmte, einzelne
IP-Adresse und kehrt die Maskierung beim Empfang der Antwort aus dem Remote-
Netzwerk um.

Der grof3e Vorteil ist, dass das gesamte reale (lokale) Netzwerk von einer einzigen IP-
Adresse maskiert wird.

Wenn mehrere VPN-Verbindungen an einem zentralen VPN-Gateway enden, reduziert
diese Funktion den bendétigten Adressraum fur die VPN-Verbindungen und macht die VPN-
Konfiguration Ubersichtlicher.
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13.2 Standorte mit gleichen internen Netzen
miteinander verbinden (1:1-NAT)

13.2.1

Zwei Standorte mit dem gleichen internen Netzwerk (192.168.1.0/24) sollen Uiber einen
VPN-Tunnel miteinander verbunden werden. Dazu muss auf beiden mGuard-Geréaten
Lokales NAT fiir IPsec-Tunnelverbindungen (1:1-NAT) verwendet werden.

Beispiel

Unternehmen \ 4 - Zweigstelle
192.168.1.0/24 f Internet \ 182.168.1.0/24
| ? ._ Psec-VPN ) 48 | |
- ——§, — —
1 | W — . ‘;!/ 1 1 |
,fl‘l o |'II.-I ~
- -
192.168.1.23 | I;; | ".\ \ 192.168.1.47
l .".l.l | Y 4§— o
mGuard 1: Router/PPPoE mit 1:1-MAT: mGuard 2: Router/PPPoE mit 1:1-MNAT: i
Ping-Anfrage: 192.168.1.0/24 <> 192 168.10.0/24 072.168.20.0/24 <> 192 168.1.0/24 | Ping-Antwort ;
ping 192.168.20047 | | [CMP-Echo-Reply 152.168. 10023
i NAT NAT i
‘&._.

SCRIP:192.162.1.22
DSTIP: 1592 1622047

SCRIP: 192,162 10.23

SCRIP: 192,162 10.23

DSTIP: 192 1632047

7

SCRIP: 122 162.2047

DSTIP: 192.168.1.47

§

SCRIP: 152 1622047

DSTIP: 192162123

D5TIP: 192.163.10.23

{ ......

SCRIP:192.168147 | |
DSTIR: 152 168 1023 [~

Gleiche interne Netze: Ping-Anfrage durch einen VPN-Tunnel unter
Verwendung von lokalem 1:1-NAT

Bild 13-1

mGuard 1 macht 1:1-NAT: 192.168.1.0/24 <-> 192.168.10.0/24.

Der Netzwerkteil wird umgeschrieben und der Hostteil beibehalten. Damit sind die
Clients im Unternehmensnetzwerk durch den VPN-Tunnel im Virtuellen Netzwerk

192.168.10.0/24 erreichbar.

mGuard 2 macht ebenfalls 1:1-NAT: 192.168.1.0/24 <-> 192.168.20.0/24.
Die Clients im Zweigstellennetzwerk sind durch den VPN-Tunnel im Virtuellen
Netzwerk 192.168.20.0/24 erreichbar.
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13.2.2 VPN-Verbindung konfigurieren

Der VPN-Tunnel muss zwischen Virtuellen Netzwerken aufgebaut werden. Dazu wird auf
beiden Geraten ein lokales 1:1-NAT durchgefihrt.

Optionen
Aktiv &
Kommentar mGuard 1 --> Verbindung nach mGuard 2
Typ  Tunnel
Lokal 192.168.10.0/24
Gegenstelle 192.168.20.0/24
Lokales NAT
Lokales NAT fiir IPsec-Tunnelverbindungen 1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske Kommentar
1 192.168.1.0 192.168.10.0 24
Bild 13-2 mGuard 1: IPsec VPN >> Allgemein (Tunneleinstellungen mit 1:1-NAT)
Um die VPN-Verbindung der mGuard-Geréate zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.
2. Klicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufligen.
3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon #*.
4. Klicken Sie unter Transport- und Tunneleinstellungen auf das Icon #*.
5. Konfigurieren Sie die VPN-Verbindung geman Tabelle 13-1 und Bild 13-2.
Tabelle 13-1  VPN-Verbindung konfigurieren
Sektion Parameter Unternehmen / Zweigstelle /
mGuard 1 mGuard 2
IPsec VPN >> Verbindungen >> (Edit) >> Allgemein
Optionen Ein beschreibender Name fiir die Verbindung | VPN nach VPN von
Zweigstelle Unternehmen
Adresse des VPN-Gateways der Gegenstelle | 77.245.32.78 Yoany
Interface, das bei der Einstellung %any fiir | ----- Extern
das Gateway benutzt wird
Verbindungsinitiierung Initiiere Warte
Transport- und Tunneleinstellungen >> (Edit) >> Allgemein
Transport- und Typ Tunnel Tunnel
Tunneleinstellungen 1) 55 192.168.10.0/24 192.168.20.0/24
Gegenstelle 192.168.20.0/24 192.168.10.0/24
Lokales NAT Lokales NAT fiir IPsec-Tunnelverbindungen 1:1-NAT 1:1-NAT
Reales Netzwerk 192.168.1.0 192.168.1.0
Virtuelles Netzwerk 192.168.10.0 192.168.20.0
Netzmaske 24 24
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Ergebnis
— Pakete an das Unternehmensnetzwerk im internen Netz von mGuard 1 miissen an das
Virtuelle Netzwerk 192.168.10.0/24 gesendet werden.

— Pakete an das Zweigstellennetzwerk im internen Netz von mGuard 2 miissen an das
Virtuelle Netzwerk 192.168.20.0/24 gesendet werden.
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13.3 Standorte mit gleichen internen Netzen mit
Zentrale verbinden (1:1-NAT)

13.3.1 Beispiel

Zwei Standorte, die das gleiche interne Netzwerk verwenden (192.168.1.0/24), sollen
gleichzeitig Uber jeweils einen VPN-Tunnel mit der Unternehmens-Zentrale verbunden
werden. Dazu muss auf beiden mGuard-Geraten Lokales NAT fiir IPsec-
Tunnelverbindungen (1:1-NAT) verwendet werden.

! broduldion 1

._‘\.

192.168.1.0/24
Virtuell: 172.16.1.0/24

1 1 1
S

Unternehmens- Vi
Zentrale ﬂ'/}
10.1.0.0/18
| | mGuard 1: Router-Modus mit 1:1-MNAT:
| | | / 172.16.1.0/24 <> 192.168.1.0/24
| Internet -
B A N/

P00 vy, Produktion 2

~

192.168.1.0/24
Virtuell: 172.16.2.0/24

11T

Ping-Anfrage: D
ping 172.16.2.47 |
/ 192,168.1.47 /
e | -
mGuard 2: Router-Modus mit 1:1-NAT:
172.16.2.0{24 <> 192.168.1.0/24
A l Ping-Antwort:
SCRIP: 10.1.0.23 \ ] seRIP: 10,1033 [CMP-Echo-Reply 10.1.0.23

Y

DSTIP: 172.16.2.47 DSTIP: 152.168. 147

] SCRIP:172.16.2.47 SCRIP: 192.163.1.47 _j
- DSTIP: 10.1.0.22 D5TIP: 10.1.0.22
Bild 13-3 (Beispiel mGuard 2) Gleiche interne Netze: Ping-Anfrage (nach

Produktion 2) aus der Unternehmens-Zentrale durch den VPN-Tunnel
unter Verwendung von lokalem 1:1-NAT

— mGuard 1 macht 1:1-NAT: 192.168.1.0/24 <-> 172.16.1.0/24).

Die Clients in seinem internen Netzwerk (Produktion 1) sind durch den VPN-Tunnel
im Virtuellen Netzwerk 172.16.1.0/24 erreichbar.

— mGuard 2 macht 1:1-NAT (192.168.1.0/24 <-> 172.16.2.0/24).

Die Clients in seinem internen Netzwerk (Produktion 2) sind durch den VPN-Tunnel
im Virtuellen Netzwerk 172.16.2.0/24 erreichbar.
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VPN-Verbindung konfigurieren

Auf dem mGuard-Gerat der Zentrale missen zwei VPN-Verbindungen konfiguriert und
jeweils ein lokales 1:1-NAT durchgefihrt werden. In den Tunneleinstellungen muss dort als
Gegenstelle jeweils das Virtuelle Netzwerk von mGuard 1 bzw. 2 angegeben werden

(172.16.1.0/24 bzw. 172.16.2.0/24).

Optionen
Aktiv &
Kommentar Production1/mGuard 1 --> Zentrale
Typ  Tunnel
Lokal 172.16.1.0/24
Gegenstelle 10.1.0.0/16
Lokales NAT
Lokales NAT fiir IPsec-Tunnelverbindungen 1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske Kommentar
1 192.168.1.0 172.16.1.0/24 24
Bild 13-4 mGuard 1: IPsec VPN >> Aligemein (Tunneleinstellungen mit 1:1-NAT)
Um die VPN-Verbindung der mGuard-Geréate zu konfigurieren, gehen Sie wie folgt vor:
1. Gehen Sie zu IPsec VPN >> Verbindungen.
2. Klicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufligen.
3. Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon #°.
4. Klicken Sie unter Transport- und Tunneleinstellungen auf das Icon #*.
5. Konfigurieren Sie die VPN-Verbindung geman Tabelle 13-2 und Bild 13-3.
Tabelle 13-2  VPN-Verbindung konfigurieren
Sektion Parameter Produktion | Produktion | Zentrale
mGuard 1 mGuard 2
IPsec VPN >> Verbindungen >> (Edit) >> Allgemein
Optionen Ein beschreibender Name fiir die Verbindung | VPN nach VPN nach Nach Produk-
Zentrale Zentrale tion (1 bzw. 2)
Adresse des VPN-Gateways der Gegenstelle | 77.245.32.78 | 77.245.32.78 | %any
Interface, das bei der Einstellung %any far |- |- Extern
das Gateway benutzt wird
Verbindungsinitiierung Initiiere Initiiere Warte
Transport- und Tunneleinstellungen >> (Edit) >> Allgemein
Transport- und Typ Tunnel Tunnel Tunnel
Tunneleinstellungen [ ;5 172.16.1.0/24 | 172.16.2.0/24 | 10.1.0.0/16
Gegenstelle 10.1.0.0/16 10.1.0.0/16 172.16.1.0/24
Lokales NAT Lokales NAT fiir IPsec-Tunnelverbindungen 1:1-NAT 1:1-NAT bzw.
(Nur mGuard 1 bzw. 2) Reales Netzwerk 192.168.1.0 |[192.168.1.0 |1{72.16.2.0/24

Virtuelles Netzwerk

172.16.1.0/24

172.16.2.0/24

Netzmaske

24

24
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Ergebnis

Pakete an das Netzwerk Produktion 1 (im internen Netz von mGuard 1) bzw.
Produktion 2 (im internen Netz von mGuard 2) miissen an das Virtuelle Netzwerk
172.10.1.0/24 bzw. 172.16.2.0/24 gesendet werden.
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13.4 Standorte mit gleichen internen Netzen mit
Zentrale verbinden (Maskierung)

Die Zentrale soll iiber ein zentrales VPN-Gateway tiber VPN-Tunnel mit mehreren externen
Standorten (Produktion) verbunden werden. Die externen Standorte verwenden teilweise
die gleichen internen Netze oder das gleiche interne Netz wie die Zentrale.

13.4.1 Beispiel 1: Ubertragung in eine Richtung (IP-Maskierung)

Wenn die Datenibertragung in nur eine Richtung — von den Maschinensteuerungen zur
Zentrale — erfolgen soll, kann IP-Maskierung verwendet werden.

Alle mGuard-Gerite
(= Standard-Gateways)
verwenden IP-Maskierung

Standort 1: 192.168.1.0/24 ‘

Standort 2: 192.168.1.0/24 1

@—{ Standort 5:10.2.0.0/16 w
gy | !

1002.0.100
Yy

v

— 10.1.0.0/16 A—— 172.16.0.1/32 = —5 !
- ™, T |
Unternehmens- [
Zentrale b 10.1.0.0/16 A—— 172.16.0.2/32 = —
10.1.0.0/16 — - ,
: o 10.1.0.0/16 —— 172.16.0.3/32 = —i —( Standort 3: 10.1.0.0/16 w
I T | - iy
D e 10.1.0.0/16 e 172.16.0.4/32 = ; —{ Standort 4: 192 168 2.0/24 w
'y . 1134 4 \
10.1.0.23 . i
e 10.1.0.0/16 —— 172.16.0.5/32 =
) IP-Maskierung: i
Ping-Antwort: 10.2.0.100 <> 172.16.0.5 Ping-Anfrage:
ICMP-Echo-Reply (Speicherung / Abgleich der ping 10.1.0.23
172.16.0.5 Header-Daten in Tabellg)
_____________________ SCRIP: 172.16.0.5 SCRIP:10.2.0.100
DSTIP:10.1.023 DSTIP:10.1.023
SCRIP:10.1.0.23 SCRIP:10.1.0.23
DSTIP: 172.16.0.5 | DSTIP:10.2.0.100
Bild 13-5 Ubertragung in nur eine Richtung (IP-Maskierung): Clients (z. B. SPS)

in den externen Netzwerken kénnen Daten Uber VPN an die Zentrale
schicken. Die Zentrale kann jedoch nicht auf die Clients zugreifen. Das
jeweilige mGuard-Gerat ist das Standard-Gateway der internen Clients.
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Lokales NAT

VPN-Verbindung konfigurieren

Um VPN-Verbindungen von allen Standorten zur Zentrale aufzubauen, muss an jedem
Standort IP-Maskierung verwendet werden. Dabei kann die fur das Maskieren verwendete

IP-Adresse einfach bei jedem Standort erhéht werden.

Production1 / mGuard 1 --> Zentrale

Aktiv. &
Kommentar
Typ Tunnel
Lokal 172.16.0.5/32
Gegenstelle 10.1.0.0/16
Lokales NAT fiir IPsec-Tunnelverbindungen Maskieren
Interne Netzwerkadresse fiir lokales Maskieren 10.2.0.0/16

Bild 13-6

Tabelle 13-3  VPN-Verbindung konfigurieren

Konfigurationsbeispiel Standort 5 (Tunneleinstellungen mit IP-Maskierung)

Maskieren

Sektion | Parameter ‘ Zentrale Standort 5
IPsec VPN >> Verbindungen >> (Edit) >> Allgemein
Optionen Ein beschreibender Name fiir die Verbindung | VPN von VPN nach
Standort 5 Zentrale
Adresse des VPN-Gateways der Gegenstelle | %any 77.245.32.78
Interface, das bei der Einstellung %any fiir Extern |-
das Gateway benutzt wird
Verbindungsinitiierung Warte Initiiere
Transport- und Tunneleinstellungen >> (Edit) >> Allgemein
Transport- und Typ Tunnel Tunnel
Tunneleinstellungen [} 55 10.1.0.0/16 172.16.0.5/32
Gegenstelle 172.16.0.5/32 10.1.0.0/16
Lokales NAT Lokales NAT fiir IPsec-Tunnelverbindungen Kein NAT Maskieren
Interne Netzwerkadresse fiir lokales | ----- 10.2.0.0/16

Ergebnis

Die Clients im Netzwerk der Zentrale sind unter ihren realen IP-Adressen zu erreichen.

Vorteile

Die VPN-Konfigurationen ist unkompliziert und leicht nachvollziehbar. Der Adressraum fir

die Gegenstellen ist reduziert.

Nachteile

Die VPN-Verbindungen kénnen nur in eine Richtung genutzt werden. Im obigen Beispiel

kénnen nur die Standorte auf die Zentrale zugreifen.
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13.4.2 Beispiel 2: Ubertragung in beide Richtungen (1:1-NAT)

Wenn die Datenibertragung in beide Richtungen erfolgen soll, muss lokales 1:1-NAT
verwendet werden (siehe auch Kapitel 13.3).

e 10.1.0.0/16 A——  192.168.1.0/24 = ?—( Standort 1: 192 168.1.0/24 J
Unternehmens- 4 . "
Zentrale L T101.0.016 e 172.16.1.0/28 e —1 Standort 2: 102.168.1.0/24
10.1.0.0/16 i

1:1-NAT | iy

S SN S m . — I1?2.1.U.0f16 ey 172.17.0.0/16 = —$—1 Standort 3:10.1.0.0146 J
[T T : > 2

N 1:1-NAT 1:1-NAT
D ———  10.1.0.0/16 Ay 192.168.2.0/24 = —?—{ Standort 4: 192.168.2.0/24 J
’ T
10.1.0.23 J N , o
e 10.1.0.0/16 Al 10.2.0.0/16 = —?—{ Standort 5:10.2.0.0/16 J
= n! 4 \
Bild 13-7 Ubertragung in beide Richtungen (Lokales 1:1-NAT): Die Clients (z. B.

SPS) in den externen Netzwerken kénnen durch den VPN-Tunnel auf das
Netzwerk der Zentrale zugreifen und umgekehrt.

1. Standort 1: Beide Standorte haben unterschiedliche interne Netzwerke, so dass der
VPN-Tunnel zwischen den Netzwerken 10.1.0.0/16 und 192.168.1.0/24 aufgebaut
werden kann.

2. Standort 2: Das interne Netzwerk von Standort 2 (192.168.1.0/24) wird bereits fir die
VPN-Verbindung zu Standort 1 verwendet.

Um auf das interne Netzwerk von Standort 2 (iber VPN zugreifen zu kénnen, muss auf
dem dortigen VPN-Gateway 1:1-NAT verwendet werden. Der VPN-Tunnel wird
zwischen dem realen Netzwerk 10.1.0.0/16 und dem virtuellen Netzwerk 172.16.1.0/24
aufgebaut (siehe auch Kapitel 13.3).

3. Standort 3: Beide Standorte haben das gleiche interne Netzwerk 10.1.0.0/16.

Um eine VPN-Verbindung zwischen den beiden Netzwerken herzustellen muss auf
beiden VPN-Gateways 1:1-NAT verwendet werden. Der VPN-Tunnel wird zwischen
den virtuellen Netzwerken 172.18.0.0/16 und 172.17.0.0/16 aufgebaut (siehe auch
Kapitel 13.2).

4. Standort 4 und 5: Beide Standorte verfugen uber interne Netzwerke, die von keiner
anderen VPN-Verbindung genutzt werden. Es muss daher weder 1:1-NAT noch IP-
Maskierung verwendet werden, um auf das jeweils andere Netzwerk zugreifen zu
kénnen.

ACHTUNG: Verwenden Sie keine virtuellen Netzwerke, die bereits flir
andere VPN-Verbindungen genutzt werden.

VPN-Verbindung konfigurieren
Die Konfiguration der Verbindungen erfolgt analog Kapitel 13.3.
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Vorteile

Die VPN-Verbindungen kénnen in beide Richtungen genutzt werden. Die Standorte sind
von der Zentrale aus uUber die VPN-Verbindungen erreichbar und umgekehrt.

Nachteile

Jede VPN-Verbindung muss einzeln konfiguriert werden, abhéngig davon, welche interne
Netzwerkkonfiguration die beteiligten Gegenstellen verwenden.

Bei einer steigenden Anzahl von Remote-Standorten wird die Konfiguration zunehmend
uniibersichtlich, was leicht zu Fehlkonfigurationen fiihren kann.
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13.5 1:1-NAT fur das Remote-Netzwerk verwenden

Das Unternehmensnetzwerk ist mit einer Zweigstelle Uber eine VPN-Verbindung
verbunden. Die Clients (Zielsysteme) im Zweigstellennetzwerk kénnen iber den VPN-
Tunnel erreicht werden.

Auf einem Zielsystem (z. B. eine Maschinensteuerung, die in der Regel nur intern erreicht
werden muss) ist allerdings kein Standard-Gateway definiert oder das definierte Standard-
Gateway ist nicht das mGuard-Gerat, das als VPN-Gateway den VPN-Tunnel zur
Verfugung stellt.

Damit kann das Zielsystem nicht auf VPN-Zugriffe aus dem Unternehmensnetzwerk
antworten. Wenn sich die IP-Einstellung des Zielsystems nicht andern lasst, kann die
Funktion Remote-NAT fiir IPsec-Tunnelverbindungen genutzt werden, um das Problem
zu umgehen.

13.5.1 Beispiel

Das Unternehmensnetz (10.1.0.0/16) ist dem Zielsystem (192.168.1.47/24) nicht bekannt.
Wenn das Ziel (z. B. Maschinensteuerung) ein Paket tiber den VPN-Tunnel aus dem
Unternehmensnetz empfangt,

- antwortet es entweder gar nicht (wenn kein Standard-Gateway definiert ist) oder

- es sendet die Antwort an sein Standard-Gateway (und nicht an den VPN-

Gateway mGuard 2).
Gateway:
192.168.1.254
Unternehmen \ — Y g - Zweigstelle
10.1.0.0/16 [ Internet \ 192.168.1.0/24
| | | ( Pseo-VPN ) 4 | | |
= L . ; ;_q - P
T y — . . P T |
/ / -
10.1.0.32 | mGuard 1: Router/PPPoE | | mGuard 2: Router/PPPoE | 192.168.1.47
> 4 - _A
r
Kein Standard-Gateway definiert oder
nicht 192.168.1.254.
Lésung

In den VPN-Tunneleinstellungen von mGuard 2 (VPN-Gateway der Zweigstelle) wird die
Funktion Remote-NAT fiir IPsec-Tunnelverbindungen (7:7-NAT) verwendet.
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13.5.2 VPN-Verbindung konfigurieren

Um eine Antwort des Zielsystem (z. B. Maschinensteuerung mit der IP 192.168.1.47) an
den ,unbekannten” Absender zu ermdglichen, muss Remote-1:1-NAT verwendet werden.

Gateway:
192.168.1.254
Unternehmen \ — 7 e |7 Zweigstelle
10.1.0.0/16 | Infernet -, g 192.168.1.0/24
- f Psec-VPN ) 40 ||
| B -§- |
- ' 20 e [~ T |
! '3 - . I |
| ¥ = ~ } |
. A r
)
g / -
/ [\ -
10.1.0.32 | mGuard L Router/PPPoE | ' 192.168.1.47
. | v 4 | A\ N i p,

Ping-Anfrage:

ping 192.168.1 47

-'\E-J
SCRIP: 10.1.0.32

NATl

mGuard 2: Router/PPPoE mit 1:1-NAT
[Remote): 10.1.0.32/32 <-> 192.168.1.253/32

DSTIP: 192,168,147

~.| SCRIP:152.163.1.253
’ DSTIP: 192,168,147

ing-Antwort :
[CMP-Echo-Reply 152.168.1.253

\a‘_.

SCRIP:152.163.1.47

SCRIP:192.168.1.47
Ping-Antwort DST IP: 10.1.0.32 < DSTIP:192.168.0.253 [~
Optionen
Aktiv &
Kommentar Von Unternehmen nach Zweigstelle
Typ Tunnel
Lokal 192.168.1.0/24
Gegenstelle 10.1.0.32/32
Lokales NAT
Lokales NAT fiir IPsec-Tunnelverbindungen Kein NAT
Remote-NAT
Remote-NAT fiir IPsec-Tunnelverbindungen 1:1-NAT

Netzwerkadresse fiir 1:1-NAT im Remote-Netz

192.168.1.253

Bild 13-8

mGuard 2: IPsec VPN >> Allgemein (Tunneleinstellungen mit 1:1-NAT)

Um die VPN-Verbindung der mGuard-Geréate zu konfigurieren, gehen Sie wie folgt vor:

1. Gehen Sie zu IPsec VPN >> Verbindungen.

Klicken Sie auf das Icon @ um eine neue VPN-Verbindung hinzuzufligen.

Geben Sie der Verbindung einen eindeutigen Namen und klicken Sie auf das Icon #*.
Klicken Sie unter Transport- und Tunneleinstellungen auf das Icon #*.
Konfigurieren Sie die VPN-Verbindung gemaf Tabelle 13-4 und Bild 13-8.

A I
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Tabelle 13-4 VPN-Verbindung konfigurieren

Sektion Parameter Unternehmen / Zweigstelle /
mGuard 1 mGuard 2
IPsec VPN >> Verbindungen >> (Edit) >> Allgemein
Optionen Ein beschreibender Name fiir die Verbindung | VPN nach VPN von
Zweigstelle Unternehmen
Adresse des VPN-Gateways der Gegenstelle | 77.245.32.78 Yoany
Interface, das bei der Einstellung %any fiir | ----- Extern
das Gateway benutzt wird
Verbindungsinitiierung Initiiere Warte
Transport- und Tunneleinstellungen >> (Edit) >> Allgemein
Transport- und Typ Tunnel Tunnel
Tunneleinstellungen [} 55 10.1.0.32/32 192.168.1.0/24
Gegenstelle 192.168.1.0/24 10.1.0.32/32
Remote NAT Remote-NAT fiir IPsec-Tunnelverbindungen Kein NAT 1:1-NAT
Netzwerkadresse fiir 1:1-NAT im Remote- | ----- 192.168.1.253
Netz

Das Remote-Netzwerk oder die Remote-IP-Adresse wird auf eine freie (virtuelle) IP-
Adresse im internen Netzwerk der Zweigestelle umgeschrieben (gemapped):
10.1.0.32/32 <-> 192.168.1.253.

e

Eine Netzmaske muss fur das Remote-Netz (192.168.1.253) nicht angegeben werden.
Diese wird automatisch vom angegebenen Netz der Gegenstelle Gbernommen.

e

Das virtuelle Netzwerk/die virtuelle IP-Adresse darf von keinem Netzwerk-Client im
internen Netzwerk der Zweigstelle verwendet werden.

e

Entsprechend der im Beispiel verwendeten Konfiguration hat nur der Client 10.1.0.32 im
Unternehmensnetzwerk Zugriff auf das Ziel in der Zweigstelle.

Seien Sie vorsichtig, wenn Sie die Subnetzmaske fiir das Remote-Netzwerk auswéahlen
und das Netzwerk angeben, dem das Remote-Netzwerk zugeordnet werden soll (siehe
~Problem bei 1:1-NAT fir Remote-Netzwerke").

Der ARP-Proxy von Guard 2 liefert die ARP-Auflésung flr das virtuelle Netzwerk/ IP-

Adresse. Das Zielsystem sendet seine Antworten an mGuard 2:

— Pakete aus dem Unternehmensnetzwerk (10.1.0.0/16) werden tUber das VPN-Gateway
(mGuard 1) an die reale IP-Adresse des Ziel-Clients in der Zweigstelle (192.168.1.47)
gesendet.

- mGuard 2 erhélt die Anfrage, flhrt ein 1:1-NAT fur das Remote-Netzwerk/IP-Adresse
durch (10.1.0.32/32 <-> 192.168.1.253) und leitet die Anfrage an den Ziel-Client
(192.168.1.47) weiter.

—  Der Ziel-Client empfangt die Anfrage und sendet seine Antwortpakte an die virtuelle
Absender-IP-Adresse (192.168.1.253).

— mGuard 2 erhélt die Antwort, macht das 1:1-NAT rickgangig
(192.168.1.253 <-> 10.1.0.32/32) und leitet die Antwort an mGuard 1 bzw. den
Absender im Unternehmensnetzwerk (10.1.0.32) weiter.
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Problem bei 1:1-NAT fiir Remote-Netzwerke

Die Subnetzmaske /24 fiir das Remote-Netzwerk (z. B. 10.1.0.0/24) und eine Remote-1:1-
NAT-Adresse (z. B. 192.168.1.0) wiirde nicht funktionieren, da in diesem Fall der ARP-
Proxy von mGuard 2 auf alle ARP-Anfragen des internen Netzwerks der Zweigstelle
antworten wirde (192.168.1.0 — 192.168.1.255).

Eine Erhéhung der Subnetzmaske des Remote-Netzwerks wirde auch die Anzahl der
Clients im Unternehmensnetzwerk erhdhen, von denen aus auf den Client in der
Zweigstelle zugegriffen werden kann. Es wiirde aber auch die erforderliche Anzahl
unbenutzter IP-Adressen in der Zweigstelle fur die Zuordnung der Quell-IP-Adresse

erhohen.

Die folgende Tabelle zeigt, den Zusammenhang zwischen
— der Remote-Subnetzmaske,
— den Clients, die auf das Zielsystem zugreifen kdnnen,
— der Anzahl der benétigten unbenutzten IP-Adressen im internen Netzwerk.

Beispiel 1 Beispiel 2 Beispiel 3 Beispiel 4
Angegebenes Remote- 10.1.0.0/26 10.1.0.64/26 10.1.0.128/28 10.1.0.32/32
Netzwerk
Remote-IP-Adressen, die 10.1.0.0-10.1.0.63 | 10.1.0.64 - 10.1.0.128 - 10.1.0.32
auf das Zielsystem 10.1.0.127 10.1.0.143

zugreifen kdnnen

Internes Netzwerk

192.168.1.0/24

Netzwerkadresse fiir
Remote 1:1-NAT

192.168.1.128/26

192.168.1.192/26

192.168.1.240/28

192.168.1.253/32

Hosts, denen der mGuard
auf ARP-Anfragen
antworten wiirde

(Diirfen nicht im internen
Netzwerk verwendet
werden!)

192.168.1.128 -
192.168.1.191

64 Hosts

192.168.1.192 -
192.168.1.255

64 Hosts

192.168.1.240 -
192.168.1.255

16 Hosts

192.168.1.253

1 Host

Zusétzlicher NAT-Router

Wenn von mehreren Clients im Unternehmensnetzwerk auf die Zielsysteme in der
Zweigstelle zugegriffen werden soll, kann ein NAT-Router verwendet werden, bevor die
Pakete in den VPN-Tunnel ibergeben werden.

Damit muss als Remote-Netzwerk die IP-Adresse des NAT-Routers mit der Subnetzmaske
/32 angegeben werden. Nur eine unbenutzte IP-Adresse wirde bendtigt.

IP-Maskierung

Wenn die VPN-Verbindung nur in eine Richtung genutzt werden muss, z. B. vom
Unternehmensnetzwerk zur Zweigstelle (Fernwartung), kann statt eines weiteren NAT-
Routers auf mGuard 1 auch IP-Maskierung (/IP-Masquerading) im VPN-Tunnel verwendet
werden (siehe auch Kapitel 13.4).

Auf diese Weise héatten die ankommenden Datenpakete bei mGuard 2 immer die gleiche

Quell-IP-Adresse (/32).
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14 Netzwerke mittels Hub & Spoke (IPsec VPN) verbinden
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Inhalt dieses Dokuments

In diesem Dokument wird die Funktion Hub & Spoke beschrieben, mit der Giber einen
zentralen mGuard zwei oder mehr IPsec-VPN-Tunnel miteinander verbunden werden.

141 EINlEIUNG ... s 105
14.2  Zweigstellen Uber Zentrale mittels Hub & Spoke miteinander verbinden.......... 106
14.3  Externe Techniker mittels Hub & Spoke mit Produktionsstandorten verbinden 108

14.1 Einleitung

Die Funktion Hub & Spoke ermdglicht die direkte Weiterleitung von Netzwerkpaketen, die
Uber einen VPN-Tunnel empfangen werden, in einen anderen VPN-Tunnel.

Zweigstelle 1

Tii=

4

—— Tﬁsec-v;h

Zentrale

192.168.1.0/24 ‘

i

( Internet

Zweigstelle 2 | ..Psec_\I'P'N

|||§'

- 4

Hub & Spoke

Bild 14-1 Hub & Spoke uber Firmenzentrale (IPsec VPN)

e

Wenn viele Remote-Standorte mit der Zentrale verbunden sind und gro3e Datenmengen
gesendet werden, kann die Internetverbindung in der Zentrale zum Flaschenhals werden.
In einem solchen Fall sollte statt Hub & Spoke besser ein vollstandiges vermaschtes (engl.

mesh) Netzwerk verwendet werden.

Neben der Aktivierung von Hub & Spoke missen die jeweiligen Netzwerke in den VPN-
Verbindungen entsprechend angegeben werden, um das direkte Routing zwischen den
VPN-Tunneln zu erméglichen.

Optionen DynDNS-Uberwachung

Optionen

Erlaube P: iterleitung zwischen VPN-Verbindungen

Archiviere Diagnosemeldungen zu VPN-Verbindungen [0
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Seq. Aktiv
1 v
4
v
4
Seq. Aktiv
1 3
<4
'

14.2 Zweigstellen liber Zentrale mittels Hub & Spoke
miteinander verbinden

Zwei Zweigstellen sollen lber eine IPsec-VPN-Verbindung miteinander kommunizieren.
Die Verbindung erfolgt Gber die Firmenzentrale, zu der beide Zweigstellen jeweils einen
VPN-Tunnel aufgebaut haben. Auf dem mGuard-Geréat der Zentrale (mGuard 3) werden die
beiden VPN-Tunnel mittels Hub & Spoke miteinander ,verbunden®.

Um das Routing von einem Tunnel in den anderen zu ermdéglichen, muss das konfigurierte
lokale Netzwerk von mGuard 3 alle Gegenstellen-Netze enthalten (z. B. 192.168.0.0/16).

Zweigstelle 1 A mGuard 1

i

192 168.1.0/24

iﬁsac-v;h

Zentrale
192.168.3.0/24

L

— Internet
Zweigstelle 2

| 1@

i
\ 192.168.2.0/24 —3

Bild 14-2 Hub & Spoke lber Firmenzentrale (IPsec VPN)

VPN

Psec

Hub & Spoke

mGuard 2 T mGuard 3

14.2.1 Konfiguration

Um Hub & Spoke auf mGuard 3 zu aktivieren, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache des zu konfigurierenden mGuard-Geréts an.
2. Gehen Sie zu IPsec VPN >> Global (Registerkarte Optionen).

3. Aktivieren Sie die Option Erlaube Paketweiterleitung zwischen VPN-Verbindungen.

Die allgemeine Konfiguration von VPN-Verbindungen erfolgt unter IPsec VPN >>
Verbindungen >> (Edit) >> Allgemein und wird in Kapitel 11 und 12 beschrieben.

Die Konfiguration der jeweiligen Transport- und Tunneleinstellungen sieht wie folgt aus:

mGuard 1 <-> mGuard 3

Kommentar Typ Lokal Lokales NAT Gegenstelle
mGuard 1 Tunnel - 192.168.1.0/24 Kein NAT - 192.168.0.0/16
mGuard 3 Tunnel v 192.168.0.0/16 Kein NAT v 192.168.1.0/24

mGuard 2 <-> mGuard 3

Kommentar Typ Lokal Lokales NAT Gegenstelle
mGuard 2 Tunnel v 192.168.2.0/24 Kein NAT v 192.168.0.0/16
mGuard 3 Tunnel v 192.168.0.0/16 Kein NAT v 192.168.2.0/24
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Hub & Spoke, wenn das lokale Netz nicht alle Gegenstellen-Netze enthélt

Was passiert, wenn das Netzwerk der Zentrale nicht Teil des Netzwerks 192.168.0.0/16 ist,
sondern z. B. von 10.1.0.0/16?

In diesem Fall kdnnten zwar die beiden Zweigstellen Gber die VPN-Tunnel miteinander
kommunizieren. Aber weder Zweigstelle 1 und 2 hatten Zugriff auf das Netzwerk der
Zentrale und umgekehrt.

Das Problem lieBe sich I6sen, indem in jeder konfigurierten VPN-Verbindung ein zweiter
VPN-Tunnel angegeben wird, der das Netz der Zentrale adressiert (siehe folgendes
Beispiel fur die Verbindung von mGuard 1 zu mGuard 3).

mGuard 1 <-> mGuard 3

Aktiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remc
o mGuard 1 Tunnel v 192.168.1.0/24 Kein NAT v 192.168.0.0/16 Kein
¥4 mGuard 1 Tunnel - 192.168.1.0/24 Kein NAT - 10.1.0.0/16 Kein
Aktiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remc
¥4 mGuard 3 Tunnel v 192.168.0.0/16 Kein NAT v 192.168.1.0/24 Kein!
4 mGuard 3 Tunnel v 10.1.0.0/16 Kein NAT v 192.168.1.0/24 Kein

Tabelle 14-1 zeigt fir diesen Fall die Transport- und Tunneleinstellungen fir alle Geréate
(mGuard 1, 2und 3):

mGuard 1 <-> mGuard 3 | mGuard 2 <-> mGuard 3

Tabelle 14-1  Transport- und Tunneleinstellungen bei Hub & Spoke (unterschiedliche Netze)
VPN-Verbindung Tunneleinstellungen Lokal Gegenstelle
mGuard 1 <---> mGuard 3 | mGuard 1 192.168.1.0/24 192.168.0.0/16

192.168.1.0/24 10.1.0.0/16

mGuard 3

192.168.0.0/16

192.168.1.0/24

10.1.0.0/16

192.168.1.0/24

mGuard 2 <---> mGuard 3 | mGuard 2

192.168.2.0/24

192.168.0.0/16

192.168.2.0/24

10.1.0.0/16

mGuard 3

192.168.0.0/24

192.168.2.0/24

10.1.0.0/16

192.168.2.0/24
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Produlr.tl on 1

192168105!4%

14.3 Externe Techniker mittels Hub & Spoke mit
Produktionsstandorten verbinden

Zwei Fernwartungs-Techniker sollten von ihren Laptops aus tUber eine VPN-Verbindung auf
die Maschinen aller Produktionsstandorte (Zweigstellen) zugreifen kdnnen (per Software-
VPN-Client oder per mGuard-Gerét). Die VPN-Verbindung erfolgt dabei zunachst tber
einen zentralen mGuard (mguard 4) der via Hub & Spoke eine VPN-Verbindung ins
Maschinennetzwerk des jeweiligen Produktionsstandorts herstellt.

Techniker 1 D
172.16.1.1/32

Zenlrale

192.168.100.0/24

Produktl on 3

19216830.|24§

e Produktlon 2 | IPgg,
- C.
192 168.2. O.Q-l \/\ Internat
[ [‘i.t‘/

mG.uard.-!
Hub & Spoke

Techniker 2 D
172.16.1.2/32

Bild 14-3 Fernwartung via Hub & Spoke uber die Firmenzentrale (IPsec VPN)

In den Produktionsstandorten wird jeweils ein mGuard-Gerat als Router eingesetzt, um das
Maschinennetzwerk mit dem Zweigstellennetzwerk zu verbinden und die VPN-Verbindung
zum mGuard-Gerat der Firmenzentrale aufzubauen.

Die Techniker verwenden auf ihren Laptops Virtuelle IP-Adressen, um nicht von den realen,
den Laptops aktuell zugewiesenen, IP-Adressen abhangig zu sein:

— Techniker 1: 172.16.1.1/32,

— Techniker 2: die 172.16.1.2/32.

Um Zugriff auf alle Produktionsstandorte zu erhalten, muss das jeweils angegebene VPN-
Netzwerk der Gegenstelle die Maschinennetzwerke aller drei Standorte (192.168.1.0/24,
192.168.2.0/24 und 192.168.3.0/24) enthalten: in diesem Beispiel also die 192.168.0.0/16.

Die mGuard-Gerate der Zweigstellen verwenden die internen Netze 192.168.1.0/24,
192.168.2.0/24 und 192.168.3.0/24. Datenpakete, die uber die VPN-Verbindung von den
Laptops der Technikern zu den mGuard-Geréaten gelangen, besitzen eine der beiden
Absender-IP-Adressen: 172.16.1.1/32 oder 172.16.1.2/32.
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Wenn die Fernwartung nicht nur auf zwei Techniker beschrankt werden soll, muss auf den
mGuard-Geréaten der Produktionsstandorte ein VPN-Netzwerk der Gegenstelle angegeben
werden, Uber das prinzipiell mehrere Techniker angebunden werden kénnen: in diesem
Beispiel 172.16.1.0/24.

Beispiel: Zugriff via Hub & Spoke durch zwei Techniker

Wenn die Funktion Hub & Spoke auf dem mGuard-Gerat der Zentrale (mGuard 4) aktiviert
ist, missen —unter Berlicksichtigung der oben genannten Punkte — die Tunneleinstellungen
fur die VPN-Verbindungen wie folgt konfiguriert werden (vergleiche auch die Beispiel-
Konfiguration in Kapitel 14.2.1):

Tabelle 14-2  Hub & Spoke: Transport- und Tunneleinstellungen bei unterschiedlichen lokalen Netzwerken
VPN-Verbindung Client Lokal <--> Gegenstelle
Techniker 1 <-> mGuard 4 Techniker 1 172.16.1.1/32 <--> 192.168.0.0/16

mGuard 4 192.168.0.0/16 <--> 172.16.1.1/32
Techniker 2 <-> mGuard 4 Techniker 2 172.16.1.2/32 <--> 192.168.0.0/16
mGuard 4 192.168.0.0/16 <> [ 172.16.1.2/32
mGuard 1 <—> mGuard 4 mGuard 1 192.168.1.0/24 <--> 172.16.1.0/24
mGuard 4 172.16.1.0/24 <> |192.168.1.0/24
mGuard 2 <-> mGuard 4 mGuard 2 192.168.2.0/24 <--> 172.16.1.0/24
mGuard 4 172.16.1.0/24 <--> 192.168.2.0/24
mGuard 3 <-> mGuard 4 mGuard 3 192.168.3.0/24 <--> 172.16.1.0/24
mGuard 4 172.16.1.0/24 <--> |192.168.3.0/24

Beispiel: Zugriff bei gleichen Netzwerke in den Produktionsstandorten

Was passiert, wenn die mGuard-Gerate der Produktionsstandorte alle das gleiche interne
Netzwerk verwenden (z. B. 192.168.1.0/24)?

In diesem Fall muss Lokales 1:1 NAT-fiir IPsec-Tunnelverbindungen fir das lokale
Netzwerk auf den mGuard-Geréaten der Zweigstellen verwendet werden (siehe auch
Kapitel 13.3, ,Standorte mit gleichen internen Netzen mit Zentrale verbinden (1:1-NAT)").

Der Zugriff auf die einzelnen Produktionsstandorte erfolgt dann tiber ein Virtuelles Netzwerk
und das mGuard-Gerat flhrt ein lokales 1:1-NAT vom Virtuellen Netzwerk zum lokalen
Realen Netzwerk durch (192.168.1.0/24).

In diesem Beispiel werden folgende Virtuelle Netzwerke fir die Produktionsstandorte
verwendet:

- Zweigstelle 1:172.17.1.0/24,

- Zweigstelle 2: 172.17.2.0/24,

- Zweigstelle 3: 172.17.3.0/24.

Die Techniker miissen diese virtuellen Netzwerke nutzen, um Zugriff auf die entsprechende

Maschine zu erhalten. Daher missen die Techniker 172.17.0.0/16 als Gegenstellen-VPN-
Netzwerk angeben.

Die Tunneleinstellungen fur dieses Setup sehen wie folgt aus (siehe Tabelle 14-3 und
Bild 14-4).

108412_de_00

PHOENIX CONTACT 109 / 156



mGuard-Konfigurationsbeispiele

Tabelle 14-3  Hub & Spoke: Tunneleinstellungen bei gleichen lokalen Netzwerken (mit lokalem 1:1-NAT)

VPN-Verbindung Client Lokal <--> | Gegenstelle
Techniker 1 <—> mGuard 4 Techniker 1 172.16.1.1/32 <> 172.17.0.0/16
mGuard 4 172.17.0.0/16 <> 172.16.1.1/32
Techniker 2 <—> mGuard 4 Techniker 2 172.16.1.2/32 <> 172.17.0.0/16
mGuard 4 172.17.0.0/16 <> 172.16.1.2/32
mGuard 1 <-> mGuard 4 mGuard 1 172.17.1.0/24 <> 172.16.1.0/24
Lokales 1:1-NAT nach 192.168.1.0/24
mGuard 4 172.16.1.0/24 <> 172.17.1.0/24
mGuard 2 <-> mGuard 4 mGuard 2 172.17.2.0/24 <> 172.16.1.0/24
Lokales 1:1-NAT nach 192.168.1.0/24
mGuard 4 172.16.1.0/24 <> 172.17.2.0/24
mGuard 3 <-> mGuard 4 mGuard 3 172.17.3.0/24 <> 172.16.1.0/24
Lokales 1:1-NAT nach 192.168.1.0/24
mGuard 4 172.16.1.0/24 | <> [172.17.3.0124
Aligemein
Optionen
Aktiv &«

Kommentar mGuard 1 - Hub & Spoke - 1:1-NAT

Typ Tunnel

Lokal 172.17.1.0/24

Gegenstelle 172.16.1.0/24

Lokales NAT
Lokales NAT fir IPsec-Tunnelverbindungen 1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske Kommentar
192.168.1.0 172.17.1.0/24 24
Bild 14-4 Hub & Spoke: Beispiel mGuard 1 — Tunneleinstellungen + lokales 1:1-NAT
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15.1 Einleitung

Eine VPN-Verbindung wird in zwei Phasen aufgebaut:

1. Phase I: In Phase | (ISAKMP SA, SA = Security Association) authentifizieren sich die
VPN-Gegenstellen gegenseitig und handeln einen Schlissel aus, mit dem anschlie-
Bend Phase Il verschllsselt bzw. abgesichert wird.

Die SA verbindet nur die beiden VPN-Gegenstellen und wird fur den Schlusselaus-
tausch und den Austausch von DPD-Nachrichten verwendet (DPD = Dead Peer Detec-
tion).

2. Phase II: VPN-Gegenstellen gehen erst dann in Phase Il (IPsec SA) Uber, wenn
Phase | erfolgreich gestartet wurde. In Phase Il werden die Parameter der IPsec-Ver-
bindung ausgehandelt.

Die SA verbindet die beiden Netzwerke und vermittelt den Datenaustausch zwischen
den Netzwerk-Clients beider Netzwerke.

ISAKMP SA (key exchange)

IPsec SA (data exchange)

Network A Network B

Bild 15-1 Ablauf der beiden Phasen wahrend des Aufbaus einer VPN-Verbindung
(ISAKMP SA und IPSEC SA)
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Haufig schlagt der Aufbau einer VPN-Verbindung wahren Phase | (ISAKMP SA) fehl. Még-
liche Griinde sind eine falsche Konfiguration der VPN-Verbindung oder falsch konfigurierte
Router zwischen den beiden VPN-Gegenstellen.

Wenn der Aufbau wéhren der Phase Il (IPsec SA) fehlschlagt, liegt eine Fehlkonfiguration
einer oder beider VPN-Konfiguration der VPN-Gegenstellen vor.

Wenn ein Fehler vorliegt, sollten Sie als erstes den IPsec Status der VPN-Verbindung pri-
fen (Menu IPsec >> IPsec-Status).Dort kdnnen Sie erkennen, an welcher Stelle der Fehler
auftritt. Abbildung Bild 15-2 unten zeigt eine erfolgreich aufgebaute VPN-Verbindung.

| IPsec-Status

* Wartend

(keine Eintrage)

s Im Aufbau

(keine Eintrage)

+ Aufgebaut

S Lokal 10.1.0.55:500 / C=DE, O=KBS Incorporation, OU=TR, CN=M_1061_261 main-i4 ersetzen in 43m 555 (aktiv)
Gegenstelle 77.245.33.76:500 / C=DE, 0=KBS Incorporation, OU=TR, CN=KBS12000DE_M-GW aes-256;shal;medp-(1024|1536|2048|3072|4096|6144

. quick-i2 ersetzen in 7h42m 24s (aktiv)
IPsec S5A KBS12000DEM1061: 101.27.7.0/24..5.28.0.0/16 aes-256;shal f

Bild 15-2 IPsec-Status — VPN-Verbindung wurde erfolgreich aufgebaut
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15.1.1 Die folgenden Situationen kénnen auftreten

Tabelle 15-1 Die folgenden Situationen kénne auftreten.

Situationen, die auftreten konnten

Siehe Kapitel

Die VPN-Verbindung wird nicht auf der IPsec-Status-Seite ange-
zeigt.

Kapitel 15.2, ,Die VPN-Verbindung wird nicht
auf der IPsec-Status-Seite angezeigt”

ISAKMP SA wurde nicht aufgebaut ("ISAKMP-Status" empty)

Kapitel 15.3, ,ISAKMP SA (Phase I) kann nicht
aufgebaut werden*”

IPsec SA wurde nicht aufgebaut ("IPsec-Status" empty)

Kapitel 15.4, ,IPSec SA (Phase Il) kann nicht
aufgebaut werden®

Daten kénnen nicht oder nicht problemlos durch eine aufgebaute
VPN-Verbindung transportiert werden ("ISAKMP SA" und "IPsec
SA" wurden erfolgreich aufgebaut).

Kapitel 15.5, ,Remote-Clients kdnnen nicht
Uber aufgebauten VPN-Tunnel erreicht wer-
den”

In den folgenden Kapiteln, stehe Initiator fur das mGuard-Gerét, das die VPN-Verbindung
initiiert, also startet. Responder steht fir das mGuard-Gerat, das auf die VPN-Verbindung

wartet.

Wenn der Aufbau der ISAKMP SA oder IPsec SA fehlschlagt (Situation 1 und 2), missenin
der Regel immer die Log-Dateien beider Gerate der VPN-Gegenstellen untersucht werden,

um den Grund fir den Fehler zu finden.

Es wird empfohlen in diesem Fall umgehend — und vor einen Neustart der Geréate — einen
Support-Snapshot von beiden Geraten zu erstellen (Menl Support >> Erweitert >>
Snapshot). Eine weitergehende Analyse kann anschlieBend auf Basis der Daten der

Snapshots vorgenommen werden.
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15.2 Die VPN-Verbindung wird nicht auf der IPsec-Sta-
tus-Seite angezeigt

Wenn die VPN-Verbindung nicht auf der IPsec-Status-Seite des Gerats erscheint, kdnnten
folgende Fehler vorliegen.

15.2.1  VPN-Verbindung nicht aktiviert

Deaktivierte VPN-Verbindungen erscheinen nicht auf der IPsec-Status-Seite.

— Stellen Sie sicher, dass die VPN-Verbindung aktiviert wurde. (Menu IPsec VPN >>
Verbindung).

—  Wenndie VPN-Verbindung durch einen CMD-Kontakt gestartet wird, stellen Sie si-
cher, dass der An-/Aus-Schalter oder der Taster so eingestellt bzw. gedriickt wur-
de, wurde, dass die VPN-Verbindung damit gestartet wird.

—  Wenn die VPN-Verbindung durch ein Skript gestartet wird, z. B. durch das Skript
nph-vpn.gci, stellen Sie sicher, dass das entsprechende Kommando so aufgeru-
fen bzw. ausgefliihrt wurde, dass die richtige VPN-Verbindung gestartet wird.

15.2.2 Option "Deaktiviere das VPN, bis sich der Benutzer iiber
HTTP authentifiziert" is aktiviert

e Stellen Sie sicher, dass die Option ,,Deaktiviere das VPN, bis sich der Benutzer liber
HTTP authentifiziert” nicht aktiviert ist (Menl Authentifizierung >> Administrative
Benutzer).

Wenn die Option aktiviert ist, wird der Benutzer bei jedem Aufruf einer beliebigen Web-Seite
aufgefordert, sein Benutzer-Passwort einzugeben, nachdem das mGuard-GErat neu ge-
startet wurde.

Eine konfigurierte VPN-Verbindung wird nur dann als VPN-Service gestartet, wenn das
Passwort korrekt eingegeben wurde.

Mit dieser Option kann verhindert werden, dass entwendete mGuard-Gerate nach dem Ein-
schalten ihre konfigurierten VPN-Verbindungen starten und somit eine VPN-Verbindung zu
geschutzten Bereichen zulassen.

15.2.3 Falsche Konfiguration

Das Problem kann auch durch eine falsche Konfiguration hervorgerufen werden.
- Ubernehmen Sie eine kleinere Anderung an der VPN-Verbindung und klicken Sie
auf das Icon <Ubernehmens. Priifen Sie anschlieBend die System-Meldungen.
—  Wenndie System-Meldungen keine Fehler melden, prifen Sie die VPN-Log-Datei-
en (Menu Logging >> Logs ansehen) auf Fehlermeldungen, wie z. B.:

firestarter: vpnd: whack error: "MAI1825301978_1" ikelifetime [3600] must be greater than
rekeymargin*(100+rekeyfuzz)/100 [5400*(100+100)/100 = 10800]

firestarter: tunnel ignored: local address '10.1.80.100' within remote network '10.0.0.0/8'

15.2.4 Generelle Netzwerkprobleme

Das Problem kann auch durch allgemeine Netzwerkprobleme hervorgerufen werden.
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— Das mGuard-Gerat (im Netzwerkmodus Router) wurde so konfiguriert, dass es sei-
ne externen IP-Einstellungen von einem DHCP-Server erhélt. Die Einstellungen
kommen aber nicht beim Gerét an.

— Inder VPN-Verbindung wurde als Adresse des VPN-Gateways der Gegenstelle
ein DNS-Name (Hostname) angegeben. Das mGuard-Geréat konnten den DNS-
Namen allerdings nicht auflésen, da die Adressauflésung nicht korrekt konfiguriert

wurde.
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15.3 ISAKMP SA (Phase I) kann nicht aufgebaut werden

Die ISAKMP SA wird unter verwenden des Main Modes aufgebaut, der von dem Internet
Key Exchange (IKE) Protokoll bereitgestellt wird. IKE kann auch im weniger sicheren
Aggressive Mode betrieben werden, der allerdings nur von aktuellerer mGuard-Firmware
unterstutzt wird.

Im Main Mode werden drei Meldungspaare zwischen beiden VPN-Gegenstellen ausge-
tauscht. Das folgende Diagramm verdeutlicht den Austausch der Meldungen. Es sollte im
Fehlerfall zur Interpretation des Problems herangezogen werden.

UDP 500
STATE_MAIN_1 | MI1: Header, Security Association > Offer proposals
UDP 500
Select
GI: MR1: Header, Security Association | STATE_MAIN_R1 prgﬁos;
UDP 500
STATE_MAIN_I2 I MI2: Header, Key Exchange, Nonce A TR—
UDP 500 Group
< MR2: Header, Key Exchange, Nonce | STATE_MAIN_R2
Unencrypted
UDP 500/ NAT: UDP 4500 Encrypted
MI3: Header, ID, Hash (Preshared Key)
STATE_MAIN_I3 Header, ID, Certificate, Signature (Certificates) Symmetric
encryption and
UDP 500/ NAT: UDP 4500 Hash
MR3: Header, ID, Hash (Preshared Key) STATE MAIN R3

Header, ID, Certificate, Signature (Certificates)

Bild 15-3 ISAKMP SA - Phase |

Jedesmal, wenn der Initiator eine Meldung gesendet hat, &ndert sich sein Status von:
STATE_MAIN_I1 to STATE_MAIN_I2 und STATE_MAIN_I3,

der Satus des Responders andert sich entsprechend von:
STATE_MAIN_R1 to STATE_MAIN_R2 und STATE_MAIN_RS.

Die Statusdnderungen werden in den Log-Eintragen protokolliert.

Die VPN-Verbindung wird uber den UDP-Port 500 aufgebaut. Wenn die Verbindung zwi-
schen zwei oder mehr Gateways aufgebaut wird, die NAT verwenden, findet der Austausch
im Main Mode ab Meldung MI3 (iber den UDP-Port 4500 statt.

Die Probleme tauchen in der Regel an einem der im Schema mit (D und @) markierten
Punkte auf:

1. Der Initiator erhalt keine Antwort vom Responder.

2. Der Initiator erhalt ein unerwartetes Paket oder eine Fehlermeldung vom Responder.
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Initiator Log:

15.3.1 Log-Eintrag zu einem erfolgreich aufgebauten ISAKMP SA

| 08:53:47.90161 "MAI1950251842_1" #2

: initiating Main Mode |

STATE_MAIN_11 | MI1: Header, Security Association > Offer proposals

Responder Log:

08:53:47.90165 packet from 77.245.32.68:500: received Vendor ID payload [Openswan (this version) 2.6.24 ]

08:53:47.90186 packet from 77.245.32.68:500: received Vendor ID payload [Dead Peer Detection]

08:53:47.90194 packet from 77.245.32.68:500: received Vendor ID payload [RFC 3947] method set to=109

08:53:47.90202 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-03] meth=108, but already using method 109
08:53:47.90210 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02_n] meth=106, but already using method 109
08:53:47.90218 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02] meth=107, but already using method 109
08:53:47.90226 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-00]

08:53:47.90279 packet from 77.245.32.68:500: received Vendor ID payload [Innominate IKE Fragmentation]

08:53:47.90297 packet from 77.245.32.68:500: received Vendor ID payload [Innominate always send NAT-OA]

08:53:47.90305 "MAI0874627901_1"[1] 77.245.32.68 #2: responding to Main Mode from unknown peer 77.245.32.68

08:53:47.90333 "MAI0874627901_1"[1] 77.245.32.68 #2: enabling Innominate IKE Fragmentation (main_inl1_outR1)

08:53:47.90344 "MAI0874627901_1"[1] 77.245.32.68 #2: enabling Innominate Always Send NAT-OA (main_inl1_outR1)

08:53:47.90369 "MAI0874627901_1"[1] 77.245.32.68 #2: transition from state STATE_MAIN_RO to state STATE_MAIN_R1

08:53:47.90384 "MAI0874627901_1"[1] 77.245.32.68 #2: STATE_MAIN_R1: sent MR1, expecting MI2

UDP 500

Select a
proposal

< MR1: Header, Security Association STATE_MAIN_R1

Initiator Log:

08:53:48.15275 "MAI1950251842_1" #2

08:53:48.15255 "MAI1950251842_1" #2:
08:53:48.15259 "MAI1950251842_1" #2:
08:53:48.15263 "MAI1950251842_1" #2:
08:53:48.15267 "MAI1950251842_1" #2:
08:53:48.15271 "MAI1950251842_1" #2:

08:53:48.15279 "MAI1950251842_1" #2:
08:53:48.15296 "MAI1950251842_1" #2:
08:53:48.37178 "MAI1950251842_1" #2:
08:53:48.37186 "MAI1950251842_1" #2:

received Vendor ID payload [Openswan (this version) 2.6.24 ]
received Vendor ID payload [Dead Peer Detection]

received Vendor ID payload [RFC 3947] method set to=109
received Vendor ID payload [Innominate IKE Fragmentation]
received Vendor ID payload [Innominate always send NAT-OA]
: enabling possible NAT-traversal with method 4

enabling Innominate IKE Fragmentation (main_inR1_outl2)
enabling Innominate Always Send NAT-OA (main_inR1_outl2)
transition from state STATE_MAIN_I1 to state STATE_MAIN_I2
STATE_MAIN_I2: sent MI2, expecting MR2

UDP 500 2
STATE_MAIN_I2 | MI2: Header, Key Exchange, Nonce > Diffie-Heliman

Responder Log:

Group

08:53:48.52717 "MAI0874627901_1"[1] 77.245.32.68 #2: NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed
08:53:50.24004 "MAI0874627901_1"[1] 77.245.32.68 #2: transition from state STATE_MAIN_R1 to state STATE_MAIN_R2
08:53:50.24027 "MAI0874627901_1"[1] 77.245.32.68 #2: STATE_MAIN_R2: sent MR2, expecting MI3

UDP 500

< MR2: Header, Key Exchange, Nonce STATE_MAIN_R2
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Initiator Log:

08:53:50.72881 "MAI1950251842_1" #2: NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed
08:53:50.72892 "MAI1950251842_1" #2: | am sending my cert

08:53:50.72896 "MAI1950251842_1" #2: | am sending a certificate request

08:53:50.72942 "MAI1950251842_1" #2: transition from state STATE_MAIN_I2 to state STATE_MAIN_I3
08:53:50.72961 "MAI1950251842_1" #2: STATE_MAIN_I3: sent MI3, expecting MR3

UDP 500/ NAT: UDP 4500
MI3: Header, ID, Hash (Preshared Key)
Header, ID, Certificate, Signature (Certificates)

STATE_MAIN_I3

Responder Log:

08:53:50.76811 "MAI0874627901_1"[1] 77.245.32.68 #2: Main mode peer ID is ID_DER_ASN1_DN: 'O=Innominate, OU=Support, CN=mGuard 1'

08:53:50.76831 "MAI0874627901_1"[1] 77.245.32.68 #2: issuer cacert not found

08:53:50.76839 "MAI0874627901_1"[1] 77.245.32.68 #2: X.509 certificate rejected

08:53:50.76846 "MAI0874627901_1"[1] 77.245.32.68 #2: | am sending my cert

08:53:50.76887 "MAI0874627901_1"[1] 77.245.32.68 #2: transition from state STATE_MAIN_R2 to state STATE_MAIN_R3

08:53:50.76905 "MAI0874627901_1"[1] 77.245.32.68 #2: new NAT mapping for #2, was 77.245.32.68:500, now 77.245.32.68:4500

08:53:50.76914 "MAI0874627901_1"[1] 77.245.32.68 #2: new NAT mapping for #1, was 77.245.32.68:500, now 77.245.32.68:4500

08:53:50.76922 "MAI0874627901_1"[1] 77.245.32.68 #2: STATE_MAIN_R3: sent MR3, ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

08:53:50.76932 "MAI0874627901_1"[1] 77.245.32.68 #2: Dead Peer Detection (RFC 3706): enabled

UDP 500/ NAT: UDP 4500

MR3: Header, ID, Hash (Preshared Key)
Header, ID, Certificate, Signature (Certificates)

STATE_MAIN_R3

Initiator Log:

08:53:50.97225 "MAI1950251842_1" #2: Main mode peer ID is ID_DER_ASN1_DN: '‘O=Innominate, OU=Support, CN=mGuard 2'

08:53:50.97229 "MAI1950251842_1" #2: issuer cacert not found

08:53:50.97233 "MAI1950251842_1" #2: X.509 certificate rejected

08:53:50.97236 "MAI1950251842_1" #2: transition from state STATE_MAIN_I3 to state STATE_MAIN_l4

08:53:50.97244 "MAI1950251842_1" #2: STATE_MAIN_I4: ISAKMP SA established {auth=OAKLEY_RSA_SIG cipher=oakley_3des_cbc_192
prf=oakley_md5 group=modp8192}

Die Log-Eintrédge issuer cacert not found und X.509 certificate rejected bedeuten
nicht, dass ein Fehler vorliegt.

L}

Das mGuard-Geréat versucht zunéchst Authentifizierung der VPN-Gegenstelle mittels CA-
Zertifikat durchzufiihren. Wenn kein passendes CA-Zertifikat vorliegt, werden die im
Schema angegebenen Log-Eintrdge generiert.

Erst danach versucht das mGuard-Gerat, die Gegenstelle Uber ein in der VPN-Verbin-
dung Ubermittelte Gegenstellen-Zertifikat zu authentifizieren.
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15.3.2 Initiator: “pending Quick Mode with w.x.y.z took too long -

Initiator Log:

replacing phase 1”

08:56:40.12570 "MAI1950251842_1" #6: initiating Main Mode

09:02:50.03792 pending Quick Mode with 77.245.33.66 "MAI1950251842_1" took too long -- replacing phase 1
09:02:50.03804 "MAI1950251842_1" #7: initiating Main Mode to replace #6

09:04:50.04538 pending Quick Mode with 77.245.33.66 "MAI1950251842_1" took too long -- replacing phase 1
09:04:50.04550 "MAI1950251842_1" #8: initiating Main Mode to replace #7

Das mGuard-Gerat (Initiator) initiiert die VPN-Verbindung mit dem Senden der ersten Main
Mode Meldung (MI1). Es erhélt allerdings keine Antwort vom Responder. Das Geréat ver-
sucht daraufhin weiter, die VPN-Verbindung zu initiieren.

An dieser Stelle miissen nun die VPN-Log-Eintrage des Responders analysiert werden,
um zu klaren, ob diese Meldung (MI1) den Responder erreicht hat.

15.3.2.1 Responder: Im VPN-Log-Eintrdgen des Reposnders wurde ein Empfang

Responder Log:

von Paketen nicht registriert

In den Log-Eintrdgen erscheinen keine Eintrage zu neuen VPN-Verbindungsanfragen. Zumindest packet from w.x.y.z: received Vendor ID payload sollte
in den Log-Eintragen auftauchen, wenn der Responder die erste Main Mode Meldung erhalten hat. Wenn ein solcher Log-Eintrag nicht erscheint, ist das ein
Hinweis darauf, dass die erste Main Mode Meldung des Initiators den Responder nicht erreicht hat.

Mogliche Griinde:

Die angegebene IP-Adresse oder der DNS-Name (hostname) des Responders ist
nicht korrekt (Menul IPsec VPN >> Verbindungen >> (Edit) >> Allgemein, Parame-
ter: Adresse des VPN-Gateways der Gegenstelle).

Wenn der Initiator sich hinter einer Firewall befindet, kdnnte es sein, dass die Firewall
den ausgehenden Traffic Uber den UDP-Port 500 blockiert.

Wenn der Responder sich hinter einem NAT-Router befindet, kdnnte es sein, dass
Port-Weiterleitung fur eingehenden Traffic auf UDP-Port 500 zur IP-Adresse des Re-
sponders nicht konfiguriert ist. Oder der NAT-Router ist an anderer Stelle ,falsch” kon-
figuriert.

Der Responder horcht nicht auf eingehende VPN-Verbindungen (z. B. weil keine VPN-
Verbindung konfiguriert ist oder alle VPN-Verbindungen deaktiviert sind.

e

Prifen Sie mit dem Tool IKE Ping (MenlU Support >> Erweitert >> Werkzeuge) auf dem
Initiator-Gerét, ob IP-Adresse oder DNS-Hostname des Responders erreichbar ist.
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Responder Log:

15.3.2.2 Responder.: “initial Main Mode message received on w.x.y.z:500 but no
connection has been authorized

09:07:35.94714 packet from 77.245.32.68:500: received Vendor ID payload [Openswan (this version) 2.6.24 ]

09:07:35.94748 packet from 77.245.32.68:500: received Vendor ID payload [Dead Peer Detection]

09:07:35.94757 packet from 77.245.32.68:500: received Vendor ID payload [RFC 3947] method set to=109

09:07:35.94764 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-03] meth=108, but already using method 109
09:07:35.94772 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02_n] meth=106, but already using method 109
09:07:35.94780 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02] meth=107, but already using method 109
09:07:35.94789 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-00]

09:07:35.94796 packet from 77.245.32.68:500: received Vendor ID payload [Innominate IKE Fragmentation]

09:07:35.94803 packet from 77.245.32.68:500: received Vendor ID payload [Innominate always send NAT-OA]

09:07:35.94811 packet from 77.245.32.68:500: initial Main Mode message received on 192.168.3.1:500 but no connection has been authorized

with policy=RSASIG

Der Responder hat eine erste Main Mode Meldung vom Initiator erhalten. Der Initiator in-
formiert den Responder unter anderem Uiber die Verschliisselungs- und Hash-Algorithmen
(z. B. AES-256/SHA-256) die fur den Aufbau der ISAKMP SA verwendet werden sollen.

Der Responder priift, ob es eine konfigurierte VPN-Verbindung gibt, die diese Algorithmen
ebenfalls verwendet. Wenn dabei keine Ubereinstimmung gefunden wird, erscheint die
oben angegebene meldung in den Log-Eintrdgen des Responders. In diesem Fall sendet
der Responder keine Antwort an den Initiator.

Griinde:

Die angegebenen Verschlusselungs- und oder Hash-Algorithmen stimmen nicht Gberein.
Beide konfigurierten VPN-Verbindungen missen allerdings die gleichen Verschlusselungs-
und Hash-Algorithmen unterstitzen.

Prifen Sie die angegebenen Verschlisselungs- und Hash-Algorithmen fir die ISAKMP SA
auf der Seite des Initiators und des Responders (Menu IPsec VPN >> Verbindungen >>
(Edit) >> IKE-Optionen, Sektion ISAKMP SA / Schliisselaustausch).
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15.3.3

Initiator Log:

Initiator: “Possible authentication failure: no acceptable re-

sponse to our first encrypted message”

09:54:06.14104 "MAI1950251842_1" #55:
09:54:08.02489 "MAI1950251842_1" #55:
09:54:08.02493 "MAI1950251842_1" #55:
09:54:08.02497 "MAI1950251842_1" #55:
09:54:08.02501 "MAI1950251842_1" #55:
09:54:08.02505 "MAI1950251842_1" #55:
09:54:08.02509 "MAI1950251842_1" #55:
09:54:08.02513 "MAI1950251842_1" #55:

09:54:08.02528 "MAI1950251842_1" #55

09:54:20.23466 "MAI1950251842_1" #55

initiating Main Mode

received Vendor ID payload [Openswan (this version) 2.6.24 ]
received Vendor ID payload [Dead Peer Detection]

received Vendor ID payload [RFC 3947] method set to=109
received Vendor ID payload [Innominate IKE Fragmentation]
received Vendor ID payload [Innominate always send NAT-OA]
enabling possible NAT-traversal with method 4

enabling Innominate IKE Fragmentation (main_inR1_outl2)

: enabling Innominate Always Send NAT-OA (main_inR1_outl2)
09:54:08.35894 "MAI1950251842_1" #55:
09:54:08.35902 "MAI1950251842_1" #55:
09:54:10.71933 "MAI1950251842_1" #55:
09:54:10.71945 "MAI1950251842_1" #55:
09:54:10.71948 "MAI1950251842_1" #55:
09:54:10.72057 "MAI1950251842_1" #55:
09:54:10.72076 "MAI1950251842_1" #55:
: discarding duplicate packet; already STATE_MAIN_I3
09:54:40.23282 "MAI1950251842_1" #55:
09:55:21.23123 "MAI1950251842_1" #55:

transition from state STATE_MAIN_I1 to state STATE_MAIN_I2
STATE_MAIN_I2: sent MI2, expecting MR2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed
| am sending my cert

| am sending a certificate request

transition from state STATE_MAIN_I2 to state STATE_MAIN_I3
STATE_MAIN_I3: sent MI3, expecting MR3

discarding duplicate packet; already STATE_MAIN_I3

max number of retransmissions (2) reached STATE_MAIN_I3. Possible authentication failure:

no acceptable response to our first encrypted message

Responder Log:

Der Initiator hat seine dritte Main Mode Meldung (MI3) gesendet und erwartet nun einen
Antwort (MR3) vom Responder. Er erhalt aber erneut eine MR2-Meldung vom Respon-
der. Der Responder erstellt deshalb folgenden Log-Eintrag: “discarding duplicate packet;
already STATE_MAIN_I3”

Wenn die VPN-Verbindung Uber einen oder mehrere Gateways mit aktiviertem NAT aufge-
baut wird, dann wird ab Main Mode Meldung (MI3) der Austausch Gber den UDP-Port 4500
statt Gber UDP-Port 500 ausgefiihrt (aufgrund von NAT-Traversal).

Die Log-Eintrage des Responders teilen uns mehr tiber die Griinde mit.

09:54:07.89904 packet from 77.245.32.68:500: received Vendor ID payload [Openswan (this version) 2.6.24 ]

09:54:07.89913 packet from 77.245.32.68:500: received Vendor ID payload [Dead Peer Detection]

09:54:07.89921 packet from 77.245.32.68:500: received Vendor ID payload [RFC 3947] method set to=109

09:54:07.89928 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-03] meth=108, but already using method 109
09:54:07.89936 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02_n] meth=106, but already using method 109
09:54:07.89989 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02] meth=107, but already using method 109
09:54:07.90049 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-00]

09:54:07.90061 packet from 77.245.32.68:500: received Vendor ID payload [Innominate IKE Fragmentation]

09:54:07.90089 packet from 77.245.32.68:500: received Vendor ID payload [Innominate always send NAT-OA]

09:54:07.90100 "MAI0874627901_1"[1] 77.245.32.68 #67: responding to Main Mode from unknown peer 77.245.32.68

09:54:07.90108 "MAI0874627901_1"[1] 77.245.32.68 #67: enabling Innominate IKE Fragmentation (main_inl1_outR1)

09:54:07.90117 "MAI0874627901_1"[1] 77.245.32.68 #67: enabling Innominate Always Send NAT-OA (main_inl1_outR1)

09:54:07.90142 "MAI0874627901_1"[1] 77.245.32.68 #67: transition from state STATE_MAIN_RO to state STATE_MAIN_R1

09:54:07.90171 "MAI0874627901_1"[1] 77.245.32.68 #67: STATE_MAIN_R1: sent MR1, expecting MI2

09:54:08.55076 "MAI0874627901_1"[1] 77.245.32.68 #67: NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed
09:54:10.24331 "MAI0874627901_1"[1] 77.245.32.68 #67: transition from state STATE_MAIN_R1 to state STATE_MAIN_R2

09:54:10.24355 "MAI0874627901_1"[1] 77.245.32.68 #67: STATE_MAIN_R2: sent MR2, expecting MI3

09:55:18.23344 "MAI0874627901_1"[1] 77.245.32.68 #66: max number of retransmissions (2) reached STATE_MAIN_R2

09:55:20.23351 "MAI0874627901_1"[1] 77.245.32.68 #67: max number of retransmissions (2) reached STATE_MAIN_R2
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Der Responder ist ein STATE_MAIN_R2 und erwartet die dritte Main Mode Meldung (MI3)
vom Initiator. Er erhalt jedoch keine Meldung. Deshalb er damit fort, MR2-Meldungen zu
versenden.

Grund:

— UDP-Daten, die an den UDP-Port 4500 gesendet werden, werden von irgendeiner In-
stanz zwischen den beiden VPN-Gegenstellen geblockt.

— Wenn der Initiator sich hinter einer Firewall befindet, konnte es sein, dass die Firewall
den ausgehenden Traffic tber den UDP-Port 500 blockiert.

— Wenn der Responder sich hinter einem NAT-Router befindet, kdnnte es sein, dass
Port-Weiterleitung fur eingehenden Traffic auf UDP-Port 500 zur IP-Adresse des Re-
sponders nicht konfiguriertist. Oder der NAT-Router ist an anderer Stelle ,falsch® kon-
figuriert.
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15.3.4

Initiator Log:

Init.: “ignoring informational payload, type INVALID_ID_IN-
FORMATION”

10:00:07.10837 "MAI1950251842_1" #61:
10:00:09.02070 "MAI1950251842_1" #61:
10:00:09.02074 "MAI1950251842_1" #61:
10:00:09.02077 "MAI1950251842_1" #61:
10:00:09.02081 "MAI1950251842_1" #61:
10:00:09.02085 "MAI1950251842_1" #61:
10:00:09.02089 "MAI1950251842_1" #61:
10:00:09.02093 "MAI1950251842_1" #61:

10:00:09.02108 "MAI1950251842_1" #61

10:00:11.71746 "MAI1950251842_1" #61

initiating Main Mode

received Vendor ID payload [Openswan (this version) 2.6.24 ]
received Vendor ID payload [Dead Peer Detection]

received Vendor ID payload [RFC 3947] method set to=109
received Vendor ID payload [Innominate IKE Fragmentation]
received Vendor ID payload [Innominate always send NAT-OA]
enabling possible NAT-traversal with method 4

enabling Innominate IKE Fragmentation (main_inR1_outl2)

: enabling Innominate Always Send NAT-OA (main_inR1_outl2)
10:00:09.34262 "MAI1950251842_1" #61:
10:00:09.34270 "MAI1950251842_1" #61:
10:00:11.70805 "MAI1950251842_1" #61:
10:00:11.70817 "MAI1950251842_1" #61:
10:00:11.70821 "MAI1950251842_1" #61:
10:00:11.70929 "MAI1950251842_1" #61:
10:00:11.70948 "MAI1950251842_1" #61:
: ignoring informational payload, type INVALID_ID_INFORMATION msgid=00000000
10:00:11.71750 "MAI1950251842_1" #61:

transition from state STATE_MAIN_I1 to state STATE_MAIN_I2
STATE_MAIN_I2: sent MI2, expecting MR2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed
| am sending my cert

| am sending a certificate request

transition from state STATE_MAIN_I2 to state STATE_MAIN_I3
STATE_MAIN_I3: sent MI3, expecting MR3

received and ignored informational message

Responder Log:

Der Initiator hat seine dritte Main Mode Meldung (MI3) gesendet und erwartet nun die Ant-
wort des Responders (STATE_MAIN_I3: sent MI3, expecting MR3). Zusammen mit der
Meldung (MI3) hat der Initiator sein Gegenstellen-Zertifikat oder den Hash-Wert des PSK
gesendet und erwartet nun entsprechende Information vom Responder.

Der Responder sendet nun aber kein Zertifikat oder keine Hash-Werr des PSK, sondern lie-
fert eine informational payload des Typs INVALID_ID_INFORMATION.

Die Log-Eintrage des Responders teilen uns mehr tiber die Griinde mit.

15.3.4.1 Responder: “no suitable connection for peer‘..."””

10:00:08.88221 packet from 77.245.32.68:500: received Vendor ID payload [Openswan (this version) 2.6.24 ]

10:00:08.88231 packet from 77.245.32.68:500: received Vendor ID payload [Dead Peer Detection]

10:00:08.88238 packet from 77.245.32.68:500: received Vendor ID payload [RFC 3947] method set to=109

10:00:08.88245 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-03] meth=108, but already using method 109
10:00:08.88253 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02_n] meth=106, but already using method 109
10:00:08.88261 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02] meth=107, but already using method 109
10:00:08.88270 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-00]

10:00:08.88277 packet from 77.245.32.68:500: received Vendor ID payload [Innominate IKE Fragmentation]

10:00:08.88295 packet from 77.245.32.68:500: received Vendor ID payload [Innominate always send NAT-OA]

10:00:08.88304 "MAI0874627901_1"[1] 77.245.32.68 #73

10:00:08.88312 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:08.88320 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:08.88389 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:08.88433 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:09.45098 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.23116 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.23140 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.71884 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.71893 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.71900 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.71908 "MAI0874627901_1"[1] 77.245.32.68 #73:
10:00:11.71916 "MAI0874627901_1"[1] 77.245.32.68 #73:

: responding to Main Mode from unknown peer 77.245.32.68

enabling Innominate IKE Fragmentation (main_inl1_outR1)

enabling Innominate Always Send NAT-OA (main_inl1_outR1)

transition from state STATE_MAIN_RO to state STATE_MAIN_R1

STATE_MAIN_R1: sent MR1, expecting MI2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed

transition from state STATE_MAIN_R1 to state STATE_MAIN_R2

STATE_MAIN_R2: sent MR2, expecting MI3

Main mode peer ID is ID_DER_ASN1_DN: '‘O=Innominate, OU=Support, CN=mGuard 3'
issuer cacert not found

X.509 certificate rejected

no suitable connection for peer 'O=Innominate, OU=Support, CN=mGuard 3'
sending encrypted notification INVALID_ID_INFORMATION to 77.245.32.68:500
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Responder Log:

Der Responder hat die dritte Main Mode Meldung (MI3) erhalten. Es ist aber keine VPN-
Verbindung konfiguriert, die ein Zertifikat entahlt, das mit dem Subject des lUbermittelten
Zertifikats Ubereinstimmt.

Moglich Griinde:

Das Zertifikat oder der Pre-Shared Key (PSK) stimmten nicht Gberein.

Wenn ein PSK fir die Authentifizierung verwendet wird, stellen Sie sicher, dass auch
der gleich PSK von beiden Gegenstellen verwendet wird. (Menul IPsec VPN >> Ver-
bindungen >> (Edit) >> Authentifizierung, Parameter Pre-Shared Secret Key
(PSK))

Wenn Zertifikate fir die Authentifizierung verwendet werden, vergleichen Sie die SHA-
256-Fingerprints des Maschinenzertifikats (Client-Zertifikat) des Initiators (Menu Au-
thentifizierung >> Zertifikate >> Maschinenzertifikat) mit dem Fingerprint des Re-
mote-Zertifikats in der entsprechenden VPN-Verbindung des Responders (Meni
IPsec VPN >> Verbindungen >> (Edit) >> Authentifizierung).

Der angegebene VPN-Identifier (Meni IPsec VPN >> Verbindungen >> (Edit) >>
Authentifizierung) stimmt nicht Gberein. Log-Eintrag: z. B. “no suitable connection for
peer '‘@mGuard 1

15.3.4.2 Responder: “Signature check (on ...) failed (wrong key?)”

10:30:56.12114 packet from 77.245.32.68:500: received Vendor ID payload [Openswan (this version) 2.6.24 ]

10:30:56.12123 packet from 77.245.32.68:500: received Vendor ID payload [Dead Peer Detection]

10:30:56.12130 packet from 77.245.32.68:500: received Vendor ID payload [RFC 3947] method set to=109

10:30:56.12138 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-03] meth=108, but already using method 109
10:30:56.12146 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02_n] meth=106, but already using method 109
10:30:56.12154 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02] meth=107, but already using method 109
10:30:56.12162 packet from 77.245.32.68:500: received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-00]

10:30:56.12169 packet from 77.245.32.68:500: received Vendor ID payload [Innominate IKE Fragmentation]

10:30:56.12187 packet from 77.245.32.68:500: received Vendor ID payload [Innominate always send NAT-OA]

10:30:56.12196 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:56.12204 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:56.12212 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:56.12324 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:56.12371 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:56.71292 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:58.51165 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:58.51189 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:59.00185 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:59.00233 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:59.00241 "MAI0874627901_1"[1] 77.245.32.68 #94:
10:30:59.00248 "MAI0874627901_1"[1] 77.245.32.68 #94:

responding to Main Mode from unknown peer 77.245.32.68

enabling Innominate IKE Fragmentation (main_inl1_outR1)

enabling Innominate Always Send NAT-OA (main_inl1_outR1)

transition from state STATE_MAIN_RO to state STATE_MAIN_R1

STATE_MAIN_R1: sent MR1, expecting MI2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed

transition from state STATE_MAIN_R1 to state STATE_MAIN_R2

STATE_MAIN_R2: sent MR2, expecting MI3

Main mode peer ID is ID_DER_ASN1_DN: 'O=Innominate, OU=Support, CN=mGuard 1'
issuer cacert not found

X.509 certificate rejected

Signature check (on O=Innominate, OU=Support, CN=mGuard 1) failed (wrong key?);
tried *AWEAAcBS4

Grund:

Das Maschinenzertifikat des Initiators wurde durch ein neues ersetzt. Das neue Zertifikat

hat die gleichen subject-Attribute wie das ursprungliche.

Auf der Seite des Responders ist das angegebene Gegenstellenzertifikat (Maschinenzer-

tifikat des Initiators) immer noch das urspriinglich Maschinenzertifikat des Initiators
(Menu IPsec VPN >> Verbindungen >> (Edit) >> Authentifizierung).
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1

Initiator Log:

5.3.5 Initiator: “Signature Check (on ...) failed (wrong key?)”

10:33:56.63023 "MAI1950251842_1" #85:
10:33:58.47973 "MAI1950251842_1" #85:
10:33:58.47977 "MAI1950251842_1" #85:
10:33:58.47981 "MAI1950251842_1" #85:
10:33:58.47985 "MAI1950251842_1" #85:
10:33:58.47989 "MAI1950251842_1" #85:
10:33:58.47993 "MAI1950251842_1" #85:
10:33:58.47997 "MAI1950251842_1" #85
10:33:58.48012 "MAI1950251842_1" #85:
10:33:58.81901 "MAI1950251842_1" #85:
10:33:58.81909 "MAI1950251842_1" #85:
10:34:01.19738 "MAI1950251842_1" #85:
10:34:01.19750 "MAI1950251842_1" #85:
10:34:01.19753 "MAI1950251842_1" #85:
10:34:01.19861 "MAI1950251842_1" #85:
10:34:01.19880 "MAI1950251842_1" #85:
10:34:01.24550 "MAI1950251842_1" #85:
10:34:01.24554 "MAI1950251842_1" #85:
10:34:01.24558 "MAI1950251842_1" #85:
10:34:01.24561 "MAI1950251842_1" #85:
10:34:01.24566 "MAI1950251842_1" #85:

initiating Main Mode

received Vendor ID payload [Openswan (this version) 2.6.24 ]
received Vendor ID payload [Dead Peer Detection]

received Vendor ID payload [RFC 3947] method set to=109
received Vendor ID payload [Innominate IKE Fragmentation]
received Vendor ID payload [Innominate always send NAT-OA]
enabling possible NAT-traversal with method 4

: enabling Innominate IKE Fragmentation (main_inR1_outl2)

enabling Innominate Always Send NAT-OA (main_inR1_outl2)

transition from state STATE_MAIN_I1 to state STATE_MAIN_I2

STATE_MAIN_I2: sent MI2, expecting MR2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed

I am sending my cert

| am sending a certificate request

transition from state STATE_MAIN_I2 to state STATE_MAIN_I3

STATE_MAIN_I3: sent MI3, expecting MR3

Main mode peer ID is ID_DER_ASN1_DN: 'O=Innominate, OU=Support, CN=mGuard 2'
issuer cacert not found

X.509 certificate rejected

Signature check (on O=Innominate, OU=Support, CN=mGuard 2) failed (wrong key?); tried *AWEAAbns8
sending encrypted notification INVALID_KEY_INFORMATION to 77.245.33.67:4500

Grund:

Das Maschinenzertifikat des Responders wurde durch ein neues ersetzt. Das neue Zerti-
fikat hat die gleichen subject-Attribute wie das urspringliche.

Auf der Seite des Initiators ist das angegebene Gegenstellenzertifikat (Maschinenzertifikat
des Responders) immer noch das urspriinglich Maschinenzertifikat des Responders
(Ment IPsec VPN >> Verbindungen >> (Edit) >> Authentifizierung).
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15.3.6

Initiator Log:

Initiator: “we require peer to have ID °...’, but peer declares

3 bRt

10:06:12.36092 "MAI1950251842_1" #67:
10:06:14.17361 "MAI1950251842_1" #67:
10:06:14.17365 "MAI1950251842_1" #67:
10:06:14.17369 "MAI1950251842_1" #67:
10:06:14.17373 "MAI1950251842_1" #67:
10:06:14.17377 "MAI1950251842_1" #67:
10:06:14.17381 "MAI1950251842_1" #67:
10:06:14.17385 "MAI1950251842_1" #67:

10:06:14.17400 "MAI1950251842_1" #67

10:06:14.48008 "MAI1950251842_1" #67:
10:06:14.48016 "MAI1950251842_1" #67:
10:06:16.85786 "MAI1950251842_1" #67:
10:06:16.85798 "MAI1950251842_1" #67:
10:06:16.85801 "MAI1950251842_1" #67:
10:06:16.85848 "MAI1950251842_1" #67:
10:06:16.85867 "MAI1950251842_1" #67:

10:06:16.90526 "MAI1950251842_1" #67

10:06:16.90531 "MAI1950251842_1" #67:
10:06:16.90534 "MAI1950251842_1" #67:
10:06:16.90538 "MAI1950251842_1" #67:

10:06:16.90543 "MAI1950251842_1" #67
10:06:16.90933 "MAI1950251842_1" #67

initiating Main Mode

received Vendor ID payload [Openswan (this version) 2.6.24 ]

received Vendor ID payload [Dead Peer Detection]

received Vendor ID payload [RFC 3947] method set to=109

received Vendor ID payload [Innominate IKE Fragmentation]

received Vendor ID payload [Innominate always send NAT-OA]

enabling possible NAT-traversal with method 4

: enabling Innominate IKE Fragmentation (main_inR1_outl2)

: enabling Innominate Always Send NAT-OA (main_inR1_outl2)

transition from state STATE_MAIN_I1 to state STATE_MAIN_I2
STATE_MAIN_I2: sent MI2, expecting MR2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed

| am sending my cert

| am sending a certificate request

transition from state STATE_MAIN_I2 to state STATE_MAIN_I3
STATE_MAIN_I3: sent MI3, expecting MR3

: Main mode peer ID is ID_DER_ASN1_DN: 'O=Innominate, OU=Support, CN=mGuard 3'
issuer cacert not found

X.509 certificate rejected

we require peer to have ID 'O=Innominate, OU=Support, CN=mGuard 2', but peer declares
'O=Innominate, OU=Support, CN=mGuard 3'

: sending encrypted notification INVALID_ID_INFORMATION to 77.245.33.67:4500
: received 1 malformed payload notifies

Der Initiator hat die dritte Main Mode Antwort (MR3) des Responders erhalten. Darin ent-
halten sind das Gegenstellen-Zertifikat (Maschinenzertifikat des Responders), aber das
subject des Zertifikats stimmt nicht mit dem subject Gberein, das im Gegenstellen-Zertifikat
der VPN-Verbindung angegeben wurde (Menu IPsec VPN >> Verbindungen >> (Edit) >>
Authentifizierung).
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Responder Log:

10:06:14.03024 packet from 77.245.32.68:500:
10:06:14.03033 packet from 77.245.32.68:500:
10:06:14.03040 packet from 77.245.32.68:500:
10:06:14.03047 packet from 77.245.32.68:500:
10:06:14.03055 packet from 77.245.32.68:500:
10:06:14.03063 packet from 77.245.32.68:500:
10:06:14.03071 packet from 77.245.32.68:500:

received Vendor ID payload [Openswan (this version) 2.6.24 ]

received Vendor ID payload [Dead Peer Detection]

received Vendor ID payload [RFC 3947] method set to=109

received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-03] meth=108, but already using method 109
received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02_n] meth=106, but already using method 109
received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-02] meth=107, but already using method 109
received Vendor ID payload [draft-ietf-ipsec-nat-t-ike-00]

10:06:14.03078 packet from 77.245.32.68:500:
10:06:14.03096 packet from 77.245.32.68:500:
10:06:14.03105 "MAI0874627901_1"[1] 77.245.32.68 #79

10:06:14.03113 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:14.03120 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:14.03188 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:14.03232 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:14.65862 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.39205 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.39228 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.90888 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.90896 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.90904 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.90911 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.91022 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.91038 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.91091 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.91111 "MAI0874627901_1"[1] 77.245.32.68 #79:

10:06:16.91121 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.91576 "MAI0874627901_1"[1] 77.245.32.68 #79:
10:06:16.91604 "MAI0874627901_1"[1] 77.245.32.68 #79:

received Vendor ID payload [Innominate IKE Fragmentation]
received Vendor ID payload [Innominate always send NAT-OA]

: responding to Main Mode from unknown peer 77.245.32.68

enabling Innominate IKE Fragmentation (main_inl1_outR1)

enabling Innominate Always Send NAT-OA (main_inl1_outR1)

transition from state STATE_MAIN_RO to state STATE_MAIN_R1
STATE_MAIN_R1: sent MR1, expecting MI2

NAT-Traversal: Result using RFC 3947 (NAT-Traversal): both are NATed

transition from state STATE_MAIN_R1 to state STATE_MAIN_R2
STATE_MAIN_R2: sent MR2, expecting MI3

Main mode peer ID is ID_DER_ASN1_DN: 'O=Innominate, OU=Support, CN=mGuard 1'
issuer cacert not found

X.509 certificate rejected

| am sending my cert

transition from state STATE_MAIN_R2 to state STATE_MAIN_R3

new NAT mapping for #79, was 77.245.32.68:500, now 77.245.32.68:4500

new NAT mapping for #78, was 77.245.32.68:500, now 77.245.32.68:4500
STATE_MAIN_RS3: sent MR3, ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

Dead Peer Detection (RFC 3706): enabled

next payload type of ISAKMP Hash Payload has an unknown value: 234

next payload type of ISAKMP Hash Payload has an unknown value: 234

Aufgrund des
TION.

Zertifikats-Fehlers, antwortet der Responder mit INVALID_ID_INFORMA-

Die ISAKMP SA wurde erfolgreich vom Responder aufgebaut. Er erwartet nun die ersten

Pakte flir den

Aufbau einer IPsec SA, aber er erhélt keine.

Méogliche Griinde:

Vergleich

Die Zertifikate stimmen nicht Uberein.

en Sie die SHA-256-Fingerprints des Maschinenzertifikats des Responders

(Menl Authentifizierung >> Zertifikate >> Maschinenzertifikat) mit dem Finger-
print des Gegenstellenzertifikats (Maschinenzertifikat des Responders) in der ent-
sprechenden VPN-Verbindung des Initiators (Menu IPsec VPn >> Verbindungen >>

(Edit) >>

Authentifizierung).

Der angegebene VPN-Identifier (Menul IPsec VPN >> Verbindungen >> (Edit) >>

Authentifizierung) stimmt nicht iiberein. Log-Eintrag: z. B. “we require peer to have ID
'O=Innominate, OU=Support, CN=mGuard 2', but peer declares ‘@mGuard 2".

108417_de_00

PHOENIX CONTACT 127 / 156



mGuard

15.4 IPSec SA (Phase Il) kann nicht aufgebaut werden

Die IPsec SA wird unter Verwendung des Quick Mode, der Uber das Internet Key Exchange
(IKE) Protokoll bereitgestellt wird. Grundséatzlich werden in diesem Modus drei Meldungen
ausgetauscht.

Wenn der Aufbau einer IPsec SA fehlschlégt, liegt der Grund in einer unterschiedlichen
Konfiguration.

Entweder passen die konfigurierten VPN-Netzwerke und/oder die Hash-Algorithmen fur die
IPsec SA (Menu IPsec VPN >> Verbindungen >> (Edit) >> IKE-Optionen) nicht Gberein
oder die Option Perfect Forward Secrecy ist nur beim Responder und nicht beim Initiator
aktiviert.

15.4.1 Initiator: “ignoring informational payload, type NO_PRO-
POSAL_CHOSEN”

Initiator Log:

15:50:00.48413 "MAI1950251842_1" #80: initiating Main Mode

-------- Establishment of the ISAKMP SA ----------

15:50:05.34633 "MAI1950251842_1" #80: STATE_MAIN_I4: ISAKMP SA established {auth=OAKLEY_RSA_SIG cipher=oakley_3des_cbc_192
prf=oakley_md5 group=modp8192}

15:50:05.34638 "MAI1950251842_1" #80: Dead Peer Detection (RFC 3706): enabled

15:50:05.34642 "MAI1950251842_1" #81: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP {using isakmp#80 msgid:738f09c4
proposal=AES(12)_128-MD5(1)_128 pfsgroup=OAKLEY_GROUP_MODP8192}

15:50:05.64835 "MAI1950251842_1" #80: ignoring informational payload, type NO_PROPOSAL_CHOSEN msgid=00000000

15:50:05.64839 "MAI1950251842_1" #80: received and ignored informational message

Responder Log:

15:50:00.94309 "MAI0874627901_1"[1] 77.245.32.68 #90: responding to Main Mode from unknown peer 77.245.32.68

---------- Establishment of the ISAKMP SA ----------

15:50:03.83320 "MAI0874627901_1"[1] 77.245.32.68 #90: STATE_MAIN_R3: sent MR3, ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

15:50:03.83330 "MAI0874627901_1"[1] 77.245.32.68 #90: Dead Peer Detection (RFC 3706): enabled

15:50:04.32312 "MAI0874627901_1"[1] 77.245.32.68 #90: the peer proposed: 192.168.20.0/24:0/0 -> 192.168.10.0/24:0/0

15:50:04.32337 "MAI0874627901_1"[1] 77.245.32.68 #91: IPsec Transform [ESP_AES (128), AUTH_ALGORITHM_HMAC_MD5] refused due to strict
flag

15:50:04.32424 "MAI0874627901_1"[1] 77.245.32.68 #91: no acceptable Proposal in IPsec SA

Grund:

Die angegebenen Verschlisselungs- und/oder Hash-Algorithmen fiir die IPsec SA stimmen
nicht Gberein. Beide VPN-Verbindungen missen die gleichen Verschllisselungs- und Has-
halgorithmen unterstutzen.

Prufen Sie die angegebenen Verschlisselungs- und Hash-Algorithmen fur die /Psec SA auf
der Seite des Initiators und des Responders (Menu IPsec VPN >> Verbindungen >>
(Edit) >> IKE-Optionen, Sektion IPsec SA (Datenaustausch)).
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15.4.2 Initiator: “ignoring informational payload, type INVA-
LID_ID_INFORMATION”

Initiator Log:

16:08:21.07207 "MAI1950251842_1" #104: initiating Main Mode

---------- Establishment of the ISAKMP SA ----------

16:08:25.85346 "MAI1950251842_1" #104: STATE_MAIN_I4: ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

16:08:25.85351 "MAI1950251842_1" #104: Dead Peer Detection (RFC 3706): enabled

16:08:25.85354 "MAI1950251842_1" #105: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP {using isakmp#104 msgid:ed708573
proposal=3DES(3)_192-MD5(1)_128 pfsgroup=OAKLEY_GROUP_MODP8192}

16:08:26.20417 "MAI1950251842_1" #104: ignoring informational payload, type INVALID_ID_INFORMATION msgid=00000000

16:08:26.20422 "MAI1950251842_1" #104: received and ignored informational message

Responder Log:

16:08:21.51698 "MAI0874627901_1"[1] 77.245.32.68 #126: responding to Main Mode from unknown peer 77.245.32.68

---------- Establishment of the ISAKMP SA ----------

16:08:24.41158 "MAI0874627901_1"[1] 77.245.32.68 #126: STATE_MAIN_R3: sent MR3, ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

16:08:24.41169 "MAI0874627901_1"[1] 77.245.32.68 #126: Dead Peer Detection (RFC 3706): enabled

16:08:24.87992 "MAI0874627901_1"[1] 77.245.32.68 #126: the peer proposed: 192.168.20.0/24:0/0 -> 192.168.10.0/24:0/0

16:08:24.88001 "MAI0874627901_1"[1] 77.245.32.68 #126: cannot respond to IPsec SA request because no connection is known for
192.168.20.0/24===192.168.3.1[O=Innominate, OU=Support, CN=mGuard 2]...77.245.32.68[O=Innominate, OU=Support,
CN=mGuard 1]==={192.168.10.0/24}

16:08:24.88012 "MAI0874627901_1"[1] 77.245.32.68 #126: sending encrypted notification INVALID_ID_INFORMATION to 77.245.32.68:4500

Grund:

Die angegebenen VPN-Netzwerke stimmen beim Initiator und beim Responder nicht uber-
ein (Menu IPsec VPN >> Verbindungen >> (Edit) >> Allgemein).

Das Netzwerk, das auf der einen Seite als Lokales Netzwerk angegeben wurde, muss auf
der anderen Seite als Remote-Netzwerk (Netzwerk der Gegenstelle) angegeben werden
und umgekehrt.
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15.4.3 Initiator: “No acceptable response to our first Quick Mode
message: perhaps peer likes no proposal”

Initiator Log:

09:20:12.96824 "MAI1950251842_1" #15: initiating Main Mode

---------- Establishment of the ISAKMP SA ----------

09:20:17.64568 "MAI1950251842_1" #15: STATE_MAIN_I4: ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

09:20:17.64573 "MAI1950251842_1" #15: Dead Peer Detection (RFC 3706): enabled

09:20:17.64577 "MAI1950251842_1" #16: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+UP {using isakmp#15 msgid:1acc17dd
proposal=3DES(3)_192-MD5(1)_128 pfsgroup=no-pfs}

09:21:27.63790 "MAI1950251842_1" #16: max number of retransmissions (2) reached STATE_QUICK_I1. No acceptable response to our
first Quick Mode message: perhaps peer likes no proposal

Responder Log:

09:20:14.74888 packet from 77.245.32.68:500: received Vendor ID payload [Openswan (this version) 2.6.24 ]

---------- Establishment of the ISAKMP SA ----------

09:20:17.63925 "MAI0874627901_1"[1] 77.245.32.68 #5: STATE_MAIN_R3: sent MR3, ISAKMP SA established {auth=OAKLEY_RSA_SIG
cipher=oakley_3des_cbc_192 prf=oakley_md5 group=modp8192}

09:20:17.63935 "MAI0874627901_1"[1] 77.245.32.68 #5: Dead Peer Detection (RFC 3706): enabled

09:20:17.65065 "MAI0874627901_1"[1] 77.245.32.68 #5: the peer proposed: 192.168.20.0/24:0/0 -> 192.168.10.0/24:0/0

09:20:17.65090 "MAI0874627901_1"[1] 77.245.32.68 #6: we require PFS but Quick |1 SA specifies no GROUP_DESCRIPTION

Grund:

Die Option Perfect Forward Secrecy (PFS) ist nur beim Responder und nicht beim Initiator
aktiviert (Menu IPsec VPN >> Verbindungen >> (Edit) >> IKE-Optionen, Sektion IPsec
SA (Datenaustausch)).
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15.5 Remote-Clients kénnen nicht liber aufgebauten
VPN-Tunnel erreicht werden

Wenn die VPN-Verbindung erfolgreich aufgebaut wurde, aber keine Daten durch den VPN-
Tunnel gesendet werden kénnen, dann liegt das Problem haufig nicht in der Konfiguration
der mGuard-Geréte sonder hat externe Griinde.

Wenn VPN-Maskierung (Masquerading) von einem mGuard-Gerat verwendet wird, kann
die Verbindung nur von dem maskierten Netzwerk aus zum anderen Netzwerk aufgebaut
werden. Ein Aufbau in die andere Richtung ist nicht méglich.

L}

Die folgenden Schritte helfen dabei, das Problem einzukreisen und genauer zu analysieren
(vorausgesetzt, ICPM-Pakete werden nicht von einer VPN-Firewall geblockt).

Schritt 1: Kann eine Client im lokalen Netzwerk die interne IP-Adresse des lokalen
mGuard-Geriéts erreichen?

¢  Prufen Sie mit einem Client, der das VPN-Netzwerk der Gegenstelle erreichen soll, ob
er auf die interne IP-Adresse des lokalen mGuard-Gerats zugreifen kann.

e Senden Sie eine Ping-Anfrage von dem Client zur internen IP-Adresse des lokalen
mGuard-Gerats.

¢ Wenndie Ping-Anfrage nicht beantwortet wird, liegt das Problem im internen Netzwerk.
¢ Wenn die Ping-Anfrage beantwortet wird, fahren Sie mit fort mit Schritt 2.

Schritt 2: Ist die interne IP-Adresse des mGuard-Geréts der Gegenstelle durch den
VPN-Tunnel erreichbar?

¢ Prifen Sie mit einem Client, der das VPN-Netzwerk der Gegenstelle erreichen soll, ob
er die interne IP-Adresse des Remote-mGuard-Geréts erreichen kann.

¢ Senden Sie eine Ping-Anfrage von dem Client zur internen IP-Adresse des Remote-
mGuard-Gerats (mGuard-Gerat der Gegenstelle) durch den VPN-Tunnel.

* Prufen Sie, ob die Ping-Anfrage vom mGuard-Gerat der Gegenstelle durch den VPN-
Tunnel beantwortet wird.

Beispiel: Es wird kein lokales VPN 1:1 NAT auf dem Remote-mGuard-Gerat durchgefiihrt.
192.168.1.0/24 192.168.2.0/24

<& 192.168.1.0/24 <== VPN ==> 192.168.2.0/24

o - a0y -
;! 192.168.2.254
ping 192.168.2.254

Beispiel: Es wird ein lokales VPN 1:1 NAT von 172.16.0.0/24 nach 192.168.2.0/24 auf dem
Remote-mGuard-Gerat durchgeflhrt.

192.168.1.0/24 VPN 1:1 NAT 192.168.2.0/24

< @ 192.168.1.0/24 <== VPN ==> 172.16.0.0/24

b o

;:! 192.168.2.254

ping 172.16.0.254
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Wenn die Ping-Anfrage beantwortet wird, liegt der Grund dafir, dass Clients im Remote-
Netzwerk nicht Gber VPN erreicht werden kdnnen, im Remote-Netzwerk selbst.

Ein moglicher Grund ware, dass die interne IP-Adresse des Remote-mGuard-Gerats nicht
als Standard-Gateway der Remote-Clients angegeben ist.

Wenn die Ping-Anfrage nicht beantwortet wird, fahren Sie fort mit Schritt 3.

Schritt 3: Werden die Pakete durch den VPN-Tunnel gesendet und kommen Sie bei
der Gegenseite an?

*  Prifen Sie, ob die gesendeten Pakete durch den VPN-Tunnel gesendet werden und ob
sie im Netzwerk der Gegenstelle ankommen.

* Aktivieren Sie das Logging fur die VPN-Firewall auf beiden mGuard-Geréaten (Lokal
und Remote).

* Bearbeiten Sie die entsprechende VPN-Verbindung (Menu IPsec VPN >> Verbindun-
gen >> (Edit) >> Firewall).

e Setzen Sie ein Hakchen bei der Checkbox Log.

| in | | ifizi g H Firewall ‘ ‘ IKE-Optionen
Eingehend @
Firewall-Ei Wende das unten angegebene Regelwerk an -
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion Kommentar Log
1 Alle - 0.0.0.0/0 - 0.0.0.0/0 - Annehmen - default rule - please pdapt | &
¥
Erstelle Log-Eintridge fiir unbekannte Verbindungsversuche
Ausgehend
Fi 1l Wende das unten angegebene Regelwerk an -
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion Kommentar Log
1 Alle - 0.0.0.0/0 - 0.0.0.0/0 - Annehmen - default rule - pleasefpdapt | &
b
Erstelle Log-Eintrdge fiir unbekannte Verbindungsversuche

e Klicken Sie auf das Icon <Ubernehmen>.

Die VPN-Verbindung wird durch die Konfigurationsdnderung kurzzeitig unterbrochen. War-
ten Sie, bis die VPN-Verbindung erneut aufgebaut wurde (Menu IPsec VPN >> IPsec-Sta-
tus). Senden Sie Daten vom lokalen in das Remote-Netzwerk und priifen Sie anschlieBend
die Log-Eintrége fur die VPN-Firewall (Menu Logging >> Logs ansehen, Option Netz-
werksicherheit).

Beispiel Log-Eintrag: ICMP echo requests entering the VPN tunnel (fw-vpn_...-out-

)

14:57:33.68468 kernel: fw-vpn_MAI1950251842-out-1-123bacb5-b892-103f-88ac-000cbe020f10 act=ACCEPT IN=eth1 OUT=eth0 SRC=192.168.1.100
DST=192.168.20.1 LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=20250 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=5632

14:57:38.95374 kernel: fw-vpn_MAI1950251842-out-1-123bacb5-b892-103f-88ac-000cbe020f10 act=ACCEPT IN=eth1 OUT=eth0 SRC=192.168.1.100
DST=192.168.20.1 LEN=60 TOS=0x00 PREC=0x00 TTL=127 ID=20251 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=5888
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Beispiel Log-Eintrag: ICMP echo requests received through the VPN tunnel (fw-vp-
n_...-in-...)

14:57:33.68384 kernel: fw-vpn_MAI0874627901-in-1-2a407f3f-1020-1141-a3a4-000cbe020e08 act=ACCEPT IN=eth0 OUT=eth1 SRC=192.168.10.100
DST=192.168.1.1 LEN=60 TOS=0x00 PREC=0x00 TTL=126 ID=20250 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=5632

14:57:38.95130 kernel: fw-vpn_MAI0874627901-in-1-2a407f3f-1020-1141-a3a4-000cbe020e08 act=ACCEPT IN=eth0 OUT=eth1 SRC=192.168.10.100
DST=192.168.1.1 LEN=60 TOS=0x00 PREC=0x00 TTL=126 ID=20251 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=5888

Mogliche Ergebnisse dieses Tests:

1. Das lokale mGuard-Gerat zeigt keine entsprechenden Log-Eintrage fiir durch den

VPN-Tunnel ausgehende Pakete (fw-vpn-...-out-...).

Mégliche Grinde:

— Dieinterne IP-Adresse des lokalen mGuard-Gerats ist nicht als Standard-Gateway
auf dem Client angegeben, der die ICMP-Anfrage sendet.

—  Wenn der Client ein anderes Standard-Gateway verwenden muss, also nicht das
lokale mGuard-Gerat, dann wurde keine Route definiert, um Pakete zum Remote-
VPN-Netzwerk tber das lokale mGuard-Gerat zu leiten.

—  Eine Firewall zwischen dem Client und dem lokalen mGuard blockiert den Netz-
werkverkehr.

— Einunbekanntes Problem liegt im internen Netzwerk vor.

2. Das Remote-mGuard-Gerat zeigt keine entsprechenden Log-Eintrage fir durch den

VPN-Tunnel eingehende Pakete (fw-vpn-...-in-...).

Mégliche Griinde:

— Irgendein Netzwerkteilnehmen (Gateway, Router) zwischen den zwei VPN-Ge-
genstellen blockiert den verschlUsselten Netzwerkverkehr. Zwei mégliche Falle
kommen dabei in Frage:

— Einige Netzwerkprovider erlauben eingehende verschlusselte Pakete aus
dem Internet in ihr Netzwerk nur dann, wenn ausgehende verschlisselte Pa-
kete fur diese Verbindung bereits registriert wurden. Dies wurde sowohl bei ei-
nem Satellitennetzbetreiber als auch bei einem Telefonnetzbetreiber
beobachtet. Um dies zu Uberprifen, versuchen Sie, vom Remote-VPN-Netz-
werk auf die Clients des lokalen VPN-Netzwerks zuzugreifen.

—  Ein Router blockiert ESP-Traffic zwischen den beiden VPN-Gegenstellen.
Dieses Problem kénnte durch die Verwendung von UDP-Kapselung (UDP En-
capsulation) auf dem mGuard-Gerat geldst werden. Die Option ist allerdings
nur Uber die Kommandozeile verfugbar:
gaiconfig --set VPN_CONNECTION.x.FORCE_UDP_ENCAPS yes,

X’ steht flir die Nummer der konfigurierten VPN-Verbindung (0, 1, 2, 3, ...).
Der Router blockiert dann ESP-Traffic, aber nicht UDP-Pakete, die ESP-Pa-
kete einkapseln.
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15.6 Andere Probleme

15.6.1 VPN-Verbindung wird nach 24 Stunden abgebrochen

Dieses Problem tritt Giblicherweise auf, wenn der Responder eine dynamische 6ffentliche
IP-Adresse verwendet, die alle 24 Stunden vom Provider neu vergeben wird. In diesem Fall
wird der Responder seine aktuelle IP-Adresse unter einem spezifischen Namen bei einem
DynDNS-Service registrieren. Der Initiator bezieht sich dann bei der Adresse des VPN-

Gateways der Gegenstelle nicht auf eine IP-Adresse, sondern auf deren DynDNS-Namen.

Ein Problem ergibt sich, wenn DynDNS—Uberwachu_r]g auf dem Initiator-Gerat nicht akti-
viertist (Menu IPsec VPN >> Global >> DynDNS-Uberwachung).

* Aktivieren Sie auf dem Initiator-Geréat die Option Hostnamen von VPN-Gegenstellen
liberwachen.

e Klicken Sie auf das Icon <Ubernehmens.

15.6.2 Probleme bei der Ubertragung groBer Daten

Ein Remote-Client reagiert problemlos auf kleine Pakete (z. B. Ping-Anfragen), aber die
Ubertragung groBer Datenmengen (z. B. Remote Desktop Application) schlégt fehl.

Dieses Problem wird in der Regel durch Router im Internet verursacht, die die MTU-GréBe
reduzieren, aber keine UDP-Fragmentierung unterstiitzen. Das mGuard-Gerat empfangt
Fragmente von verschlisselten UDP-Paketen und kann diese nicht dekodieren.

Das Problem kann durch eine Reduzierung der MTU-GréBe fiir IPsec auf dem mGuard-
Gerat geldst werden. Verschllsselte Pakete haben dann eine geringere GréBe und werden
beim Passieren des Routers, der die MTU-Gri3e reduziert, nicht fragmentiert.

Die IPsec MTU-GroBe muss bei dem mGuard-Geréat reduziert werden, bei dem die groBen
Daten in den VPN-Tunnel gesendet werden (Meni IPsec VPN >> Global >> Optionen).
e Sektion IP-Fragmentierung: Reduzieren Sie die GréBe der MTU fiir IPsec.

e Klicken Sie auf das Icon <Ubernehmens.

Sie mussen die MTU-GréBe fur IPsec sukzessive reduzieren, bis die groBen Daten den
Tunnel passieren kdnnen.
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15.7 Quick Reference: Fehlermeldungen im VPN-Log

Tabelle 15-2  Quick Reference: Fehlermeldungen in VPN-Log-Eintragen

VPN-Log Fehlermeldungen Gehe zu Kapitel
— ikelifetime [...] must be greater than rekeymargin*(100+rekeyfuzz)/100 Kapitel 15.2
— tunnelignored: local address 'w.x.y.x' within remote network 'a.b.c.d/e' Kapitel 15.2

Initiator — Fehlermeldungen

- pending Quick Mode with w.x.y.z took too long - replacing phase 1 Kapitel 15.3.2
— Possible authentication failure: no acceptable response to our first encrypted message | Kapitel 15.3.3
— discarding duplicate packet; already STATE_MAIN_I3 Kapitel 15.3.3
— ignoring informational payload, type INVALID_ID_INFORMATION Kapitel 15.3.4
(during establishment of ISAKMP SA)
— Signature Check (on ...) failed (wrong key?) Kapitel 15.3.5
— we require peer to have ID ‘..., but peer declares ‘...’ Kapitel 15.3.6
— ignoring informational payload, type NO_PROPOSAL_CHOSEN Kapitel 15.4.1
— ignoring informational payload, type INVALID_ID_INFORMATION Kapitel 15.3.4

(during establishment of IPsec SA)

— No acceptable response to our first Quick Mode message: perhaps peer likes no propo- | Kapitel 15.4.3
sal

Responder - Fehlermeldungen

initial Main Mode message received on w.x.y.z:500 but no connection has been autho- | Kapitel 15.3.2.2

rized
— max number of retransmissions (2) reached STATE_MAIN_R2 Kapitel 15.3.3
— no suitable connection for peer ‘...’ Kapitel 15.3.4.1
—  Signature check (on ...) failed (wrong key?) Kapitel 15.3.4.2
— next payload type of ISAKMP Hash Payload has an unknown value Kapitel 15.3.6
— IPsec Transform [...] refused due to strict flag Kapitel 15.4.1
— no acceptable Proposal in IPsec SA Kapitel 15.4.1
— cannot respond to IPsec SA request because no connection is known for ... Kapitel 15.3.4
— sending encrypted notification INVALID_ID_INFORMATION to ... Kapitel 15.3.4
- we require PFS but Quick I1 SA specifies no GROUP_DESCRIPTION Kapitel 15.4.3
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16 CIFS-Integrity-Monitoring verwenden

Dokument-ID: 108419_de_00

Dokument-Bezeichnung: AH DE MGUARD CIFS
© PHOENIX CONTACT 2019-03-01

e

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der Adresse phoenixcontact.net/products zum Download bereit.

e

Die Verwendung von CIFS-IM ist lizenzabhangig und nicht auf allen Geréaten verfigbar.

Inhalt dieses Dokuments

In diesem Dokument wird die Verwendung der mGuard-Funktion CIFS-Integrity-Monitoring
beschrieben.
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16.4  Maschinenzertifikat impOrtieren ... 142
16.5 Netzlaufwerke konfigurieren/importieren ..........ccccoocveieniiiie e 143
16.6  Parameter fur Integritatsprifung konfigurieren ...........ccccovieeiiiiencce e 144
16.7  Zu Uberprifende Dateien festlegen ..........cccoviiriiiiiiiiiie e 145
16.8  Prif-Sequenzen anlegen ...t 146
16.9 Integritatsdatenbank initialiSieren ...........cccoooiiiiiiiii 147
16.10 Mdgliche Aktionen bei der Erstellung einer Integritatsdatenbank ..................... 148
16.11 Erfolgreich durchgefiihrte Zugriffsiberprifung .........cccocviiiiiieiceeeee e 150
16.12 Erfolgreich erstellte Integritdtsdatenbank .............ccocoeeeiiiiiii e, 151
16.13 Fehlende Zugriffsrechte (Schreib-/Leserechte) ..........ccccoceviiineeniinieenieeiees 152
16.14 Dateien und Verzeichnisse von der Uberpriifung ausnehmen ............c............. 153
16.15 CIFS-Integritatsprifung durchflhren ...........cccooooeiiiiiiii e 154

16.1 Einleitung

CIFS steht fir Common Internet File System, besser bekannt als Windows File Sharing.

CIFS-Integrity-Monitoring (CIFS-IM) ist ein industrietauglicher Antivirenschutz bzw. Antivi-
rensensor, der ohne das Nachladen von Virussignaturen erkennen kann, ob ein Windows-
basiertes System (z. B. Maschinensteuerung, Bedieneinheit, PC) mit einer Schadsoftware
infiziert ist.

Bei der CIFS-Integritatsprifung werden dabei Windows-Netzlaufwerke daraufhin gepriift,
ob sich bestimmte Dateien (z. B. *.exe, *.dll) verédndert haben. Eine Verédnderung dieser Da-
teien deutet auf einen Virus oder unbefugtes Eingreifen hin.

CIFS-IM kann ebenfalls zur Versionskontrolle bzw. -GUberwachung verwendet werden.
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16.1.1 Einsatzzweck

Internes Netzwerk ) \ Externes Netzwerk

192.168.1.0/24 \ 10.1.0.0/16
CIFS-Integritdtsprifung:
Dateien werden auf unterwartete Verandengen gepriit ? | |
" pr————
t | LAN "’/,\ | WAN
e Industrie-PC % /
i‘;“*” Windows-Netzlaufwerke (z. B.): E N
. WP C:/fProgramme “ .
% CiICIFS_DB_Windows AIFALS A
\ 192.168.1.100 192.168.1.200 |
Bild 16-1 CIFS-Integrity-Monitoring — Schema

CIFS-IM wird in der Regel zusammen mit der Firewall-Funktionalitat der mGuard-Gerate zur
Absicherung sogenannter Non-patchable systems eingesetzt.

Non-patchable systems sind uberwiegend Windows-basierte Systeme, die entweder

a) uber ein veraltetes Betriebssystem verfiigen, fir das keine Security-Updates
mehr bereitgestellt werden (z. B. Windows 2000/Windows XP),

b) nicht verandert werden diirfen, da der Auslieferungszustand seitens des Her-
stellers oder einer Behorde zertifiziert wurde, und bei einer Veranderung die Ge-
wahrleistung oder die Zulassung verlorengehen wirde,

c) nicht mit einem Virenscanner ausgeriistet werden diirfen, z. B. aufgrund zeit-
kritischer industrieller Anwendungen (Realtime-Fahigkeit); oder es besteht keine
Méglichkeit, ein Virussignatur-Update durchzufiihren, da z. B. keine Verbindung
ins Internet besteht.

Non-patchable systems finden sich in unterschiedlichen Bereichen der Industrie. Unter an-
derem in der Medizin (z. B. MRT, CT), Chemie- und Pharmaindustrie (z. B. Analysesys-
teme), aber auch in der Produktion (z. B. PC-basierte Maschinensteuerungen, BDE).
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16.1.2 Funktionsweise

Bei der CIFS-Integritatsprifung werden Windows-Netzlaufwerke darauf geprift, ob sich
bestimmte (ausfliihrbare) Dateien (z. B. *.exe, *.dll) im Vergleich zu einem Referenzstatus
in der Integritatsdatenbank unerwartet veréndert haben.

Die Integritatsdatenbank enthélt die Prifsummen (Hash-Werte) aller geprifter Dateien.
Eine Veranderung der Prifsumme einer Datei deutet auf eine Veranderung dieser Datei
und somit auf einen Virus/Wurm oder unbefugtes Eingreifen hin. Neu hinzugefugte oder ge-
I6schte Dateien werden ebenfalls erkannt.

Die Integritatsdatenbank wird entweder bei der ersten Prifung eines Laufwerks erstellt oder
auf explizite Veranlassung (z. B. nach einer gewollten Anderung einer oder mehrerer Da-
teien auf dem Netzlaufwerk). Sie ist mit einem Maschinenzertifikat des mGuard-Geréats sig-
niert und somit vor Manipulationen geschitzt.

Wird bei der CIFS-Integritatsprifung eine Abweichung festgestellt, kann eine Alarmierung
per E-Mail oder SNMP (SNMP-Trap) ausgel6st werden.

16.1.3 Vorteile gegeniiber anderen Antivirus-Systemen

CIFS-Integrity-Monitoring bietet im industriellen Bereich folgende Vorteile:

a) Die Ressourcen des liberwachten Systems (CPU Leistung, Netzwerkbelastung)
werden nicht bzw. kaum belastet.

b) Eine Verbindung ins Internet oder zu einem Update Server ist nicht erforderlich.

¢) Ein Nachladen von Virussignaturen ist nicht erforderlich.

d) Fehlalarme/falsche Treffer (FalsePositives) kommen in der Regel nicht vor — und
falls doch, haben sie keine Auswirkungen auf das liberwachte System, da keine
Dateien geldscht oder in Quarantéane verschoben werden.
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16.2 Konfigurationsbeispiel

Auf einem Windows-PC soll das Verzeichnis C:/Programme uberwacht werden. Auf dem
Uberwachten PC ist ein Benutzer mit dem Benutzernamen CIFS angelegt, der Lesezugriff

auf das Verzeichnis C:/Programme besitzt.

‘e » DieserPC > Windows (C:)

MName Anderungsdatum Typ
Benutzer 08.05.2018 11:54 Dateiordner
CIFS_DB_Windows 18.09.2018 10:34 Dateiordner
Programme 14.09.2018 09:00 Dateiordner
Programme (x36) 14.08.20 2:40 Dateiordner
Windows 17.09.2018 13:41 Dateiordner

Bild 16-2 Anlage von Verzeichnissen / Integritdtsdatenbank

GroBe

Die Integritatsdatenbank soll auf dem Uberwachten PC im Verzeichnis CIFS_DB_Windows
abgelegt werden. Der Benutzer CIFS besitzt auf dieses Verzeichnis ebenfalls Lese-

/Schreibzugriff.
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16.3 Voraussetzung

—  Der zu Uberwachende PC befindet sich im Netzwerk 192.168.1.0/24 und ist unter der
IP-Adresse 192.168.1.100 erreichbar.

— Das mGuard-Gerat ist unter der IP Adresse 192.168.1.1 erreichbar.

— Die optional zu erwerbende Lizenz CIFS-Integrity-Monitoring ist auf dem Geréat vorhan-
den.

Systemeinstellungen
Web-Einstellungen

| Lizenzierung

Update

Konfigurationsprofile
SNMP

Zentrale Verwaltung
Neustart

| iibersicht | | mstallieren | [ Lizenzbedingungen |

Feature-Lizenz
Flash-ID (Priifsumme)
Seriennummer

Eigenschaft Installiert

Firewall-Redundanz @

Hachste installierbare 4
Firmware-Major-Version
CIFS-Integrity-Monitoring Ve

Gleichzeitige VPN- T

N205d1f312435163136a2e0cechcascecs (0e2c)

2004010268
CIFS-Integrity-Monitoring
Eigenschaft Installiert
CIFS-Integrity-Monitoring v
Major Release Upgrade
Eigenschaft Installiert

Hiichste installiarhare

®
Upgrade VPN-10
Eigenschaft Installiert
Gleichze\'tige VPMN- 10
Verbindungen
OPC Inspector
Eigenschaft Installiert

Bild 16-3

CIFS-Integrity-Monitoring-Lizenz auf dem Gerat vorhanden

Die Konfiguration von CIFS-IM wird tber das Web-based Management des mGuard-Ge-
rats vorgenommen (hier: Firmwareversion 8.7.0).
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16.4 Maschinenzertifikat importieren

Das Maschinenzertifikat, das im CIFS-IM-MenU als Integritétszertifikat ausgewahlt wird,
dient zum Signieren und Prifen der Integritdtsdatenbank, damit diese nicht unbemerkt
durch einen Angreifer ausgetauscht oder manipuliert werden kann.

Zertifikatseinstellungen ‘ | Maschinenzertifikate | | CA-Zertifikate | | Gegenstellen-Zertifikate | | CRL |
Administrative Benutzer Maschinenzertifikate
Firewall-Benutzer
RADIUS Seq. Kurzname Informationen zum Zertifikat
| Netzwerksicherheit | 1 CIFS Demo # Herunterladen (= | PKCS#12-Passwort 4 Hochladen
T —
Bild 16-4 Installiertes Maschinenzertifikat zur Verwendung mit CIFS-IM

Um eine Maschinenzertifikat zu importieren, gehen Sie wie folgt vor:

1.

2.
3.
4

o o

Melden Sie sich beim Web-based Management des mGuard-Gerats an.

Gehen Sie zu Authentifizierung >> Zertifikate (Registerkarte Maschinenzertifikate).
Klicken Sie auf das Icon @ um ein neues Maschinenzertifikat hinzuzufigen.

Klicken Sie auf das Icon [, um die Zertifikatsdatei (PKCS#12) auf dem Installations-
rechner auszuwahlen.

Geben Sie das bei der Erzeugung des Zertifikats vergebene PKCS#12-Passwort an.
Geben Sie dem Zertifikat einen eindeutigen Kurznamen. Wenn Sie das Feld freilassen,
wird automatisch der CommonName (CN) des Zertifikats verwendet.

Klicken Sie auf die Schaltflache Hochladen, um das Zertifikat in das mGuard-Gerat zu
importieren.

Klicken Sie auf das Icon a ,Ubernehmen“, um den Import abzuschlieBen.

142 / 156 PHOENIX CONTACT

108419_de_00



CIFS-Integrity-Monitoring verwenden

Netzlaufwerke
CIFS-Integritatsprii

16.5 Netzlaufwerke konfigurieren/importieren

Die Windows-Netzlaufwerke, die iberwacht werden sollen, werden auf dem mGuard-Gerat
konfiguriert bzw. importiert. Der Ort, an dem die Integritdtsdatenbank und der Prifbericht
gespeichert werden sollen, wird ebenfalls als Netzlaufwerk konfiguriert/importiert.

_| Netzlaufwerke |

Importierbare Netzlaufwerke

Seq.

2

Name Adresse des Servers Name des importierten Netzlaufwerks
zu-pruefende-Programm 192.168.1.100 Programme
CIFS-DB-Windows 192.168.1.100 CIFS_DB_Windows

Hinweis: Die hier angkasbenen Netzlaufwerke werden qur verwendet, wenn Sie unter "CIFS-Integritdtsprifung” referenziert sind.

Der mGuard wird nur lesend oder auch schreibend auf das Netzlaufwerk zugreifen, je nachdem, welche Funktion das referenzierte
Netzlaufwerk besitzt.

Bild 16-5 Importierte Netzlaufwerke zur Verwendung mit CIFS-IM

Um Netzlaufwerke in das mGuard-Gerat zu importieren, gehen Sie wie folgt vor:
¢ Gehen Sie zu CIFS-Integrity-Monitoring >> Netzlaufwerke.

¢ Klicken Sie auf das Icon @ um ein neues Netzlaufwerk hinzuzufiigen.

¢ Klicken Sie auf das Icon /’, um das Netzlaufwerk zu konfigurieren.

Unter Name wird die jeweilige Bezeichnung angegeben, mit der das mGuard-Geréat die
Netzlaufwerke intern verwaltet. Name des importierten Netzlaufwerks bezeichnet das
freigegebene Windwos-Verzeichnis und muss exakt Gbernommen werden:
— Der Name ,,zu-pruefende-Programme*ist die mGuard-interne Bezeichnung fir
den Namen des importierten Netzlaufwerks ,C:\Programme*.
— Der Name ,,CIFS-DB-Windows“ist die mGuard-interne Bezeichnung fir den Na-
men des importierten Netzlaufwerks ,C\CIFS_DB_Windows".

= Die Netzlaufwerke sind dem mGuard-Gerat nun bekannt und kénnen gepruft werden.
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CIF S
Netzlaufw
CIFS-In
- Vi

u

16.6 Parameter fur Integritatspriufung konfigurieren

Das zu verwendende Integritats-Zertifikat, mit dem die Integritatsdatenbanken signiert wer-
den, wird ausgewahlt. Soll ber durchgefiihrte Integritatsprifungen per E-Mail berichtet
werden, mussen die entsprechenden Angaben an dieser Stelle konfiguriert werden.

: J Einstellungen || Muster fiir Dateinamen |

Allgemein

Integritdts-Zertifikat (Maschinenzertifikat CIFS Demo

zum Signieren von Integrititsdatenbanken)

Sende Benachrichti Nein

per E-Mail
E-Mail-Adresse fiir Benachrichtigungen

Anfang des Betreffs fiir E-Mail-
Benachrichtigungen

Priifung von Netzlaufwerken

Seq. Zustand Aktiv Uberpriiftes CIFS-Netzlaufwerk

Bild 16-6 Auswahl des Maschinenzertifikats und Konfiguration der E-Mail-Benach-

richtigung

Gehen Sie zu CIFS-Integrity-Monitoring >> CIFS-Integritatsprifung (Registerkarte
Einstellungen).

Wabhlen Sie das Maschinenzertifikat aus, das fir CIFS-IM verwendet werden soll.
Optional: Legen Sie fest, ob eine E-Mail-Benachrichtigung (bei jeder Integritatspri-
fung oder nur bei gefundenen Fehlern/Abweichungen) versendet werden soll.

Dafiir bendtigt das mGuard-Gerat Zugriff auf einem E-Mail-Server. Dieser wird unter
Verwaltung >> Systemeinstellungen (Registerkarte E-Mail) konfiguriert.
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16.7 Zu uberprifende Dateien festlegen

Auf der Registerkarte Muster fiir die Dateinamen werden die Dateitypen und/oder Dateiver-
zeichnisse, die in die Uberwachung ein- oder ausgeschlossen werden sollen, festgelegt.

Netzlaufwerke

L| Menge von Mustern fiir Dateinamen | |
1
Netzwerksicherheit Einstellungen
Name (unnamedj|
DC__IFS_{'.]t?gritatsprﬁfu"g Regeln fiir zu priifende Dateien
Seq. Muster des Dateinamens Beim Priifen einbeziehen
1 pagefile.sys\==\* [
2 paagefile.sys ]
3 ==\*.exe il
4 **\*.com @
5 ==\= || [
Bild 16-7 Die Dateien, die Uberprift werden sollen, werden mittels Mustern festgelegt

Gehen Sie wie folgt vor:

e  Gehen Sie zu CIFS-Integrity-Monitoring >> CIFS-Integritatspriifung (Registerkarte
Muster fiir Dateinamen).

e Legen Sie die Dateitypen bzw. Dateimuster fest, die Uberprift werden sollen.
Das mGuard-Gerat bietet bereits einige Datei-Muster an, die entweder Gbernommen
oder angepasst werden kdnnen.

Muster fiir Dateinamen

**\*.exe bedeutet, dass Dateien einbezogen (oder ausgenommen) werden, die in einem be-
liebigen Verzeichnis liegen und die Dateiendung *.exe haben.

** am Anfang bedeutet, dass in einem beliebigen Verzeichnis gesucht wird, auch in der
obersten Ebene, wenn diese leer ist. Es kann nicht mit Zeichen kombiniert werden (z. B. ¢**
ist nicht erlaubt).

Platzhalter (*) stehen fur beliebige Zeichen, z. B. findet win*\*.exe Dateien mit der Endung
.exe, die in einem Verzeichnis liegen, dass mit win... beginnt. Nur ein Platzhalter ist pro Ver-
zeichnis oder Dateiname erlaubt.

Beispiel: Name\**\*.exe bezieht alle Dateien mit der Endung .exe ein, die in dem Verzeich-
nis ,Name* und beliebigen Unterverzeichnissen liegen.
Beim Priifen einbeziehen

Funktion aktivieren (= einbeziehen): Dateien werden in die Prifung einbezogen.
Funktion deaktivieren (= ausnehmen): Dateien werden aus der Prifung ausgenommen.

(Jeder Dateiname wird mit den Mustern der Reihe nach verglichen. Der erste Treffer ent-
scheidet, ob die Datei in die Integritétspriifung einbezogen wird. Ohne einen Treffer wird die
Datei nicht einbezogen.)
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Priifung von Netzlaufwerken

Seq. () Zustand

16.8 Priif-Sequenzen anlegen

Es kdnnen eine oder mehrere Prif-Sequenzen angelegt werden, die unterschiedliche Netz-
laufwerke, Verzeichnisse oder Dateitypen tuberprifen.

Fur jede Prif-Sequenz wird eine zeitgesteuerte Prifung konfiguriert (siehe auch mGuard-

Firmwarehandbuch, erhéltlich unter phoenixcontact.net/products oder help.mguard.com).

Aktiv Uberpriiftes CIFS-Netzlaufwerk

Priifsummenspeicher

Ja - zu-pruefende-Programm | - l CIFS-DB-Windows ‘

Netzlaufwerke
CIFS-Integritdtspriifung

Bild 16-8

zu-pruefende-Programime

CIFS-DB-Windows

Prif-Sequenz anlegen und Netzlaufwerke auswéhlen

Um eine Prif-Sequenz anzulegen und dieses zu konfigurieren, gehen Sie wie folgt vor:
Gehen Sie zu CIFS-Integrity-Monitoring >> CIFS-Integritatsprifung (Registerkarte

Einstellungen).

Sektion Prifung von Netzlaufwerken: Klicken Sie auf das Icon @ um eine neue

Prif-Sequenz anzulegen.

Waéhlen Sie das Netzlaufwerk, das Uberprift werden soll aus der Drop-Down-Liste.
Wahlen Sie das Netzlaufwerk, das als Prifsummenspeicher dienen soll, aus der Drop-

Down-Liste.

Klicken Sie auf das Icon /’, um die Parameter einer Priif-Sequenz zu konfigurieren.

Auf der Registerkarte Uberpriiftes Netzlqufwerk sind alle Parameter voreingestellt. Bei Be-
darf kénnen Sie jedoch an dieser Stelle Anderungen vornehmen.

J Uberpriiftes Netzlaufwerk | Verwaltung |

Einstellungen

Bild 16-9

Aktiv

Uberpriiftes CIFS-Netzlaufwerk

Status der Einbindung des Netzlaufwerks
Einbindungsversuche

Muster fiir Dateinamen

Zeitgesteuert

Start um (Stunde)

Start um (Minute)

Maximale Dauer eines Priiflaufes

Ja

zu-pruefende-Programme

v

Eingebunden und bereit

executables

Taglich

17

180

Parameter-Einstellungen zur Uberpriifung des Netzlaufwerks
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16.9 Integritatsdatenbank initialisieren

Wenn ein zu prifendes Netzlaufwerk neu konfiguriert wird, muss eine entsprechende Inte-
gritdtsdatenbank angelegt werden. Diese Integritdtsdatenbank dient als Vergleichsgrund-
lage fur die regelmaBige Prifung des Netzlaufwerks. In ihr sind die Prifsummen aller zu
Uberwachender Dateien aufgezeichnet. Die Integritdtsdatenbank selbst ist mit dem Integri-
tats-Zertifikat signiert und somit gegen Manipulationen gesichert.

Auf der Registerkarte Verwaltung wird die Integritdtsdatenbank initialisiert.

° Prufen Sie als erstes, ob das mGuard-Gerat lesenden Zugriff auf alle Dateien und Ver-
1 zeichnisse im Uberwachten Netzlaufwerk hat (Zugriffsiiberpriifung starten).
1
1 Uberpriiftes Netzlaufwerk | | Verwaltung
1 Starte eine Integrititsprufung Starte eine Integritatspriifung =
Zugriffsiiberpriifung starten (nur, Zugriffsiiberprifung starten

wenn eine Integrititsdatenbank noch
NICHT erstellt wurde)

Hinweis: Eine bereits existierende Integrititsdatenbank wird geldscht.

| Erstelle die Integritdtsdatenbank Initialisieren
(neu)

Hinweis: Eine bereits existierende Integritdtsdatenbank wird geléscht.
Breche den aktuellen Vorgang ab Abbrechen
Hinweis: Sofern nicht anders bestimmt, wird der Vorgang zum Termin der nachsten reguldren Prifung gestartet.

Ldsche Berichte und die Laschen
Integritdtsdatenbank

Hinweis: Sofern nicht anders bestimmt, wird die Integritatsdatenbank zum Termin der nachsten regularen Prifung neu erstellt.

m

< Zurlck

INTACT Cyber Security AG and others | Legal Notice | Trademarks & Patents mGuard Documentation 'E

i

Bild 16-10 Integritatsprifung vorbereiten und starten

Um die Integritédtsdatenbank (neu) zu initialisieren, gehen Sie wie folgt vor:

e  Gehen Sie zu CIFS-Integrity-Monitoring >> CIFS-Integritatsprifung (Registerkarte
Einstellungen).

¢  Klicken Sie in der Sektion Priifung von Netzlaufwerken auf das Icon /’, um die Pa-
rameter einer Pruf-Sequenz zu konfigurieren.

*  Aufder Registerkarte Uberprdftqs Netzlaufwerk sind alle Parameter voreingestellt. Bei
Bedarf kdnnen an dieser Stelle Anderungen vorgenommen werden.

*  Wechseln Sie zur Registerkarte Verwaltung.

¢ Klicken Sie auf die Schaltflache Zugriffsiiberpriifung starten (siehe Tabelle 16-1).

= Es wird Uberprift, ob die bendtigten Zugriffsrechte fur die Prifung bestehen.

* Sind die Zugriffsrechte vorhanden, klicken Sie auf die Schaltflache Initialisieren (sie-
he Tabelle 16-1).

= Die Integritdtsdatenbank wird erstellt und anschlieBend als Referenz fur weitere Pri-
fungen verwendet.
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16.10 Mogliche Aktionen bei der Erstellung einer Integri-
tatsdatenbank

Die Aktionen, die im Rahmen des CIFS-Integrity-Monitorings ausgefuhrt werden kénnen,
sind in Tabelle 16-1 kurz beschrieben.

Fur eine genaue Beschreibung siehe auch mGuard-Firmwarehandbuch, erhaltlich unter

phoenixcontact.net/products oder help.mguard.com.

Tabelle 16-1

Integritatsprifung vorbereiten und starten — Funktionsbeschreibung

Funktionsname

Beschreibung

Starte eine Integritéts-
priifung

Durch einen Klick auf die Schaltflache Integritétspriifung
starten, wird mit der Integritatsprifung begonnen.

Das Ergebnis der Priifung kann durch einen Klick auf die
Schaltflache Bericht herunterladen im Prifbericht eingese-
hen werden.

Zugriffsiiberpriifung
starten

(nur, wenn eine Integritdtsda-
tenbank noch NICHT erstellt
wurde)

ACHTUNG: Eine bestehende Integritdtsdatenbank wird
geléscht!

Durch einen Klick auf die Schaltflache Zugriffsiiberprifung
starten wird gepruft, ob auf dem importierten Netzlaufwerk
Dateien vorhanden sind, auf die das mGuard-Gerat nicht zu-
greifen kann.

Damit wird im Vorfeld verhindert, dass eine umfangreichere
Erstellung der Integritdtsdatenbank aufgrund fehlender Be-
rechtigungen abgebrochen wird.

Das Ergebnis der Prifung kann durch einen Klick auf die
Schaltflache Bericht herunterladen im Prufbericht eingese-
hen werden.

Erstelle die Integritéts-
datenbank (neu)

ACHTUNG: Eine bestehende Integritdtsdatenbank wird
geldscht!

Das mGuard-Geréat legt eine Datenbank mit Prifsummen an,
um spater feststellen zu kdnnen, ob sich Dateien verandert
haben. Eine Veranderung von ausfiihrbaren Dateien deutet
auf einen Virenbefall hin.

Wenn Dateien absichtlich neu erstellt, geléscht oder verén-
dert wurden, muss durch einen Klick auf die Schaltflache In-
itialisieren eine neue Datenbank erzeugt werden, um Fehl-
alarme zu verhindern.

Das Erzeugen einer Integritdtsdatenbank ist auch sinnvoll,
wenn Netzlaufwerke neu eingerichtet worden sind. Ansons-
ten wird statt der Priifung beim ersten Priftermin eine Integ-
ritdtsdatenbank eingerichtet (wenn zuvor keine Zugriffstber-
prifung durchgeflihrt wurde).

Breche den aktuelle
Vorgang ab

Durch einen Klick auf die Schaltflache Abbrechen, wird die
Integritéatsprifung gestoppt.
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Tabelle 16-1  Integritétspriifung vorbereiten und starten — Funktionsbeschreibung

Funktionsname

Beschreibung

Ldsche Berichte und
die Integritdtsdaten-
bank

ACHTUNG: Eine bestehende Integritdtsdatenbank wird
geldscht!

Durch einen Klick auf die Schaltflache Ldschen werden die
vorhandenen Berichte/Datenbanken geldscht.

Fur eine weitere Integritatsprifung muss eine neue Integri-
tatsdatenbank angelegt/initialisiert werden. Sie kénnen dies
Uber die Schaltflache Initialisieren ansto3en. Ansonsten wird
eine neue Integritdtsdatenbank zum nachsten Priftermin au-
tomatisch erzeugt (wenn zuvor keine Zugriffsiiberpriifung
durchgefihrt wurde). Dieser Vorgang ist nicht sichtbar.
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16.11 Erfolgreich durchgefiihrte Zugriffsiberpriifung

Wourde die Zugriffstiberpriifung erfolgreich durchgefiihrt, wird folgende Meldung angezeigt
(siehe Bild 16-11).

CIFS-Integrity-Monitoring » CIFS-Integritdtspriifung » zu-pruefende-Programme

o [ iiberpriiftes Netzlaufwerk Verwaltung
'
Letzte Priifung

Festgestellte Unterschiede wahrend
der letzten Priifung

Netzlaufwerke

CIFS-Integritdatspriifung

Ergebnis der letzten Priifus S : . ;
s L ‘/Auf alle Dateien im Netzlaufwerk kann erfolgreich zugeariffen werden. Die

Integritdtsdatenbank kann (neu) erstellt werden.

Redunda Startzeitpunkt der letzten Priifung Donnerstag, 19. Juli 2018 15:22:40

Logg
Dauer der letzten Priifung 16

(Sekunden)

1
3

Aktuelle Priifung

Laufender Vorgang  Derzeit wird keine Prifung durchgefuhrt.

Startzeitpunkt der laufenden Priifung  Donnerstag, 19. Juli 2018 15:22:40

Aktuell gepriifte Dateien 2188

Bild 16-11 Zugriffsuberprufung erfolgreich

= st eine Zugriffsuberprifung erfolgreich verlaufen, kann die Integritdtsdatenbank unter
<Erstelle die Integritdtsdatenbank (neu)“ Gber den Button /nitialisieren“ (neu) generiert
werden.
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16.12 Erfolgreich erstellte Integritatsdatenbank

Waurde die Integritdtsdatenbank erfolgreich erstellt, wird folgendes Bild angezeigt (siehe
Bild 16-12).

CIFS-Integrity-Monitoring » CIFS-Integrititspriifung » zu-pruefende-Programme
[ iiberpriiftes Netzlaufwerk “| Verwaltung | |
Letzte Priifung

CIFS-Integrity-Monitoring

Netzlaufwerke

| CIFS-Integritdatspriifung |

Festgestelite Unterschiede wihrend 0
der letzten Priifung

Ergebnis der letzten Priifung v
WV Die letzte Priffung war erfolareich.

Startzeitpunkt der letzten Priifung  Donnerstag, 19. Juli 2018 15:32:09

Dauer der letzten Priifung 296
(Sekunden)

Bild 16-12 Integritatsdatenbank erfolgreich erstellt

Redundanz
P —

= Damit wurde die Integritadtsdatenbank erstellt. Die Konsistenzprufung erfolgt nun manu-
ell oder automatisch, dem konfigurierten Zeitintervall entsprechend.
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16.13 Fehlende Zugriffsrechte (Schreib-/Leserechte)

Wourde dem mGuard-Gerat der Zugriff auf einige Dateien/Verzeichnisse verweigert, er-
scheint folgende Fehlermeldung.

Netzlaufwerke
CIFS-Integritatspriifung

[ Oberpriiftes Netzlaufwerk “ Verwaltung |

Letzte Priifung

Festgestellte Unterschiede widhrend
der letzten Priifung

Ergebnis der letzten Priifung

oI:nar Verzeichnisbaum konnte aufgrund eines I/0-Fehlers nicht vollstandig
durchlaufen werden (siehe Prifbericht).

Startzeitpunkt der letzten Priifung

Dauer der letzten Priifung
(Sekunden)

Aktuelle Priifung

Laufender Vorgang
Startzeitpunkt der laufenden Priifung

Aktuell gepriifte Dateien

Donnerstag, 19. Juli 2018 15:12:53

15

Derzeit wird keine Prifung durchgefihrt.

Donnerstag, 19. Juli 2018 15:12:53

2191

Bild 16-13 Zugriff auf Dateien/Verzeichnisse fehlgeschlagen

Die betroffenen Verzeichnisse oder Dateien werden im Priifbericht angegeben. Dieser be-
findet sich auf dem Uberpriften PC und kann dort oder Gber das WBM des mGuard-Gerats

heruntergeladen werden.

Beispiel:

|
/var/cic/mnt/MAIv042835620-memory/integrity-check-log.txt
START OF LOG 2aaB3b0b-6484-1787-a2d49-000ckeal40058 Thu Jul 13

15:12:53 2018

SUBJECT check-accass name=rzu-prusfsnde—Programme
DIR TRAVERSAL ERR errno=13 syscall=readdir error="Permission

ll=readdir arrar="Permission

denied” |[path=Gemainsame Dateien |type=d
DIR TRA

denied"| path=Windows NT/Zubehfdr| type=d
ACCESS CHECE _FAILED

END_OF_LOG

Bild 16-14 Beispiel: Eintrag im Prufbericht bezlglich fehlender Leserechte

In diesem Fall verhindert Windows den Zugriff auf die folgenden Unterverzeichnisse:

— Gemeinsame Dateien
—  Windows NT/Zubehér
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CIFS-Integrity-Monitoring verwenden

Netzlaufwerke
CIFS-Integritdtspriifung

CIFS-Integrity-Monitoring » CIFS-Integritatspriifung

J Menge von Mustern fiir Dateinamen |

16.14 Dateien und Verzeichnisse von der Uberpriifung

ausnehmen

Ist der Zl_J_griff auf eine oder mehrere Dateien/Verzeichnisse nicht mdglich, kénnen diese
von der Uberprifung ausgeschlossen werden.

Einstellungen

Name executables

Regeln fiir zu priifende Dateien

Beim Priifen einbeziehen

Seq. (:-I:-) Muster des Dateinamens
i [— ] pagefile.sys\==\=
2 @ [ ] pagefile.sys
3 @ i' windows nty==\*
4 @ i gemeinsame dateien\*= £
5 .:: i_ =*\* aya
Bild 16-15 Verzeichnisse von der Uberpriifung ausnehmen

Siehe auch Kapitel 16.7, ,Zu Uberprufende Dateien festlegen”

Verzeichnisse, die ausgeschlossen werden sollen, missen in der Tabelle auf einer Posi-

tion vor dem ersten **\* eingefligt werden.
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mGuard

16.15 CIFS-Integritatsprifung durchfiihren

Nachdem die Integritdtsdatenbank erfolgreich erstellt wurde, kann eine Integritatsprifung
durchgeflihrt werden. Dies kann entweder

— manuell Gber das Web-based Management oder
- zeitgesteuert erfolgen (siehe Kapitel 16.8, ,Prif-Sequenzen anlegen®).

Fur die Beschreibung aller Konfigurationsparameter siehe mGuard-Firmwarehandbuch, er-

héltlich unter phoenixcontact.net/products oder help.mguard.com.

e e B e e e

| Uberpriiftes Netzlaufwerk | | Verwaltung |
Starte eine Integritdtspriifung Starte eine Integrititsprufunag
Zugriffsiiberpriifung starten (nur, Zugriffsiberprufung starten

wenn eine Integrititsdatenbank noch
NICHT erstellt wurde)

Hinweis: Eine bereits existierende Integritatsdatenbank wird geléscht.

Erstelle die Integritdtsdatenbank Initialisieren

{(neu)

Hinweis: Eine bereits existierende Integritatsdatenbank wird geléscht.
Breche den aktuellen Vorgang ab Abbrechen
Hinweis: Sofern nicht anders bestimmt, wird der Vorganag zum Termin der nachsten reguldren Prifung gestartet.

Lische Berichte und die Laschen
Integritdtsdatenbank

Hinweis: Sofern nicht anders bestimmt, wird die Integrititsdatenbank zum Termin der nachsten regularen Prifung neu erstellt.

Bild 16-16 Integritatsprifung durchfihren

Vorgehen
*  Gehen Sie zu CIFS-Integrity-Monitoring >> CIFS-Integritatsprifung (Registerkarte
Einstellungen).

¢ Klicken Sie in der Sektion Priifung von Netzlaufwerken auf das Icon /’, um die Pa-
rameter einer Prif-Sequenz zu konfigurieren.

* Aufder Registerkarte Uberprdfte_*_s Netzlaufwerk sind alle Parameter voreingestellt. Bei
Bedarf kdnnen an dieser Stelle Anderungen vorgenommen werden.

*  Wechseln Sie zur Registerkarte Verwaltung.

* Kilicken Sie auf die Schaltflache Starte eine Integritatspriifung (siehe Tabelle 16-1).

= Das Ergebnis der aktuellen Prifung wird in der Sektion Aktuelle Priifung angezeigt.
Ein Prifbericht wurde erstellt.

¢ Klicken Sie auf die Schaltflache Bericht validieren, um die Integritat des Priifberichts
sicherzustellen.

¢ Klicken Sie auf die Schaltflache Priifbericht herunterladen, um den Priifbericht her-
unterzuladen und zu analysieren.
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Bitte beachten Sie folgende Hinweise

Allgemeine Nutzungsbedingungen fiir Technische Dokumentation

Phoenix Contact behélt sich das Recht vor, die technische Dokumentation und die in den
technischen Dokumentationen beschriebenen Produkte jederzeit ohne Vorankindigung zu
andern, zu korrigieren und/oder zu verbessern, soweit dies dem Anwender zumutbar ist.
Dies gilt ebenfalls fiir Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt von technischer Dokumentation (insbesondere von Benutzerdokumentation) be-
griindet keine weitergehende Informationspflicht von Phoenix Contact tiber etwaige Ande-
rungen der Produkte und/oder technischer Dokumentation. Sie sind dafiir eigenverantwort-
lich, die Eignung und den Einsatzzweck der Produkte in der konkreten Anwendung,
insbesondere im Hinblick auf die Befolgung der geltenden Normen und Gesetze, zu Uber-
prifen. Sdmtliche der technischen Dokumentation zu entnehmenden Informationen wer-
den ohne jegliche ausdriickliche, konkludente oder stillschweigende Garantie erteilt.

Im Ubrigen gelten ausschlieBlich die Regelungen der jeweils aktuellen Allgemeinen Ge-
schéftsbedingungen von Phoenix Contact, insbesondere fir eine etwaige Gewéhrleis-
tungshaftung.

Dieses Handbuch ist einschlieBlich aller darin enthaltenen Abbildungen urheberrechtlich
geschutzt. Jegliche Veranderung des Inhaltes oder eine auszugsweise Veroffentlichung
sind nicht erlaubt.

Phoenix Contact behalt sich das Recht vor, fiir die hier verwendeten Produktkennzeichnun-
gen von Phoenix Contact-Produkten eigene Schutzrechte anzumelden. Die Anmeldung
von Schutzrechten hierauf durch Dritte ist verboten.

Andere Produktkennzeichnungen kénnen gesetzlich geschitzt sein, auch wenn sie nicht
als solche markiert sind.
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Internet

Landervertretungen

Herausgeber

So erreichen Sie uns

Aktuelle Informationen zu Produkten von Phoenix Contact und zu unseren Allgemeinen
Geschéftsbedingungen finden Sie im Internet unter:

phoenixcontact.com.

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der folgenden Adresse zum Download bereit:
phoenixcontact.net/products.

Bei Problemen, die Sie mit Hilfe dieser Dokumentation nicht [6sen kdnnen, wenden Sie sich
bitte an Ihre jeweilige Landervertretung.

Die Adresse erfahren Sie unter phoenixcontact.com.

PHOENIX CONTACT GmbH & Co. KG
FlachsmarktstraBe 8

32825 Blomberg

DEUTSCHLAND

Wenn Sie Anregungen und Verbesserungsvorschlége zu Inhalt und Gestaltung unseres
Handbuchs haben, wiirden wir uns freuen, wenn Sie uns lhre Vorschlage zusenden an:
tecdoc@phoenixcontact.com
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