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FL MGUARD CENTERPORT      
Informationen zu BIOS-Updates

Anwenderhinweis 

1 Wichtiger Hinweis
Führen Sie auf dem Gerät FL MGUARD CENTERPORT 
kein BIOS- oder IPMI-Firmware-Update durch!
Ein BIOS- oder IPMI-Firmware-Update auf einem mGuard-
Centerport-Gerät kann dazu führen, dass das Gerät nicht 
oder nicht mehr fehlerfrei mit mGuard-Firmware betrieben 
werden kann.

BIOS-Update
BIOS-Updates werden üblicherweise durchgeführt, um Si-
cherheitslücken wie Meltdown oder Spectre zu schließen. 
Diese Sicherheitslücken können jedoch nur ausgenutzt 
werden, wenn fremder, nicht vertrauenswürdiger Code zu-
sammen mit vertrauenswürdigem Code ausgeführt wird. 
Dies ist auf Geräten der mGuard-Produktfamilie technisch 
ausgeschlossen.
FL MGUARD CENTERPORT ist ein Embedded-Gerät, das 
keine Multiuser- oder Virtualisierungs-Technik verwendet. 
Das Gerät ist somit von Sicherheitslücken dieser Art nicht 
betroffen. Ein BIOS-Update ist nicht erforderlich.

IPMI-Firmware-Update
In der werkseitigen Voreinstellung des FL MGUARD CEN-
TERPORT ist der Zugang zur IPMI-Schnittstelle auf dem 
Gerät deaktiviert. 
Es ergeben sich somit keine Angriffsvektoren, die über die 
IPMI-Schnittstelle ausgenutzt werden könnten. Ein IPMI-
Firmware-Update ist nicht erforderlich.

Informationen des Mainboard-Herstellers
Mehr Informationen zum Thema werden auf der Web-Seite 
des Mainboard-Herstellers Supermicro bereitgestellt: 
https://www.supermicro.com
Supermicro warnt ebenfalls vor einem Update der BIOS- 
und IPMI-Firmware, wenn keine besonderen Gründe dafür 
bestehen (siehe unten).

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten. Diese steht unter der Adresse 
phoenixcontact.net/product/2702547 zum Download bereit.
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Hinweise des Mainboard-Herstellers
(Siehe auch https://www.supermicro.com)
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