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Zu Ihrer Sicherheit

1 ZuIhrer Sicherheit

Lesen Sie dieses Handbuch sorgfaltig und bewahren Sie es fiir spateres Nachschlagen

auf.

1.1

O

1.2

Kennzeichnung der Warnhinweise

Dieses Symbol mit dem Signalwort ACHTUNG warnt vor Handlungen, die zu
einem Sachschaden oder einer Fehlfunktion fihren kénnen.

Hier finden Sie zusatzliche Informationen oder weiterfiihrende Informations-
quellen.

Uber dieses Handbuch

Folgende Elemente werden in diesem Handbuch verwendet:

Fett

Bezeichnung von Bedienelementen, Variablennamen oder sonstige Hervor-
hebungen

Kursiv

—  Produkt-, Modul- oder Komponentenbezeichnungen (z. B. tftpdé64.exe,
Config API)

— Fremdsprachliche Bezeichnungen oder Eigennamen

— Sonstige Hervorhebungen

Unnummerierte Aufzahlung

Nummerierte Aufzahlung

Handlungsanweisung

Ergebnis einer Handlung

1.3

Qualifikation der Benutzer

Der in diesem Handbuch beschriebene Produktgebrauch richtet sich ausschliefilich an

— Elektrofachkrafte oder von Elektrofachkraften unterwiesene Personen. Die Anwen-
der missen vertraut sein mit den einschlagigen Sicherheitskonzepten zur Automati-
sierungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

— Qualifizierte Anwendungsprogrammierer und Software-Ingenieure. Die Anwender
missen vertraut sein mit den einschlagigen Sicherheitskonzepten zur Automatisie-
rungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

110191_de_09
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1.4 Bestimmungsgemafie Verwendung

— Die Gerate der Serie FL MGUARD sind industrietaugliche Security-Router mit integ-
rierter Stateful-Packet-Inspection-Firewall und VPN. Sie eignen sich fiir die dezent-
rale Absicherung von Produktionszellen oder einzelner Maschinen gegen
Manipulationen sowie fiir sichere Fernwartungsszenarien.

— Die Gerate sind nicht fiir den privaten Gebrauch bestimmt. Sie diirfen ausschliefslich
im gewerblichen bzw. industriellen Bereich eingesetzt und betrieben werden.

1.5 Veranderung des Produkts

Modifikationen an der Hard- und Firmware des Gerats sind nicht zulassig.

Unsachgemafse Arbeiten oder Veranderungen am Gerat konnen Ihre Sicherheit geféhr-
den oder das Gerat beschadigen. Sie diirfen das Gerat nicht reparieren. Wenn das Gerat
einen Defekt hat, wenden Sie sich an Phoenix Contact.
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Zu Ihrer Sicherheit

1.6 Sicherheitshinweise

@ ACHTUNG: Installation nur durch qualifiziertes Personal

Die Installation, Inbetriebnahme und Wartung des Produkts darf nur durch ausgebilde-
tes Fachpersonal erfolgen, das vom Anlagenbetreiber dazu autorisiert wurde. Elektro-
fachkraft ist, wer aufgrund seiner fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschlagigen Normen die ihm (bertragenen Arbeiten beurteilen
und mégliche Gefahren erkennen kann. Das Fachpersonal muss diese Dokumentation
gelesen und verstanden haben und die Anweisungen befolgen. Beachten Sie die gel-
tenden nationalen Vorschriften fir Betrieb, Funktionspriifung, Reparatur und Wartung
von elektronischen Geraten.

@ ACHTUNG: Sachschaden durch falsche Beschaltung

Schliefien Sie die Netzwerkanschlisse des Gerats nur an Ethernet-Installationen an.
Einige Fernmeldeanschliisse verwenden ebenfalls RJ45-Buchsen, diese dlrfen nicht
mit den RJ45-Buchsen des Geréts verbunden werden.

A ACHTUNG: Elektrostatische Entladung
m Die Gerate enthalten Bauelemente, die durch elektrostatische Entladung beschadigt
oder zerstort werden kdnnen. Beachten Sie beim Umgang mit den Geraten die notwen-
digen Sicherheitsmafsnahmen gegen elektrostatische Entladung (ESD) gemafs EN
61340-5-1 und EN 61340-5-2.

ACHTUNG: Anforderung an die Spannungsversorgung

Das Modul ist ausschliefslich fiir den Betrieb mit Sicherheitskleinspannung
(SELV/PELV) ausgelegt. Im redundanten Betrieb miissen beide Spannungsversorgun-
gen den Anforderungen der Sicherheitskleinspannung gentigen.

ACHTUNG: Anforderung an den Schaltschrank/Schaltkasten

Tragschienengerate werden innerhalb eines Schaltschranks oder -kastens auf eine
Norm-Tragschiene aufgerastet. Dieser Schaltschrank/-kasten muss den Anforderun-
gen der IEC/EN 62368-1 bez. der Brandschutzumhiillung gentigen.

ACHTUNG: Anforderung an die Funktionserdung
Montieren Sie Tragschienengerate auf einer geerdeten Tragschiene. Die Erdung des
Moduls erfolgt mit dem Aufrasten auf die Tragschiene.

ACHTUNG: Anforderung an den Montageort

Die vorgeschriebene Einbaulage von Tragschienengeraten ist senkrecht auf einer hori-
zontal montierten Tragschiene. Die Liftungsschlitze diirfen nicht bedeckt werden, so
dass die Luft frei zirkulieren kann. Als Abstand zu den Liiftungsschlitzen des Gehauses
werden mindestens 3 cm empfohlen.

Offnen oder Verandern des Gerites ist nicht zulassig. Reparieren Sie das Gerét nicht
selbst, sondern ersetzen Sie es durch ein gleichwertiges Gerat. Reparaturen diirfen nur
vom Hersteller vorgenommen werden. Der Hersteller haftet nicht fir Schaden aus Zu-
widerhandlung.

Die Schutzart IP20 (IEC 60529-0/EN 60529-0) des Gerates ist fir eine saubere und
trockene Umgebung vorgesehen. Setzen Sie das Gerat keiner mechanischen und/oder
thermischen Beanspruchung aus, die die beschriebenen Grenzen tberschreitet.

© © 0o 0 O
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ACHTUNG: Beachten Sie beim Einsatz des Gerats folgende Sicherheitshinweise.

Halten Sie die fiir das Errichten und Betreiben geltenden Bestimmungen und Sicher-
heitsvorschriften (auch nationale Sicherheitsvorschriften) sowie die allgemeinen Re-
geln der Technik ein.

Die technischen Daten sind der Packungsbeilage und den Zertifikaten (Konformitats-
bewertung, ggf. weitere Approbationen) zu entnehmen.

Setzen Sie das Gerat keinem direktem Sonnenlicht oder dem direkten Einfluss einer
Warmequelle aus, um eine Uberhitzung zu vermeiden.

Verwenden Sie zum Reinigen des Gerategehauses ein weiches Tuch. Verwenden Sie
keine aggressiven Losungsmittel.

1.6.1 Sicherheitshinweise zur Installation in Zone 2 (nur Gerite

mit Ex-Zulassung)

Das Gerat der Kategorie 3 ist zur Installation im explosionsgeféahrdeten Bereich der
Zone 2 geeignet. Es erfiillt die Anforderungen der EN 60079-0 und EN 60079-7.

Das Gerat ist nicht fuir den Einsatz in staubexplosionsgefahrdeten Atmosphéaren aus-
gelegt.

Das Konfigurieren des Gerats mittels DIP-Schalter, Taster oder weiterer zugangli-
cher Schalter am Gerat ist nur aufserhalb des explosionsgefahrdeten Bereichs er-
laubt.

Halten Sie die festgelegten Bedingungen flr den Einsatz in explosionsgefdahrdeten
Bereichen ein. Setzen Sie bei der Installation ein geeignetes, zugelassenes Gehause
der Mindestschutzart IP54 ein, das die Anforderungen der IEC/EN 60079-7 und
GB/T 3836.1-2010 erfiillt. Beachten Sie auch die Anforderungen der IEC/EN 60079-
14.

An Stromkreise der Zone 2 diirfen nur Gerate angeschlossen werden, die fiir den Be-
trieb in der Ex-Zone 2 und die am Einsatzort vorliegenden Bedingungen geeignet
sind.

Das Trennen und Verbindungen von Leitungen, SFP-Modulen und SD-Karten im ex-
plosionsgefahrdeten Bereich ist nur im spannungslosen Zustand zulassig.
Verwenden Sie nur einwandfreie Ethernet-Leitungen mit funktionierender Verra-
stung.

Steckbare Verbindungen (z. B. Stecker, SD-Karte) miissen eine funktionsfahige Ver-
riegelung aufweisen (z. B. Rasthaken, Verschraubung). Setzen Sie die Verriegelung
ein und setzen Sie beschadigte Verriegelungen unverziiglich instand. Stellen Sie si-
cher, dass alle steckbaren Verbindungen vollstandig eingesteckt sind.

Das Gerat ist aufser Betrieb zu nehmen und unverziiglich aus dem Ex-Bereich zu ent-
fernen, wenn es beschadigt ist, unsachgemafs belastet oder gelagert wurde bzw.
Fehlfunktionen aufweist.

Die Umgebungstemperatur innerhalb des Endverbrauchergehduses muss innerhalb
von 25 mm zum Gerat gemessen und eingehalten werden.

Schliefsen Sie nur eine Leitung pro Klemmpunkt an.
Der Luftdruck im Betrieb ist begrenzt auf 108 kPa.

Galvanische Isolierung, 500 V AC nach EN/IEC 60079-7. Beachten Sie die Einschran-
kungen in den besonderen Verwendungsbedingungen.

12 /380 Phoenix Contact
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Zu Ihrer Sicherheit

-  Zwischen den Spannungsversorgungsanschliissen und FE leiten Uberspannungsab-
leiter Stérungen <500 V¢ ab. Ziehen Sie deshalb vor der Isolationsmessung den
Spannungsversorgungsstecker ab. Andernfalls sind Isolationsfehlmessungen moég-
lich. Setzen Sie den Stecker nach der Isolationsmessung wieder in die vorgesehene
Buchse ein.

1.7 IT-Sicherheit

Sie mlssen Komponenten, Netzwerke und Systeme vor unberechtigten Zugriffen schiit-
zen und die Datenintegritat gewahrleisten. Hierzu miissen Sie bei netzwerkfahigen Gera-
ten, Lésungen und PC-basierter Software organisatorische und technische Mafshahmen
ergreifen.

Phoenix Contact empfiehlt dringend den Einsatz eines Managementsystems fiir Informa-
tionssicherheit (ISMS) zur Verwaltung aller infrastrukturellen, organisatorischen und per-
sonellen Mafsnahmen, die zur Erhaltung der Informationssicherheit notwendig sind.

Dariiber hinaus empfiehlt Phoenix Contact, mindestens die folgenden Mafinahmen zu
berlcksichtigen.

Weiterflihrende Informationen zu den im Folgenden genannten Mafinahmen erhalten Sie
auf den folgenden Webseiten (letzter Zugriff am 15.01.2025):

—  bsi.bund.de/it-sik.html

- https://www.cisa.gov/resources-tools/resources/ics-recommended-practices

Verwenden Sie die jeweils aktuelle Firmware-Version
Phoenix Contact stellt regelmafig Firmware-Updates zur Verfligung. Verfiighare Firm-
ware-Updates finden Sie auf der Produktseite des jeweiligen Gerats.

« Stellen Sie sicher, dass die Firmware aller verwendeten Gerate immer auf dem aktu-
ellen Stand ist.

« Beachten Sie die Change Notes / Release Notes zur jeweiligen Firmware-Version.

« Beachten Sie die Webseite des Product Security Incident Response Teams (PSIRT)
von Phoenix Contact flir Sicherheitshinweise zu veroffentlichten Sicherheitslicken.

Verwenden Sie die jeweils aktuelle Firmware-Version
Phoenix Contact stellt regelmafig Firmware-Updates zur Verfiigung. Verfligbare Firm-
ware-Updates finden Sie auf der Produktseite des jeweiligen Gerats.

« Stellen Sie sicher, dass die Firmware aller verwendeten Gerate immer auf dem aktu-
ellen Stand ist.

» Beachten Sie die Change Notes / Release Notes zur jeweiligen Firmware-Version.

« Beachten Sie die Webseite des Product Security Incident Response Teams (PSIRT)
von Phoenix Contact flir Sicherheitshinweise zu veroffentlichten Sicherheitsliicken.

Verwenden Sie die jeweils aktuelle Dokumentation
Phoenix Contact stellt regelmafig Updates der Dokumentation zur Verfligung. Diese fin-
den Sie auf der Produktseite des jeweiligen Gerats.

- Stellen Sie sicher, dass Sie immer die aktuelle geratespezifische Dokumentation ver-
wenden.
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Stellen Sie die Integritit von heruntergeladenen Dateien sicher

Phoenix Contact stellt Priifsummen der Dateien bereit, die liber die Produktseite des je-

weiligen Gerats heruntergeladen werden kénnen.

« Um sicherzugehen, dass die heruntergeladenen Firmware- oder Update-Dateien als
auch heruntergeladene Dokumentation wahrend des Downloads nicht von Dritten
verandert wurden, vergleichen Sie die SHA256-Priifsummen der Dateien mit den auf
der entsprechenden Produktseite (phoenixcontact.com/product/<Bestellnummer>)
angegebenen Prifsummen.

Fiihren Sie regelmafiige Bedrohungsanalysen durch

«  Um festzustellen, ob die von Ihnen getroffenen Mafsnahmen Ihre Komponenten,
Netzwerke und Systeme noch ausreichend schiitzen, ist eine regelmafiige Bedro-
hungsanalyse erforderlich.

«  Flhren Sie regelmafsige Bedrohungsanalysen durch.
Beriicksichtigen Sie bei der Anlagenplanung Defense-in-depth-Mechanismen

Um Ihre Komponenten, Netzwerke und Systeme zu schiitzen, ist es nicht ausrei-
chend, isoliert betrachtete Maf3nahmen zu ergreifen. Defense-in-Depth-Mechanis-
men umfassen mehrere, aufeinander abgestimmte und koordinierte Mafinahmen,
die Betreiber, Integratoren und Hersteller miteinbeziehen.

« Bertlicksichtigen Sie bei der Anlagenplanung Defense-in-depth-Mechanismen

Deaktivieren Sie nicht benétigte Kommunikationskanale

«  Deaktivieren Sie nicht bendtigte Kommunikationskanale (z. B. SNMP, FTP, BootP,
DCP etc.) an den von Ihnen eingesetzten Komponenten.

Binden Sie Komponenten und Systeme nicht in 6ffentliche Netzwerke ein

= Vermeiden Sie es, Komponenten und Systeme in 6ffentliche Netzwerke einzubinden.

«  Wenn Sie Ihre Komponenten und Systeme (ber ein 6ffentliches Netzwerk erreichen
mussen, verwenden Sie ein VPN (Virtual Private Network).

Beschranken Sie die Zugangsberechtigung zum Gerat

« Vermeiden Sie, dass unberechtigte Personen physischen Zugriff auf das Gerat erlan-
gen. Ein Zugriff auf die Hardware des Gerats konnte es einem Angreifer ermoglichen,
die Sicherheitsfunktionen zu manipulieren.

« Beschranken Sie die Zugangsberechtigung zu Komponenten, Netzwerken und Syste-
men auf die Personen, fiir die eine Berechtigung unbedingt notwendig ist.

« Deaktivieren Sie nicht genutzte Benutzerkonten.

Sichern Sie den Zugriff ab

- Andern Sie voreingestellte Passworter wahrend der ersten Inbetriebnahme.

«  Verwenden Sie sichere Passworter, deren Komplexitat und Lebensdauer dem Stand
der Technik entsprechen (z. B. mit einer Lange von mindestens zehn Zeichen und ei-
ner Mischung aus Grofs- und Kleinbuchstaben, Ziffern und Sonderzeichen).

« Verwenden Sie Passwort-Manager mit zufallig erzeugten Passwortern.
«  Andern Sie Passworter entsprechend der fiir Ihre Anwendung geltenden Regeln.

« Verwenden Sie, sofern méglich, zentrale Benutzerverwaltungen zur Vereinfachung
des User Managements und der Anmeldeinformationen.
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Zu Ihrer Sicherheit

Verwenden Sie bei Fernzugriff sichere Zugriffswege

«  Verwenden Sie fiir einen Fernzugriff sichere Zugriffswege wie VPN (Virtual Private
Network) oder HTTPS.

Verwenden Sie eine Firewall
» Richten Sie eine Firewall ein, um Ihre Netzwerke und darin eingebundene Kompo-
nenten und Systeme vor ungewollten Netzwerkzugriffen zu schiitzen.

= Verwenden Sie eine Firewall, um ein Netzwerk zu segmentieren oder bestimmte
Komponenten (z. B. Steuerungen) zu isolieren.

Aktivieren Sie eine sicherheitsrelevante Ereignisprotokollierung (Logging)

« Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung (Logging) gemafs der
Sicherheitsrichtlinie und der gesetzlichen Bestimmungen zum Datenschutz.

Schiitzen Sie den Zugriff auf die SD-Karte

Gerate mit SD-Karten bendtigen Schutz gegen unerlaubte physische Zugriffe. Eine SD-
Karte kann mit einem herkdmmlichen SD-Kartenleser jederzeit ausgelesen werden.
Wenn Sie die SD-Karte nicht physisch gegen unbefugte Zugriffe schiitzen (z. B. mithilfe
eines gesicherten Schaltschranks), sind somit auch sensible Daten fiir jeden abrufbar.
« Stellen Sie sicher, dass Unbefugte keinen Zugriff auf die SD-Karte haben.

= Stellen Sie bei der Vernichtung der SD-Karte sicher, dass die Daten nicht wiederher-
gestellt werden kénnen.
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1.8 Aktuelle Sicherheitshinweise zu Ihrem Produkt

Product Security Incident Response Team (PSIRT)

Das Phoenix Contact PSIRT ist das zentrale Team flr Phoenix Contact und dessen Toch-
terunternehmen, dessen Aufgabe es ist, auf potenzielle Sicherheitsliicken, Vorfalle und
andere Sicherheitsprobleme im Zusammenhang mit Produkten, Lésungen sowie Diens-
ten von Phoenix Contact zu reagieren.

Das Phoenix Contact PSIRT leitet die Offenlegung, Untersuchung und interne Koordina-
tion und verdéffentlicht Sicherheitshinweise zu bestatigten Sicherheitsliicken, bei denen
Mafsnahmen zur Abschwachung oder Behebung verfiighar sind.

Die PSIRT-Webseite (phoenixcontact.com/psirt) wird regelmafig aktualisiert. Zusatzlich
empfiehlt Phoenix Contact, den PSIRT-Newsletter zu abonnieren.

Jeder kann per E-Mail Informationen zu potenziellen Sicherheitsliicken beim
Phoenix Contact PSIRT einreichen.

1.9 Support

Zusatzliche Informationen zum Gerat sowie Release Notes, Anwenderhilfen und Soft-
ware-Updates finden Sie unter folgender Internet-Adresse:
phoenixcontact.com/product/<Artikelnummer>.

Bei Problemen mit Ihrem Gerat oder der Bedienung Ihres Gerats wenden Sie sich bitte an
Ihre Bezugsquelle.

Um in einem Fehlerfall schnelle Hilfe zu erhalten, erstellen Sie, falls mdglich, beim Auf-
treten des Fehlers umgehend einen Snapshot der Geratekonfiguration, den Sie dem Sup-
port zur Verfligung stellen konnen.

Die Verwendung von Snapshots wird in diesem Anwenderhandbuch beschrieben.
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Grundlagen mGuard

2 Grundlagen mGuard

Der mGuard sichert IP-Datenverbindungen. Dazu vereinigt das Gerat folgende Funktio-

nen:

— Industrial Security Netzwerkrouter

— Modellabhéngig mit eingebautem 3- oder 4-Port-Switch und DMZ-Port

— VPN-Router fir sichere Dateniibertragung tiber &ffentliche Netze (AES-Verschliisse-
lung, IPsec- und OpenVPN-Protokoll)

— Konfigurierbare Firewall flir den Schutz vor unberechtigtem Zugriff. Der dynamische
Paketfilter untersucht Datenpakete anhand der Ursprungs- und Zieladresse und blo-
ckiert unerwiinschten Datenverkehr.

2.1 Neue Gerateplattform FL MGUARD 2000/4000

Mit den Geraten der FL MGUARD 2000/4000-Serie werden die etablierten mGuard-Ge-
rate der R52000/RS4000- und PCI(E)4000-Serie nach und nach ersetzt.

Die neuen Gerate mit bewahrter mGuard Security Technology sind mit schnellem Gigabit-
Ethernet ausgestattet und werden mit der Firmware-Version mGuard 10.x betrieben.

Die Gerate sind kompatibel zu ihren Vorgangermodellen, kdnnen bestehende Konfigura-
tionsprofile (atv-Dateien) importieren und Gber CGI- und GAI-Schnittstellen konfiguriert
werden.

Der mGuard device manager (ab Version mdm 1.17.0) kann zur Verwaltung von mGuard-
Geraten mit installierter Firmware-Version bis mGuard 10.5.x verwendet werden (siehe
Benutzerhandbuch ,,UM DE MDM 1.17“ - 111024 _de_xx).

Einige Geratefunktionen der Vorgangermodelle werden auf den neuen Modellen nicht
unterstitzt (siehe Kapitel 2.1.1).
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Hardware

Firmware (Funktionen)

2.1.1 Nicht mehr unterstiitzte Funktionen

Auf der neuen Gerateplattform werden bestimmte Funktionen der alten Gerateplattform
nicht mehr unterstutzt.

Die neuen mGuard-Modelle der FL MGUARD 2000/4000-Serie verfligen tber keine seri-
elle Schnittstelle und kein internes Modem.

Geratefunktionen, die auf der neuen Gerateplattform nicht unterstiitzt werden, sind in
Tabelle 2-1 aufgefiihrt.

Tabelle 2-1 Aktuell nicht unterstiitzte Geratefunktionen

Funktionen, die in der Firmware mGuard 10.5.x aktuell nicht unterstiitzt werden

Netzwerk: Interfaces

- PPPoE

- PPTP

— Sekundares externes Interface

Netzwerk: Serielle Schnittstelle

Netzwerk: GRE-Tunnel (Generic Routing Encapsulation)

VPN-Redundanz

Quality of Service (QoS)

CIFS-Integrity-Monitoring

SEC-Stick

Update-Methode ,,Online-Update“ (Installation von Package-Sets)

Bei der Ubertragung von ilteren Geratekonfigurationen auf die neuen Gerite muss des-
halb darauf geachtet werden, dass die in Tabelle 2-1 beschriebenen Funktionen vor dem
Export in der Geratekonfiguration deaktiviert bzw. auf Werkseinstellungen zuriickgesetzt
wurden (siehe auch Kapitel 2.1.6).
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2.1.2 Hinzugefiigte Funktionen, die auf der alten Gerateplattform
bereits vorhanden waren

Auf der neuen Gerateplattform wurden Variablen erneut hinzugefiigt, die auf der alten
Gerateplattform bereits vorhanden aber zwischenzeitlich entfernt worden waren.

Tabelle 2-2 Neu hinzugefligte Funktionen / Variablen / Variablenwerte

Neue Funktion / Variable /Werte Neue Funktion / Auswirkung Migration Firmware
(Eingefiigt
mit Firm-
ware-Ver-
sion)

[Deep Packet Inspection / Modbus TCP] Das mGuard-Gerat kann Pakete ein- und ausge- |10.5.0

Menii: Netzwerksicherheit >> Deep Packet Inspection >> Modbus hender MOdbus_TCP_verb.mdungen. prufen (Deep

TCP Packet Inspection) und bei Bedarf filtern.

Sektion: Regelsatze

Variable: diverse Migration von dlteren mGuard-Konfigurationen

GAI-Variablen: . .

MODBUS_RULESETS.x.FRIENDLY_NAME Keine Auswirkungen.

MODBUS_RULESETS.x.SET.y.MODBUS_FUNCTION_CODE

MODBUS_RULESETS x SET.y ADDRESS. RANGE Bereits konfigurierte Variablenwerte werden tiber-

MODBUS_RULESETS.x.SET.y.TARGET nommen.

MODBUS_RULESETS.x.SET.y.COMMENT

MODBUS_RULESETS.x.SET.y.LOG

MODBUS_RULESETS.x.LOG_DEFAULT

[Deep Packet Inspection / OPC Inspector] Die Nutzung des Netzwerk-Protokolls OPC Classic | 10.5.0

Menii: Netzwerksicherheit >> Deep Packet Inspection >> ist Uber Firewalls th.eg bISlaﬂng nur mOg“Ch’
OPC Inspector wenn grofde Port-Bereiche gedffnet werden.

sek.t'om OPC Inspector Die Aktivierung der OPC Classic-Funktion erlaubt
Variable: diverse

GAI-Variablen: die einfache Nutzung dieses Netzwerk-Protokolls,
IP_CONNTRACK_OPC ohne die Firewall des mGuard-Geréts unsicher
IP_CONNTRACK_OPC_SANITY konfigurieren zu missen.
IP_CONNTRACK_OPC_TIMEOUT

Migration von dlteren mGuard-Konfigurationen
Keine Auswirkungen.

Bereits konfigurierte Variablenwerte werden (iber-
nommen.

[Web-Zugriff liber HTTPS / Server-Zertifikat] Anstelle des auf dem mGuard-Gerat vorinstallier- | 10.5.0

Menii: Verwaltung >> Web-Einstellungen >> Zugriff ten selbstsignierten Webserver-Zertifikats kann

Sektion: Web-Zugriff iber HTTPS ein eigenes Maschinenzertifikat auf das Gerat
Variable: HTTPS Server-Zertifikat hochgeladen und verwendet werden. Mit diesem
GAI-Variable: HTTPS_SERVER_CERT_REF Zertifikat kann sich das Gerat gegentiiber anfragen-

den Clients authentifizieren.

IEL In friiheren Firmware-Versionen war die Funktion offiziell Die Ver\_Ner_]dung vo_n_CA-Zertlflkaten in Verbin-
nicht verfiigbar, konnte jedoch als nicht unterstiitzte Experten- | dung mit einer Zertifikatskette des Vertrauens
funktion verwendet werden. (chain of trust) ist méglich.
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Neue Funktion / Variable /Werte

Neue Funktion / Auswirkung Migration

Migration von alteren mGuard-Konfigurationen

Wenn bereits ein HTTPS Server-Zertifikat verwen-
det wird, muss die Verwendung vor einer Migra-
tion und vor einem Update deaktiviert werden.

Befehl auf der Kommandozeile:
gaiconfig --set HTTPS_SERVER_CERT_REF ""

Sie kdnnen nun die Migration/das Update erneut
ausflihren und das Zertifikat (wenn es giltigist) er-
neut verwenden.

Wenn kein HTTPS Server-Zertifikat verwendet
wird, gilt:

Keine Auswirkungen.

Firmware

(Eingefiigt
mit Firm-
ware-Ver-
sion)
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2.1.3

Auf der neuen Gerateplattform wurden Variablen hinzugefiigt, die auf der alten Gerate-

Neu hinzugefiigte Funktionen

plattform nicht vorhanden sind.

Tabelle 2-3 Neu hinzugefligte Funktionen / Variablen / Variablenwerte
Neue Funktion / Variable /Werte Neue Funktion / Auswirkung Migration Firmware
(Eingefiigt
mit Firm-
ware-Ver-
sion)
[TCP-Dump] Mithilfe einer Paketanalyse (tcodump) kann der In-|{ 10.5.0
Meni: Support >> Erweitert >> TCP-Dump halt von Netzwerﬂkpaketen analysiert werden, die
Sektion: TCP-Dump Uber ein ausgewahltes Netzwerk-Interface gesen-
Variable (Aktion): det oder empfangen werden.
(1) tcpdump starten
(2) tepdump stoppen und herunterladen Migration von ilteren mGuard-Konfigurationen
Keine Auswirkungen
[Logging] Um grundsatzliche Anforderungen an den Daten- |10.5.0
Menii Logging >> Einstellungen schuT[.z 2u beachten, ist es mpglnch, Log-Emtragg
Sektion: Datenschutz nur fir einen begrenzten Zeitraum auf dem Gerét
Variable: Maximale Aufbewahrungsfrist fiir Log-Eintrage zu speichern. Nach Ablauf einer konfigurierbaren
GAI-Variable: LOGGING_MAX_DAYS Speicherfrist, werden Log-Eintrage auf dem Gerat
automatisch geldscht.
Migration von alteren mGuard-Konfigurationen
Keine Auswirkungen
[Konfigurationsprofile] Konfigurationsprofile kdnnen mithilfe von Zertifi- |10.5.0

Menii: Verwaltung >> Konfigurationsprofile
Sektion: Signierte Konfigurationsprofile
Variablen:

Signierte Konfigurationsprofile aktivieren

Export-Zertifikat (Maschinenzertifikat zum Signieren von Konfigu-

rationsprofilen)

Import-Zertifikat (Zertifikat zur Priifung signierter Konfigurations-

profile)

GAI-Variablen:
PROFILE_SECURE_ONLY
PROFILE_EXPORT_CERT
PROFILE_IMPORT_CERT

katen signiert werden. Auf entsprechend konfigu-
rierten Geraten ist es dann nur noch méglich, Kon-
figurationsprofile, die mit gliltigen Zertifikaten
signiert wurden, auf das Gerat hochzuladen.

Migration von alteren mGuard-Konfigurationen

Keine Auswirkungen
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Neue Funktion / Variable /Werte

Neue Funktion / Auswirkung Migration

Firmware

(Eingefiigt
mit Firm-
ware-Ver-
sion)

[OpenVPN-Client]

Menii: OpenVPN-Client > Verbindungen > Tunneleinstellungen
Sektion: Datenverschlisselung

Variable: Verschliisselungsalgorithmus

GAI-Variable: OPENVPN_CONNECTION.x.VPN_ENCRYPTION

Der Verschliisselungsalgorithmus "Blowfish"
wird nicht mehr unterstiitzt.

Insgesamt kdnnen sechs statt wie bisher drei
AES-Verschlisselungsalgorithmen ausgewahlt
werden:

AES-128-GCM / AES-192-GCM / AES-256-GCM /
AES-128-CBC/ AES-192-CBC / AES-256-CBC

Migration von alteren mGuard-Konfigurationen

Nach der Migration einer Konfiguration aus einer
alteren Firmware-Version mit konfiguriertem Ver-
schlisselungsalgorithmus ,,Blowfish®, wird der
Wert der Variablen auf "AES-256-GCM" gesetzt.

Fir alle anderen Algorithmen gilt:

Der Wert aus der migrierten Konfiguration wird un-
verandert Gibernommen. Der konfigurierte Ver-
schlisselungsalgorithmus wird nicht gedandert.

10.5.0

[HTTPS-Zugriff]

Menii: Verwaltung >> Web-Einstellungen >> Zugriff
Sektion: Web-Zugriff Gber HTTPS

Variable: Niedrigste unterstiitzte TLS-Version
GAI-Variable: TLS_MIN_VERSION

Einige Funktionen des mGuard-Gerates verwen-
den TLS-Verschliisselung, u. a.:

—  Web-Server (HTTPS-Zugriff)
— OpenVPN-Client

Die verwendete TLS-Version wird dabei zwischen
den Gegenstellen ausgehandelt. Dabei ist es mog-
lich, dass eine nicht mehr als sicher geltende TLS-
Version ausgewahlt wird.

Um das zu verhindern, kann festgelegt werden,
welche TLS-Version als niedrigste TLS-Version
vom mGuard-Gerat akzeptiert wird. Verbindungen
mit niedrigeren TLS-Versionen werden vom mGu-
ard-Gerat abgelehnt.

Standard: TLS 1.2

Migration von alteren mGuard-Konfigurationen

Die Variable wird mit dem Wert TLS 1.0/1.1 konfi-
guriert. Alle TLS-Versionen ab TLS 1.0 werdenvom
mGuard-Gerat akzeptiert.

10.5.0
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Neue Funktion / Variable /Werte Neue Funktion / Auswirkung Migration Firmware
(Eingefiigt
mit Firm-
ware-Ver-
sion)

[Web-Zugriff iiber HTTPS / Server-Zertifikat] Anstelle des auf dem mGuard-Gerat vorinstallier- | 10.5.0

Menii: Verwaltung >> Web-Einstellungen >> Zugriff te.n s.elbst5|gn|erte.n Websgryer-Zertlflkats kﬂann

Sektion: Web-Zugriff iber HTTPS ein eigenes Maschinenzertifikat auf das.Ge.rat

Variable: HTTPS Server-Zertifikat hochgeladen und verwendet werden. Mit diesem

GAI-Variablen: Zertifikat kann sich das Gerat gegenuber anfragen-

HTTPS_SERVER_CERT_REF den Clients authentifizieren.

Die Verwendung von CA-Zertifikaten in Verbin-
In friiheren Firmware-Versionen war die Funktion offiziell oAl e

[rgﬂ verfiigbar, konnte jedoch als nicht unterstiitzte Experten- dung, mit einer ,Zertlf,l,ka,t5kette des Vertrauens

funktion verwendet werden. (chain of trust) ist moglich.
Migration von dlteren mGuard-Konfigurationen
Wenn bereits ein HTTPS Server-Zertifikat verwen-
det wird, muss die Verwendung vor einer Migra-
tion und vor einem Update deaktiviert werden.
Befehl auf der Kommandozeile:
gaiconfig --set HTTPS_SERVER_CERT_REF ""
Sie kdnnen nun die Migration/das Update erneut
ausfiihren und das Zertifikat (wenn es giiltig ist) er-
neut verwenden.
Wenn kein HTTPS Server-Zertifikat verwendet
wird, gilt:
Keine Auswirkungen.

[LINK-Modus] Uber das bei Phoenix Contact erhéltliche Gerat 10.5.0

Menii: Netzwerk >> Interfaces >> Allgemein
Sektion: Netzwerk-Status / Netzwerk-Modus
Variable: LINK-Modus

GAI-Variable: ROUTER_MODE_LINK

"CELLULINK" kann das mGuard-Gerat eine mobile
Datenverbindung zu anderen Netzwerken oder
dem Internet herstellen (z. B. (iber das 4G-Netz).

Wird der LINK-Modus aktiviert, wird ein Hyperlink
zum Web-based Management des Gerates
"CELLULINK" im WBM des mGuard-Gerates ange-
zeigt.

Migration von alteren mGuard-Konfigurationen

Keine Auswirkungen
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Neue Funktion / Variable /Werte Neue Funktion / Auswirkung Migration Firmware
(Eingefiigt
mit Firm-
ware-Ver-
sion)

[OpenVPN-Client] Die Hash-Funktion, die zur Berechnung der Priif- |10.4.0

Menii: OpenVPN-Client > Verbindungen > Tunneleinstellungen summe verwendet wird, kann konfiguriert werden.

Sektion: Datenverschlisselung A A . ) A

Variable: Hash-Algorithmus (HMAC-Authentication) Migration von alteren mGuard-Konfigurationen

GAI-Variable: OPENVPN_CONNECTION.X.VPN_AUTH_HMAC Nach der Migration einer Konfiguration aus einer

alteren Firmware-Version wird der Wert der neu
hinzugefligten Variable auf "SHA-1" gesetzt.

[Update-Server] Um sicherzustellen, dass eine sichere HTTPS-Ver-| 10.3.0

Menii: Verwaltung >> Update >> Update blndung zum konflgurlerten UpQgte-Server aufge-

Sektion: Update-Server baut wird, kann ein Server-Zertifikat des Update-

Variable: Server-Zertifikat Servers auf dem mGuard-Gerat installiert werden.

GAI-Variable: PSM_REPOSITORIES.X.REMOTE_CERT_REF Dieses kann vom mGuard-Gerét genutzt werden,

um die Authentizitat des Update-Servers zu (iber-
prifen.

Migration von alteren mGuard-Konfigurationen
Nach der Migration einer Konfiguration aus einer
alteren Firmware-Version wird der Wert der neu
hinzugefligten Variable auf "Ignorieren" gesetzt.

[Alarmausgang] Ein konfigurierbarer Alarm "Passwoérter nicht kon- | 10.3.0

Menii: Verwaltung >> Service I/O >> Alarmausgang
Sektion: Funktions-Uberwachung

Variable: Passworter nicht konfiguriert
GAI-Variable: PASSWORD_CHECK

figuriert" fir nicht gednderte Standardpassworter
(admin/root) wurde zum Gerat hinzugefligt.

Der Alarm l&st den Alarmausgang tiber I/0s sowie
die entsprechende FAIL-LED aus.
Migration von alteren mGuard-Konfigurationen

Nach der Migration einer Konfiguration aus einer
alteren Firmware-Version wird der Wert der neu
hinzugefligten Variable auf "Uberwachen" gesetzt.
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2.1.4

Geanderte Werkseinstellungen

In wenigen Fallten unterscheiden sich die Werkseinstellungen vorhandener Variablen auf
der alten und der neuen Gerateplattform.

Tabelle 2-4

Geanderte Werkseinstellungen

Funktion

Geanderte Werkseinstellung / Auswirkung
Migration

Firmware

(Eingefiigt mit
Firmware-Version)

[OpenVPN-Client]

Menii: OpenVPN-Client > Verbindungen > Tunneleinstellun-
gen

Sektion: Datenverschlisselung

Variable: Verschliisselungsalgorithmus

GAI-Variable: OPENVPN_CONNECTION.x.VPN_ENCRYP-
TION

In den Werkseinstellungen wird der Verschlis-
selungsalgorithmus "AES-256-GCM" statt wie
bisher "AES-256-CBC" verwendet.

Migration von alteren mGuard-Konfiguratio-
nen

Nach der Migration einer Konfiguration aus einer
alteren Firmware-Version mit konfiguriertem
Verschlisselungsalgorithmus ,,Blowfish*, wird
der Wert der Variablen auf "AES-256-GCM" ge-
setzt.

Fir alle anderen Algorithmen gilt:

Der Wert aus der migrierten Konfiguration wird
unverandert tibernommen. Der konfigurierte
Verschlisselungsalgorithmus wird nicht gedn-
dert.

10.5.0

[OpenVPN-Client] In den Werkseinstellungen wird der Hash-Algo- | 10.5.0

Menii: OpenVPN-Client > Verbindungen > Tunneleinstellun- rithmus "SHA-256" statt wie bisher "SHA-1" ver-

gen wendet.

Sektion: Datenverschlisselung

Variable: Hash-Algorithmus (HMAC-Authentication) Migration von alteren mGuard-Konfiguratio-

GAI-Variable: OPENVPN_CONNECTION.x.VPN_AUTH_HMAC | nen
Der Wert aus der migrierten Konfiguration wird
unverandert Gibernommen. Der konfigurierte
Hash-Algorithmus wird nicht gedndert.

[E-Mail] In den Werkseinstellungen wird der Verschlis- |10.5.0

Menii: Verwaltung >> Systemeinstellungen >> E-Mail
Sektion: E-Mail

Variable: Verschliisselungsmodus fiir den E-Mail-Server
GAI-Variable: EMAIL_RELAY_TLS

selungsalgorithmus ,, TLS-Verschlisselung*
statt wie bisher ,,Keine Verschlisselung® ver-
wendet.

Migration von alteren mGuard-Konfiguratio-
nen

Der Wert aus der migrierten Konfiguration wird
unverandert Gbernommen. Der konfigurierte
Verschlisselungsmodus wird nicht geandert.
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Funktion

Geanderte Werkseinstellung / Auswirkung
Migration

Firmware

(Eingefiigt mit
Firmware-Version)

[Network Address Translation]

Menii: Netzwerk >> NAT >> Maskierung
Sektion: Network Address Translation/IP-Masquerading
Variable: Ausgehend Uber Interface / Von IP

In den Werkseinstellungen wird eine Tabellen-
zeile/Regel mit den folgenden Variablen-Werten
hinzugeflgt:

— Ausgehend liber Interface: Extern

- VonIP:0.0.0.0/0

IP-Masquerading ist damit fiir alle Pakete akti-
viert, die aus dem internen Netzwerk (LAN) in
das externe Netzwerk (WAN) geroutet werden
(LAN --> WAN).

Migration von alteren mGuard-Konfiguratio-
nen

Die Werte aus der migrierten Konfiguration wer-
den unverandert ibernommen. Eine neueTabel-
lenzeile/Regel wird nicht hinzugefligt.

10.3.0

[Netzwerkeinstellungen]

Menii: Netzwerk >> Interfaces >> Allgemein
Sektion: Netzwerk-Modus
Variable: Netzwerk-Modus

Alle Gerate der neuen Gerategeneration werden
im Netzwerk-Modus ,,Router” ausgeliefert.

Das externe WAN-Interface erhalt seine IP-Kon-
figuration Gber DHCP. In der Werkseinstellung
verhindert jedoch die Firewall den Fernzugang
zum Gerat Uber das WAN-Interface.

Uber das interne LAN-Interface ist das Gerat
unter der Netzwerkadresse 192.168.1.1/24 aus
dem LAN-Netzwerk erreichbar. Mit dem LAN-In-
terface verbundene Gerate konnen ihre IP-Konfi-
guration Gber den DHCP-Server des mGuard-
Gerats erhalten.

Migration von alteren mGuard-Konfiguratio-
nen

Der Wert aus der migrierten Konfiguration wird
unverandert Gibernommen. Der konfigurierte
Netzwerkmodus wird nicht gedndert.

10.3.0
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2.1.5 Geanderte Variablenwerte

In wenigen Fallten sind Werte von Variablen auf der neuen Gerateplattform nicht mehr
verfligbar und werden durch andere Werte ersetzt.

Tabelle 2-5 Geanderte Variablenwerte

Funktion Geanderter Variablenwert / Auswirkung Migration Firmware

(Eingefiigt
mit Firm-
ware-Ver-
sion)

[OpenVPN-Client] Der Verschliisselungsalgorithmus ,,Blowfish® wird nicht mehr |10.5.0

Menii: OpenVPN-Client > Verbindungen > Tun- unterstutzt.

neleinstellungen Insgesamt kdnnen sechs statt bisher drei AES-Verschliisselungs-

Sektion: Datenverschliisselung . N .
Variable: Verschliisselungsalgorithmus algorithmen ausgewahlt werden:

GAI-Variable: OPENVPN_CONNEC- AES-128-GCM / AES-192-GCM / AES-256-GCM / AES-128-CBC /
TION.x.VPN_ENCRYPTION AES-192-CBC / AES-256-CBC

Migration von alteren mGuard-Konfigurationen

Nach der Migration einer Konfiguration aus einer alteren Firm-
ware-Version mit konfiguriertem Verschliisselungsalgorithmus
,»Blowfish®, wird der Wert der Variablen auf "AES-256-GCM" ge-
setzt.

Fir alle anderen Algorithmen gilt:

Der Wert aus der migrierten Konfiguration wird unverandert tiber-
nommen. Der konfigurierte Verschliisselungsalgorithmus wird
nicht geandert.

[Shell-Zugang] Die ,,Maximale Anzahl gleichzeitiger Sitzungen pro Rolle® wird auf | 10.5.0
10 begrenzt.

Menii: Verwaltung >> Systemeinstellungen >>
Shell-Zugang

Sektion: Maximale Anzahl gleichzeitiger Sit- | Migration von alteren mGuard-Konfigurationen
zungen pro Rolle

Variable: Admin / Netadmin / Audit — Furalle konfigurierten Werte <= 10 gilt:

GAI-Variablen: — Der Wert aus der migrierten Konfiguration wird unveran-
SSH_ADMIN_LOGIN_ALLOWED_MAX - . L .
SSH_NETADMIN_LOGIN_ALLOWED. MAX der.t ube.rr.\omm.en. Die konflgurlertg ma>§|male Anzahl
SSH_AUDIT_LOGIN_ALLOWED_MAX gleichzeitiger Sitzungen pro Rolle wird nicht gedndert.

— Furalle konfigurierten Werte > 10 gilt:
— Nach der Migration wird der Wert der Variable,Maximale
Anzahl gleichzeitiger Sitzungen pro Rolle“ jeweils auf 10
gesetzt.
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Funktion

Geanderter Variablenwert / Auswirkung Migration

Firmware

(Eingefiigt
mit Firm-
ware-Ver-
sion)

[Multicast]

Variable: IGMP-Snooping

Menii: Netzwerk >> Ethernet >> Multicast N .
Sektion: Allgemeine Multicast-Konfiguration Snooping® aktiviert werden

Damit Daten in ,,Statischen Multicast-Gruppen“ korrekt an die
konfigurierten Ports weitergeleitet werden, muss ,,IGMP-

Migration von dlteren mGuard-Konfigurationen

— Aktiviert: Wenn ,,Statischen Multicast-Gruppen® konfiguriert
sind.

— Aktiviert: Wenn ,,IGMP-Snooping“ in der alten Konfiguration
aktiviert ist.

— Deaktiviert: Wenn keine ,,Statischen Multicast-Gruppen®
konfiguriert sind und IGMP-Snooping“ in der alten Konfigura-
tion deaktiviert ist.

Der Wert der Variable wird nach einer Migration wie folgt gedndert:

10.3.0

Voraussetzungen

2.1.6 Migration der Geratekonfiguration

Die Migration der Konfiguration alterer mGuard-Gerate kann (iber das Web-based Ma-

nagement (WBM) oder via SD-Karte (ECS) vorgenommen werden.

Sind Geratefunktionen des Gerats, dessen Konfiguration migriert werden soll, auf dem
neuen Gerat nicht verflighar, miissen die Variablen vor dem Export der Konfiguration auf
dem alten Gerat auf Werkseinstellungen zurlickgesetzt werden (siehe Tabelle 2-1).

Das genaue Vorgehen bei der Geratemigration wird im Dokument 111259_de_xx (AH DE

MGUARD MIGRATE 10) beschrieben, erhaltlich unter
phoenixcontact.com/product/1357875.
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Netzwerk-Features

Firewall-Features

VPN-Features (IPsec)

2.2 Grundlegende Eigenschaften

Die genannten Eigenschaften sind keine garantierten Eigenschaften, da sie grundsatzlich
geratespezifisch sind.

Wenn nicht anders angegeben, sind in diesem Dokument bei der Nennung der Geréte
FL MGUARD 4302 und FL MGUARD 4305 die Varianten 4302/KX und 4305/KX ebenfalls
mitgemeint.

— Stealth (Auto, Static, Multi), Router (Static, DHCP-Client)

- DMz

- VLAN

— DHCP-Server/Relay auf den internen und externen Netzwerkschnittstellen
— DNS-Cache auf der internen Netzwerkschnittstelle

— Dynamisches Routing (OSPF)

— Administration Gber HTTPS und SSH

- LLDP

- MAU-Management

- SNMP

— Stateful Packet Inspection

— Anti-Spoofing

— IP-Filter

— L2-Filter (nur im Stealth-Modus)

—  NAT mit FTP-, IRC-Unterstiitzung (nur im Netzwerkmodus ,,Router®)

—  1:1-NAT (nur im Netzwerk-Modus ,,Router®)

— Port-Weiterleitung (nicht im Netzwerk-Modus ,,Stealth”)

— Individuelle Firewall-Regeln fiir verschiedene Nutzer (Benutzerfirewall)

— Individuelle Regelsatze als Aktion (Ziel) von Firewall-Regeln (ausgenommen Benut-
zerfirewall oder VPN-Firewall)

— Deep Packet Inspection fiir Modbus-TCP
— Schutzgerat fir PROFIsafe-Netzwerkzellen (nach IEC 61784-3-3)

—  Protokoll: IPsec (Tunnel- und Transport-Mode, XAuth/Mode Config)

— IPsec-Verschliisselung mit DES (56 Bit), 3DES (168 Bit), AES (128, 192, 256 Bit)
— Paket-Authentifizierung: MD5, SHA-1, SHA-265, SHA-384, SHA-512

— Internet-Key-Exchange (IKE) mit Main- und Quick-Mode

Authentisierung tiber

—  Pre-Shared-Key (PSK)

—  X.509v3-Zertifikate mit Public-Key-Infrastruktur (PKI) mit Certification Authori-
ty (CA), optionaler Certificate Revocation List (CRL) und Filterméglichkeit nach
Subjects

oder

— Zertifikat der Gegenstelle, z. B. selbstunterschriebene Zertifikate

— Erkennen wechselnder IP-Adressen von Gegenstellen Giber DynDNS

— NAT-Traversal (NAT-T)

— Dead-Peer-Detection (DPD): Erkennung von IPsec-Verbindungsabbriichen
— IPsec/L2TP-Server: Anbindung von IPsec/L2TP-Clients

— IPsec-Firewall und IPsec NAT
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— Standard-Route Gber VPN-Tunnel
—  Weiterleiten von Daten zwischen VPNs (Hub and Spoke)
— Geratetypenabhangig bis zu 250 aktive VPN-Tunnel

VPN-Features (OpenVPN) — OpenVPN-Client

— OpenVPN-Verschliisselung mit AES (128, 192, 256 Bit) (Block cipher modes: GCM
und CBC)

— HMAC-Authentifizierung: SHA-1, SHA-256 , SHA-512

— Dead-Peer-Detection (DPD)

— Authentisierung liber Benutzerkennung, Passwort oder X.509v3-Zertifikat
— Erkennen wechselnder IP-Adressen von Gegenstellen (iber DynDNS

— OpenVPN-Firewall und 1:1-NAT

— Routen Giber VPN-Tunnel statisch konfigurierbar und dynamisch erlernbar
—  Weiterleiten von Daten zwischen VPNs (Hub and Spoke)

— Biszu 250 VPN-Tunnel

Weitere Features — Remote Logging

— Administration unter Benutzung von SNMP v1-v3 und mGuard device manager (FL
MGUARD DM UNLIMITED)

—  PKI-Unterstiitzung fliir HTTPS/SSH Remote Access

— Kann lber die LAN-Schnittstelle als NTP- und DNS-Server agieren
—  Plug-n-Protect Technologie

— Kompatibel zur mGuard Secure Cloud (mSC)

Support Bei Problemen mit Ihrem mGuard wenden Sie sich bitte an Ihre Bezugsquelle.

Zusatzliche Informationen zum Gerat sowie Release Notes und Software-Updates fin-
den Sie unter folgender Internet-Adresse:
phoenixcontact.com/product/<Bestellnummer>.

e
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2.3 Typische Anwendungsszenarien

In diesem Kapitel werden verschiedene Anwendungsszenarien fiir den mGuard skizziert.

»Stealth-Modus (Plug-n-Protect)”
»,Netzwerkrouter

,DMZ“ (Demilitarized Zone)
,»VPN-Gateway“

,WLAN Uber VPN“-Tunnel
»Auflosen von Netzwerkkonflikten®

2.3.1 Stealth-Modus (Plug-n-Protect)

Im Stealth-Modus kann der mGuard zwischen einen einzelnen Rechner und das Ubrige
Netzwerk gesetzt werden.

Die Einstellungen (z. B. fiir Firewall und VPN) kdnnen mit einem Web-Browser unter der
URL https://1.1.1.1/ vorgenommen werden.

Auf dem Rechner selbst miissen keine Konfigurationsanderungen durchgefiihrt werden.

Bild 2-1 Stealth-Modus (Plug-n-Protect)
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2.3.2 Netzwerkrouter
Der mGuard kann fiir mehrere Rechner als Netzwerkrouter die Internet-Anbindung be-
reitstellen und das Firmennetz dabei mit seiner Firewall schiitzen.

Bei Rechnern im Intranet muss der mGuard als Standard-Gateway festgelegt sein.

DSL-Modem/
Router
>
N

<4

Bild 2-2 Netzwerk-Router

2.3.3 DMz

Eine DMZ (Demilitarized Zone, deutsch: entmilitarisierte Zone) ist ein geschitztes Netz-
werk, das zwischen zwei anderen Netzen liegt. Zum Beispiel kann sich die Webprasenz

einer Firma so in der DMZ befinden, dass nur aus dem Intranet heraus mittels FTP neue
Seiten auf den Server kopiert werden konnen. Der lesende Zugriff per HTTP auf die Seiten
ist jedoch auch aus dem Internet heraus méglich.

Die IP-Adressen innerhalb der DMZ kénnen 6ffentlich oder privat sein, wobei der mitdem
Internet verbundene mGuard die Verbindungen mittels Port-Weiterleitung an die priva-
ten Adressen innerhalb der DMZ weiterleitet.

Ein DMZ-Szenario lasst sich entweder durch zwei mGuards realisieren (siehe Bild 2-3),
oder per dediziertem DMZ-Port einiger mGuard-Gerate, z. B. dem FL MGUARD 4305.

Der DMZ-Port wird nur im Router-Modus unterstiitzt und bendtigt wenigstens eine IP-Ad-
resse und eine entsprechende Netzmaske. Die DMZ unterstlitzt keine VLANSs.

mGuard G

Bild 2-3 DMz
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2.3.4 VPN-Gateway

Beim VPN-Gateway soll Mitarbeitern einer Firma ein verschlisselter Zugang zum Fir-
mennetz von zu Hause oder von unterwegs zur Verfligung gestellt werden. Der mGuard
Gibernimmt dabei die Rolle des VPN-Gateways.

Auf den externen Rechnern muss dazu eine IPsec-fahige VPN-Client-Software installiert
werden oder der Rechner wird mit einem mGuard ausgeristet.

Bild 2-4 VPN-Gateway

2.3.5 WLAN iiber VPN

Beim WLAN iiber VPN sollen zwei Gebaude einer Firma (iber eine mit IPsec geschiitzte
WLAN-Strecke miteinander verbunden werden. Vom Nebengebaude soll zudem der
Internetzugang des Hauptgebaudes mitgenutzt werden konnen.

?

I
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V'Lobelt
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* G2 1'891°¢6

=T
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192.168.2.0/24 192.168.1.0/24

H
==

Bild 2-5 WLAN uber VPN

In diesem Beispiel wurden die mGuards in den Router-Modus geschaltet und fiir das
WLAN ein eigenes Netz mit 172.16.1.x Adressen eingerichtet.

Davom Nebengebaude aus das Internet tiber das VPN erreichbar sein soll, wird hier eine
Standard-Route Uber das VPN eingerichtet:
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Tunnelkonfiguration im Nebengebaude

Verbindungstyp Tunnel (Netz <-> Netz)
Adresse des lokalen Netzes 192.168.2.0/24
Adresse des Remote-Netzes 0.0.0.0/0

Im Hauptgebaude wird das entsprechende Gegenstiick der Verbindung konfiguriert:

Tunnelkonfiguration im Hauptgebaude

Verbindungstyp Tunnel (Netz <-> Netz)
Lokales Netz 0.0.0.0
Adresse des Remote-Netzes 192.168.2.0/24

Die Standard-Route eines mGuards flihrt normalerweise (iber den WAN-Port. In diesem
Fall jedoch ist das Internet tiber den LAN Port erreichbar:

Standard-Gateway im Hauptgebaude:
IP-Adresse des Standard-Gateways 192.168.1.253

2.3.6 Auflosen von Netzwerkkonflikten

—-.-.
10.0. D024

- —

10.0L0U024

g

10.000.0524

Auflosen von Netzwerkkonflikten

Im Beispiel sollen die Netzwerke auf der rechten Seite von dem Netzwerk oder Rechner
auf der linken Seite erreichbar sein. Aus historischen oder technischen Griinden tber-
schneiden sich jedoch die Netzwerke auf der rechten Seite.

Mit Hilfe der mGuards und ihrem 1:1-NAT-Feature kdnnen diese Netze nun auf andere
Netze umgeschrieben werden, so dass der Konflikt aufgelst wird.

(1:1-NAT kann im normalen Routing, in IPsec-Tunneln und in OpenVPN-Verbindungen
genutzt werden.)
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3 Hilfen zur Konfiguration

3.1  Sichere Verschliisselung

Der mGuard bietet die Moglichkeit, unterschiedliche Verschliisselungs- und Hash-Algo-
rithmen zu verwenden.

)

Einige der zur Verfligung stehenden Algorithmen sind veraltet und werden nicht mehr
als sicher angesehen. Sie sind deshalb nicht zu empfehlen. Aus Griinden der Abwarts-
kompatibilitat kdnnen sie jedoch weiterhin ausgewahlt und verwendet werden. Im

WBM sind entsprechend veraltete Algorithmen oder unsichere Einstellungen mit einem

Sternchen (*) markiert.

In den folgenden Bereichen des mGuards muss der Benutzer sicherstellen, dass sichere
Verschlisselungs- und Hash-Algorithmen zur Anwendung kommen:

— IPsec VPN-Verbindungen

— OpenVPN-Verbindungen

—  Shell-Zugang (SSH)

- Web-Zugriff iber HTTPS (TLS/SSL)
— Verbindung zu einem E-Mail-Server

Die sichere Verwendung von Verschliisselung wird in den folgenden Kapiteln erlautert.

Weitergehende Informationen finden sich z. B. in der Technischen Richtlinie des Bundes-
amtes fiir Sicherheit in der Informationstechnik: ,,BSI TR-02102 Kryptographische Ver-
fahren: Empfehlungen und Schlissellangen®.

Verwendung sicherer Verschliisselungs- und Hash-Algorithmen

Phoenix Contact empfiehlt die Verwendung von Verschliisselungs- und Hash-Algorith-
men entsprechend der unten stehenden Tabelle.

Tabelle 3-1 Sichere Verschlisselungs- und Hash-Algorithmen

Bereich / Protokoll Verschliisselung | Hash / Priifsumme Diffie-Hellman / PFS
VPN -IPsec VPN

ISAKMP-SA (Schliisselaustausch) AES-256 SHA-256, -384, -512 | 2048 Bits oder hoher
IPsec-SA (Datenaustausch) AES-256 SHA-256, -384, -512

Perfect Forward Secrecy (PFS) 2048 Bits oder hoher
VPN - OpenVPN

Datenverschliisselung ‘ AES-256-GCM SHA-256, -512

E-Mail - SMTP

Verschliisselungsmodus fiir den E-Mail-Server ‘ TSL-Verschlisselung, TLS-Verschliisselung mit StartTLS

TLS-basierte Verschliisselung

Niedrigste unterstiitzte TLS-Version ‘ TLS1.3,TLS1.2
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)

)

)

)

)

Verwendung sicherer SSH-Clients

Der Aufbau verschlisselter SSH-Verbindungen zum mGuard wird vom jeweils benutzten
SSH-Client initiiert. Verwendet der SSH-Client veraltete und damit unsichere Verschliis-
selungsalgorithmen, werden diese vom mGuard grundsatzlich akzeptiert.

Benutzen Sie immer aktuelle SSH-Clients (z. B. PuTTY), um die Verwendung schwa-
cher Verschlisselungsalgorithmen zu vermeiden.

Verwendung sicherer Web-Browser

Der Aufbau verschliisselter HTTPS-Verbindungen (TLS/SSL) zum mGuard wird vom je-
weils benutzten Web-Browser initiiert. Verwendet der Web-Browser veraltete und damit
unsichere Verschlisselungsalgorithmen, werden diese vom mGuard nur dann akzeptiert,
wenn diese als ,,Niedrigste unterstiitzte TLS-Version® konfiguriert wurden.

Benutzen Sie immer aktuelle Web-Browser bzw. HTTPS-Clients, um die Verwendung
schwacher Verschliisselungsalgorithmen zu vermeiden.

Wahlen Sie die Version TLS 1.2 oder TLS 1.3 als ,,Niedrigste unterstiitzte TLS-Version®
auf dem mGuard-Gerat.

Erstellung sicherer X.509-Zertifikate

X.509-Zertifikate werden mithilfe unterschiedlicher Software-Tools erstellt.

Benutzen Sie immer aktuelle Programm-Versionen der Software-Tools (z. B. XCA),
um die Verwendung schwacher Verschlisselungsalgorithmen bei der Erstellung von
X.509-Zertifikaten zu vermeiden.

Verwenden Sie bei der Erstellung von X.509-Zertifikaten Schliissellangen von min-
destens 2048 Bit sowie sichere Hash-Algorithmen (siehe auch Tabelle 3-1).

Verwendung von X.509-Zertifikaten statt Pre-Shared Keys (PSK)

Die Authentisierung mittels Pre-Shared-Keys (PSK) in VPN-Verbindungen gilt als unsi-
cherund sollte nicht mehr verwendet werden. Verwenden Sie aus Sicherheitsgriinden zur
Authentisierung X.509-Zertifikate.

Verwendung von Configuration Pull (pullconfig)

Wabhlen Sie die Version TLS 1.2 oder TLS 1.3 als ,,Niedrigste unterstiitzte TLS-Version*
auf dem mGuard-Gerat.

Verwendung von Automatischen Updates

Wahlen Sie die Version TLS 1.2 oder TLS 1.3 als ,,Niedrigste unterstltzte TLS-Version*
auf dem mGuard-Gerat.

Verwendung der CRL-Priifung

Wabhlen Sie die Version TLS 1.2 oder TLS 1.3 als ,,Niedrigste unterstiitzte TLS-Version*
auf dem mGuard-Gerat.
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3.2 Geeignete Web-Browser

Die Konfiguration des Gerats erfolgt Giber eine grafische Benutzeroberflache im Web-
Browser.

Benutzen Sie immer aktuelle Web-Browser, um die Verwendung schwacher Ver-
schliisselungsalgorithmen zu vermeiden.

Unterstiitzt werden aktuelle Versionen folgender Web-Browser:
— Mozilla Firefox

— Google Chrome

— Microsoft Edge

3.3  Anzahl gleichzeitiger Sitzungen

Die gleichzeitige Anmeldung beim Web-based Management (WBM) des Gerates ist auf
10 Web-Sitzungen (HTTPS) begrenzt. Das Limit gilt fiir die Benutzer root, admin, audit
und netadmin. Die Anzahl gleichzeitiger Anmeldungen von Firewall-Benutzern wird nicht
limitiert.

Sind bereits 10 Benutzer iber das HTTPS-Protokoll angemeldet, d. h. wurden 10 paral-
lele Web-Sitzungen gestartet, wird die Anmeldung weiterer Benutzer vom Gerat abge-
lehnt.

o

)

Die Limitierung greift fiir die Anmeldung tiber das HTTPS-Protokoll, unabhangig vom
verwendeten Web-Client. Das schliefst sowohl Web-Browser als auch Kommandozei-
len-Tools wie cURL ein.

Aus Sicherheitsgriinden und um die Anmeldung weiterer Benutzern nicht zu blockie-
ren, sollten Uber das HTTPS-Protokoll angemeldete Benutzer (Web-Browser, cURL,
etc.) ihre Sitzung nach Abschluss ihrer Tatigkeit immer aktiv beenden und sich vom Ge-
rat abmelden.

Die Anzahl gleichzeitiger SSH-Anmeldungen (SSH-Sitzungen) kann konfiguriert werden
(siehe ,Maximale Anzahl gleichzeitiger Sitzungen pro Rolle“ auf Seite 60).

Begrenzung von Login-Versuchen

Bei einem Denial of Service-Angriff werden Dienste mutwillig arbeitsunfahig gemacht.
Um einen solchen Angriff zu verhindern, ist der mGuard mit einer Drossel fiir verschie-
dene Netzwerkanfragen ausgertstet.

Dabeiwerden alle Verbindungen gezahlt, die von einer IP-Adresse mit einem bestimmten
Protokoll ausgehen. Wenn eine bestimmte Anzahl an Verbindungsversuchen gezahlt
wird, wird die Drossel wirksam. Die Drossel wird zurlickgesetzt, wenn 30 Sekunden lang
keine weiteren Verbindungsversuche stattfinden.

Die Anzahl der Verbindungsversuche, die zu einer Aktivierung der Drossel flihren, ist vom
verwendeten Protokoll abhangig:

— 32bei HTTPS

— 6 bei SSH, SNMP
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3.4 Benutzerrollen

root Benutzerrolle ohne Einschrankungen
admin Administrator

netadmin Administrator nur fiir das Netzwerk
audit Auditor/Priifer

Die vordefinierten Benutzer (root, admin, netadmin, audit) besitzen unterschiedliche Be-

rechtigungen.

— Der Benutzer root hat einen uneingeschrankten Zugriff auf den mGuard. Die Anzahl
gleichzeitiger HTTPS-Sitzungen ist begrenzt.

— Der Benutzer admin hat einen funktional uneingeschrankten Zugriff auf den mGuard.
Die Anzahl gleichzeitiger HTTPS-Sitzungen ist begrenzt. Die Anzahl der gleichzeitigen
SSH-Sitzungen kann eingeschrankt werden.

— Dem Benutzer netadmin werden iber den mGuard device manager (FL MGUARD DM
UNLIMITED) die Berechtigungen explizit zugewiesen. Er kann auf die anderen Funk-
tionen nur lesend zugreifen. Passworter und Private Keys kdnnen von ihm nicht gele-
sen werden.

— Der Benutzer audit kann auf alle Funktionen ausschliefslich lesend zugreifen. Die Be-

nutzerrolle audit kann wie netadmin standardmafig nur (iber den mGuard device
manager (FL MGUARD DM UNLIMITED) eingeschaltet werden.
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3.5 Eingabehilfe bei der Konfiguration (Systemnach-
richten)

Gedanderte oder ungiiltige Eintrage werden in der Web-Oberflache farblich markiert.

Zusatzlich stehen Systemnachrichten zur Verfiigung, die z. B. erlautern, warum ein Ein-
trag ungiltig ist.

Fir diese Unterstltzung muss die Verwendung von JavaScript im verwendeten Web-
Browser erlaubt sein.

PHCENIX WARNUNG: DAS ROOT PASSWORT IST NICHT KONFIGURIERT!
. mcomm . - Angemeldet als admin mit der Ralle admin von 10.1.0.21. Authentifiziert tber Login.
Version:10.0.0-rc2.default
Montag, 14. November 2021 12:57:26

Benutzer anmelden

Benutzer angemeldet

Bild 3-1 Beispiel fiir Systemnachricht

— Geanderte Eintrage werden innerhalb der relevanten Seite und im zugehérigen Me-
niipunkt griin markiert, bis die Anderungen (ibernommen oder riickgangig gemacht
werden. Bei Tabellen wird nur die Anderung bzw. Entfernung einer Tabellenzeile an-
gezeigt, nicht aber der geanderte Wert.

— Ungiiltige Eintrage werden innerhalb der relevanten Seite, des relevantenTabs und
im zugehorigen Menlpunkt rot markiert.

Auch wenn Sie ein Menl schliefsen, bleiben die geanderten oder ungiiltigen Eintrage ge-
kennzeichnet.

Bei Bedarf werden systemrelevante Informationen und Alarmmeldungen (siehe
Kapitel 4.8.2, ,,Alarmausgang”) im oberen Bereich des Bildschirms angezeigt.
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3.6 Bedienung der Web-Oberflache

Sie kdnnen iber das Meni auf der linken Seite die gewlinschte Konfiguration anklicken,
z. B. ,Verwaltung, Lizenzbedingungen®.

Dann wird im Hauptfenster die Seite angezeigt. Meistens in Form von einer oder mehrerer
Registerkarten auf denen Sie Einstellungen vornehmen kénnen. Gliedert sich eine Seite
in mehrere Registerkarten, kdnnen Sie oben auf die Registerkartenzunge (auch Tab ge-

nannt) klicken, um zu blattern.

Arbeiten mit Registerkarten

— Sie kdnnen auf der betreffenden Registerkarte die gewlinschten Eintrage machen
(siehe auch ,Arbeiten mit sortierbaren Tabellen“ auf Seite 42).

— Wennsich unten rechts die Schaltflache ,,Zuriick* befindet, kehren Sie durch Klicken
auf diese Schaltflache auf die Seite zurilick, von der Sie gekommen sind.

Anderung von Werten

Wenn Sie den Wert einer Variablen in der Web-Oberfliche dndern, die Anderung jedoch
noch nicht durch einen Klick auf das Icon [ Ubernehmen iibernehmen, dann erscheint
der Variablen-Name der gednderten Variable in Griin.

Um das Auffinden der Anderungen zu erleichtern, wird zusatzlich der komplette Men(i-
pfad zur geanderten Variable ebenfalls in Griin dargestellt: Menil >> Unterment >> Re-
gisterkarte >> Sektion >> Variable.

Bei Eingabe unzuladssiger Werte

Wenn Sie einen unzulassigen Wert (z". B. eine unzuldssige Zahl in einer IP-Adresse) ange-
geben haben und auf das Icon g Ubernehmen klicken, wird die Schrift des betreffen-
den Variablen-Namens in Rot dargestellt und in der Regel eine Fehlermeldung angezeigt.

Um das Auffinden des Fehlers zu erleichtern, wird zuséatzlich der komplette Mentipfad zur
geanderten Variable ebenfalls in Rot dargestellt: Meni >> Untermeni >> Registerkarte
>> Sektion >> Variable.

Eingabe eines Timeouts

Die Eingabe eines Timeouts kann auf drei Arten erfolgen:
— in Sekunden [ss]

— in Minuten und Sekunden [mm:ss]

— in Stunden, Minuten und Sekunden [hh:mm:ss]

Zur Abtrennung der drei moglichen Werte wird jeweils ein Doppelpunkt verwendet. Wird
nur ein Wert eingegeben, wird dieser als Sekunden interpretiert, zwei Werte als Minuten
und Sekunden, drei Werte als Stunden, Minuten und Sekunden. Die Werte fiir Minuten
und Sekunden diirfen gréfRer als 59 sein. Nach Ubernahme der Werte werden diese un-
abhangig vom Eingabeformat immer als [hh:mm:ss] angezeigt (aus 90:120 wird z. B.
1:32:00).
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Globale Icons

Folgende Icons stehen auf dem Seitenkopf auf allen Seiten zur Verfligung:

Abmelden Zum Abmelden nach einem Konfigurations-Zugriff auf den mGu-
I ard.
U Fihrt der Benutzer kein Logout durch, wird ein Logout automatisch

durchgefiihrt, sobald keine Aktivitat mehr stattfindet und die durch
die Konfiguration festgelegte Zeit abgelaufen ist. Ein erneuter Zu-
griff kann dann nur durch erneutes Anmelden (Login) erfolgen.

Zuriicksetzen  Zuriicksetzen auf die alten Werte. Wenn Sie auf einer oder mehre-
ren Konfigurationsseiten Werte eingetragen haben und diese noch

o nicht mit Ubernehmen in Kraft gesetzt haben, konnen Sie mit Zu-
riicksetzen die gedanderten Werte auf die alten Werte zuriickset-
zen.

Ubernehmen Damit die Einstellungen vom Gerat (ibernommen werden, missen

Sie auf Ubernehmen klicken.
a Beachten Sie, dass bereits an anderer Stelle vorgenommene Ande-
rungen (grin markiert) ebenfalls ibernommen werden.

Ablauf der Zeigt die Zeit an, nach der der angemeldete Benutzer von der Web-
Sitzung Oberflache abgemeldet wird. Durch einen Klick auf die Zeitanzeige,
@) 01:29:53 wird die Ablaufzeit auf den konfigurierten Ausgangswert zuriickge-

setzt (siehe ,Verwaltung >> Web-Einstellungen >> Allgemein® auf

Seite 75).

Online-Hilfe Verweis auf die Online-Hilfe zur installierten Firmware-Version.
Die Online-Hilfe ist nur bei bestehender Internetverbindung und
entsprechender Firewall-Einstellung erreichbar.

Nach einem Klick auf das Icon 6ffnet sich das dem Inhalt der Seite
entsprechende Kapitel des mGuard-Firmwarehandbuchs in einem
neuen Tab/Fenster des Web-Browsers.

Das mGuard-Firmwarehandbuch als PDF-Version kénnen Sie auf
den entsprechenden Produktseiten unter
phoenixcontact.com/products herunterladen.
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Arbeiten mit sortierbaren Tabellen

Viele Einstellungen werden als Datensatze gespeichert. Entsprechend werden Ihnen die
einstellbaren Parameter und deren Werte in Form von Tabellenzeilen prasentiert. Wenn
mehrere Firewall-Regeln gesetzt sind, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Gegebenenfalls ist
also auf die Reihenfolge der Eintrage zu achten. Durch das Verschieben von Tabellenzei-
len nach unten oder oben kann die Reihenfolge gedndert werden.

Bei Tabellen kénnen Sie

— Zeilen einfligen, um einen neuen Datensatz mit Einstellungen anzulegen (z. B. die
Firewall-Einstellungen fiir eine bestimmte Verbindung)

— Zeilen verschieben (d. h. umsortieren) und
— Zeilen léschen, um den gesamten Datensatz zu l6schen.

Einfiigen von Zeilen

1. Klicken Siein der Zeile, unter der eine neue Zeile eingefligt werden soll, auf das Icon
® Neue Zeile einfiigen.

2. Eine neue Zeile wird unter der ausgewahlten Zeile eingefligt.

Die eingefiigte Zeile erscheint in der Farbe griin, bis die Anderung ibernommen
wurde.

Verschieben von Zeilen

1. Bewegen Sie den Mauszeiger lber die Zeilennummer (Seq.) der Zeile, die Sie ver-
schieben mdchten.
Der Mauszeiger verandert sich zu einem Kreuz <%E>

2. Klicken Sie mit der linken Maustaste in die gewlinschte Zeile und halten Sie die Maus-
taste gedrickt.

Die Zeile wird aus der bestehenden Reihenfolge geldst.

3. Verschieben Sie die ausgewahlte Zeile mit der Maus an die gewtinschte Position.
Ein Rahmen um die Ziel-Zeile zeigt an, an welcher Stelle die Zeile eingefligt wird.
Lassen Sie die Maustaste los.

5. Die Zeilen wird an die mit einen Kasten markierten Stelle verschoben.

Loschen von Zeilen

1. Klicken Sie in der Zeile, die Sie l6schen m6chten, auf das Icon 'i Zeile loschen.

2. Klicken Sie anschliefsend auf das Icon a Ubernehmen, um die Anderung wirksam
werden zu lassen.
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3.7 CIDR (Classless Inter-Domain Routing)

IP-Netzmasken und CIDR sind Notationen, die mehrere IP-Adressen zu einem Adress-
raum zusammenfassen. Dabei wird ein Bereich von aufeinander folgenden Adressen als
ein Netzwerk behandelt.

Um dem mGuard einen Bereich von IP-Adressen anzugeben, z. B. bei der Konfiguration
der Firewall, kann es erforderlich sein, den Adressraum in der CIDR-Schreibweise anzu-
geben. Die nachfolgende Tabelle zeigt links die IP-Netzmaske, ganz rechts die entspre-
chende CIDR-Schreibweise.

IP-Netzmaske Binar CIDR
255.255.255.,2585 411111 440119 Era111949 A1 32
255 28502552840 TTTT1114 AT TR 1410 0 TEdil T res 8t
255050 268 282 Tl 144, QAT Tl 120 EIRT 0 30
255..255 5.248 41111121 11E1TT1EL 114130101 1.31.07.000; 29
255 -255..255.240 444900148 00048000 40840104, L0000 28
255.2585:255.224 TF¥TT1111 1113 TTIT 1111113 117100008 27
255, 265529565782 9111111 1111 TTIT 11111111 TT000000" 26
255.255.255.128 11111111 11171117 121311117 10G0GE000 25
2585258255 .0 LAAA1.104. Lldadaaq 204311040 Q00000001 24
2552552540 THETT 114 ATAWRTTT “E1P111118 0000000 323
255: 25525240 TATTT 114 LI TETTTY TTT111 08 QaGe00a0 22
255.295.248.90 TT10.244, LAIFIITN TELA 000 QUE0Gae0: 211
255..255.240 .5 1110100, ALY 11110000 000000008 2.0
255 +:255..224..0 PAAdA144 2004200 42300000 00000080 1.9
255.255.192..0 11111111 1117117111 11000006 00003000 1.8
255:.255:12 844 1TTTT1111 111181111 Te000000 00G0G0a0" 1.7
28525500 11111111 11111111 00000000 0O0OO0OCOCO 16
255 ..254..0..0 14441114 1110113110 00000000 00000000 A5
255.252 00 11111111 11111100 0000000C 00OO0O0COOCO 14
255.248.0:0 11711111 111711000 (00000006 00000000 1.3
255.240.0.0 11111111 11110000 0000000C 0Q0OO0OCGOCO 12
255.224.0.0 11111111 11100000 0000000C 00OO0OCOOCO 11
2580 19726000 11111111 11000000 0000000C 0Q0OO0OCOOCO 10
255. 12800 11111111 10000000 00000000 000000OCO
255.0. 0.0 11111111 00000000 00000000 OOOOCOCO 8
254 0 0.0 11111110 00000000 0000000C 0OO0OOCOGO 7
252:0: 0.0 11111100 00000000 00000000 00000000 6
248. 0. 0..0 11111000 00000000 00000000 0OOOOOOOCO 5
2401 0. 0.0 11110000 00000000 00000000 00000000 4
224.0.0.0 11100000 00000000 00000000 0OOOOOOOCO 3
1925 O [0 11000000 00000000 00000000 00000000 2
128.0.0.0 10000000 00000000 00000000 OOOOCOCO 1

Beispiel: 192.168.1.0 / 255.255.255.0 entspricht im CIDR: 192.168.1.0/24
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Tabelle 3-2

Router

IP-Adresse extern:
192.168.11.2

IP-Adresse intern:
192.168.15.254

Netzwerk-Maske:
255.255.255.0
Router

IP-Adresse extern:
192.168.15.1

IP-Adresse intern:
192.168.27.254

Netzwerk-Maske:
255.255.255.0

3.8 Netzwerk-Beispielskizze

Die nachfolgende Skizze zeigt, wie in einem lokalen Netzwerk mit Subnetzen die IP-Ad-
ressen verteilt sein kdnnten, welche Netzwerk-Adressen daraus resultieren und wie beim
mGuard die Angaben zusatzlicher interner Route lauten konnten.

Internet
$ Adresse von extern z. B.: 123.456.789.21

= zusétzliche interne Routen @ @ @

(vom Internet Service Provider zugewiesen)

mGuard im Netzwerk-Modus Router
Interne Adresse des mGuards: 192.168.11.1

Netz A
Netzadresse: 192.168.11.0/24

Netz B
Netzadresse: 192.168.15.0/24

Netzwerk-Maske:
255.255.255.0

NetzC
Netzadresse: 192.168.27.0/24

Netzwerk-Maske:
255.255.255.0

Netz A Rechner

Netzwerk-Beispielskizze
Al A2 A3 A4 A5
IP-Adresse 192.168.11.3 |192.168.11.4 |192.168.11.5 | 192.168.11.6 |192.168.11.7
Netzwerk-Maske | 255.255.255. | 255.255.255. | 255.255.255. | 255.255.255. | 255.255.255.0
0 0 0 0
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Tabelle 3-2 Netzwerk-Beispielskizzel...]
Netz B Rechner Bl B2 B3 B4 Zusatzliche
IP-Adresse 192.168.15.2 |192.168.15.3 | 192.168.15.4 | 192.168.15.5 ',\'l‘tfr“e z°“te“
elzwerk:
Netzwerk-Maske | 255.255.255. | 255.255.255. | 255.255.255. | 255.255.255. | 192 168.15.0/24
0 0 0 0 Gateway:
NetzC | Rechner c c2 c3 ca 192.168.11.2
Netzwerk:
IP-Adresse 192.168.27.1 |192.168.27.2 |192.168.27.3 |192.168.27.4 102.168.57.0/24
Netzwerk-Maske | 255.255.255. | 255.255.255. | 255.255.255. | 255.255.255. | Gateway:
0 0 0 0 192.168.11.2
3.9 LED-Statusanzeige und Blinkverhalten

Mithilfe von eingebauten LED-Dioden zeigen mGuard-Gerate verschiedene Systemzu-
stédnde an. Dabei kann es sich um Status-, Alarm- oder Fehlermeldungen handeln.

Detaillierte Informationen zu den LEDs finden Sie im Anhang (siehe ,,LED-Statusanzeige
und Blinkverhalten* auf Seite 375)
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4 Menii Verwaltung

° Wir empfehlen, aus Sicherheitsgriinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu andern (siehe ,,Authentifizierung >> Administrative Benut-
zer” auf Seite 181). Solange dies noch nicht geschehen ist, erhalten Sie oben auf der

Seite einen Hinweis darauf.

4.1 Verwaltung >> Systemeinstellungen
4.1.1 Host
J Host | ‘ Zeit und Datum ‘ | Shell-Zugang ‘ | E-Mail

System

Zustand der Stromversorgung 1

Zustand der Stromversorgung 2

Systemtemperatur

Systembenachrichtigung
System DNS-Hostname

Hostnamen-Modus

Hostname

Domain-Suchpfad

SNMP-Information

Systemname

Standort

Kontakt

Stromversorgung 1 bereit

Stromversorgung 2 bereit

Aktuell:
46.0 °C

Min: | 0 e Max: = 60 oc

Benutzerdefiniert (siehe unten)

mguard

example.local

Verwaltung >> Systemeinstellung >> Host

Temperatur OK

System Zustand der Stromver- Zustand der beiden Netzteile (modellabhangig mit redun-
sorgung 1/2 danter Stromversorgung)
Systemtemperatur Wenn der angegebene Temperaturbereich unter- bzw. iber-
(°C) schritten wird, wird ein SNMP-Trap ausgelost.
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Verwaltung >> Systemeinstellung >> Host [...]

Systembenachrichti-

gung

System DNS-Hosthame Hostnamen-Modus

Hostname

Domain-Suchpfad

SNMP-Information Systemname

Standort

Kontakt

Frei wahlbarer Text flir eine Systembenachrichtigung, die
vor einer Anmeldung am mGuard-Gerat angezeigt wird (ma-
ximal 1024 Zeichen). Wird angezeigt bei:

— Anmeldung per SSH-Login
— Anmeldung liber die Web-Oberflache (Web-UI).

Mithilfe eines geeigneten SSH-Clients kann das (wieder-
holte) Anzeigen der Benachrichtigung durch den Benutzer
unterbunden werden.

Werkseitige Voreinstellung (Standard):

The usage of this mGuard security appliance is reserved to
authorized staff only. Any intrusion and its attempt without
permission is illegal and strictly prohibited.

Mit Hostnamen Modus und Hostname kdnnen Sie dem mGu-
ard einen Namen geben. Dieser wird dann z. B. beim Einlog-
gen per SSH angezeigt (siehe ,,Verwaltung >> Systemein-
stellungen® auf Seite 47, ,Shell-Zugang™ auf Seite 56). Eine
Namensgebung erleichtert die Administration mehrerer
mGuards.

Benutzerdefiniert (siehe unten)

(Standard) Der im Feld Hostname eingetragene Name wird
als Name fiir den mGuard gesetzt.

Arbeitet der mGuard im Stealth-Modus, muss als ,,Host-
name-Modus“ die Option ,,Benutzer definiert” gewahlt wer-
den.

Provider definiert (z. B. via DHCP)

Sofern der Netzwerk-Modus ein externes Setzen des Host-
namens erlaubt wie z. B. bei DHCP, dann wird der vom Pro-
vider libermittelte Name flir den mGuard gesetzt.

Ist unter Hosthnamen-Modus die Option ,,Benutzer definiert
ausgewabhlt, dann tragen Sie hier den Namen ein, den der
mGuard erhalten soll.

Erleichtert dem Benutzer die Eingabe eines Domain-Na-
mens: Gibt der Benutzer den Domain-Name gekdrzt ein, er-
ganzt der mGuard seine Eingabe um den angegebenen Do-
main-Suffix, der hier unter ,Domain-Suchpfad“ festgelegt
wird.

Ein fir Verwaltungszwecke frei vergebbarer Name fiir den
mGuard, z. B. ,Hermes“, ,,Pluto”. (Unter SNMP: sysName)

Frei vergebbare Bezeichnung des Installationsortes, z. B.
,Halle IV, Flur 3%, ,Schaltschrank”.
(Unter SNMP: sysLocation)

Angabe einer fur den mGuard zustandigen Kontaktperson,
am besten mit Telefonnummer. (Unter SNMP: sysContact)
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4.1.2  Zeitund Datum
( Host | Zeit und Datum | | Shell-Zugang | | E-Mail |
Zeit und Datum @
Status der System-Zeit-Synchronisation Synchronisiert per eingebauter Uhr
Lokale Systemzeit einstellen (9 Zeit ibernehmen
Zeitzone in POSIX.1-Notation uTc -
Zeitmarke im Dateisystem (2h-Auflésung) []
NTP-Server
Aktiviere NTP-Zeitsynchronisation
Status der NTP-Zeitsynchronisation NTP-Server deaktiviert
‘discard minimum 1*  [[]
Seq. NTP-Server liber VPN
1 pool.ntp.org ]
Erlaubte Netzwerke fiir NTP-Zugriff
Seq. Von IP Interface Aktion Kommentar Log
1 0.0.0.0/0 Extern v Annehmen v ]
o Stellen Sie Zeit und Datum korrekt ein, da sonst der mGuard bestimmte zeitabhangige
1 Aktivitaten nicht starten kann (siehe ,,Zeitabhangige Aktivitaten auf Seite 50).

Verwaltung >> Systemeinstellung >> Zeit und Datum

Zeit und Datum

Sie kénnen die Systemzeit des mGuards manuell einstellen und einer beliebigen Zeit-

zone zuordnen oder die Synchronisation der Systemzeit mittels frei wahlbarer NTP-

Server vornehmen.

° Stellen Sie Zeit und Datum korrekt ein, da sonst der mGuard bestimmte
1 zeitabhangige Aktivitaten nicht starten kann (siehe ,,Zeitabhangige Aktivi-
taten” auf Seite 50).

Verbundene Gerate kdnnen den mGuard ihrerseits als NTP-Server verwenden.

Bitte beachten Sie, dass aus Sicherheitsgriinden die NTP-Version NTP v1 vom mGuard

nicht unterstitzt wird.
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Zustand der System- Zeigt an, ob die Systemzeit des mGuards zur Laufzeit des

zeit

mGuards einmal mit einer giiltigen Zeit synchronisiert
wurde.

° Solange hier angezeigt wird, dass die System-
1 zeitdes mGuards nicht synchronisiertist, fihrt
der mGuard keine zeitgesteuerten Aktivitaten
aus.

Gerate ohne eingebaute Uhr starten immer ,,Nicht synchro-
nisiert”. Gerate, die eine eingebaute Uhr haben, starten in
der Regel mit ,Synchronisiert per eingebauter Uhr*.

Der Zustand der Uhr wechselt nur wieder auf ,,nicht synchro-
nisiert“, wenn die Firmware neu auf das Gerat aufgebracht
wird oder die eingebaute Uhr zu lange vom Strom getrennt
war.

Die Stromversorgung der eingebauten Uhr wird durch einen
Akku sichergestellt. Der Akku halt mindestens finf Tage.

Zeitabhangige Aktivitaten

Zeitgesteuertes Holen der Konfiguration von einem Konfigurations-Server:

Diesist der Fall, wenn unter dem Meniipunkt , Verwaltung >> Zentrale Verwaltung”,
Konfiguration holen fir die Einstellung Zeitplan die Einstellung Zeitgesteuert aus-
gewahlt ist (siehe , Verwaltung >> Konfigurationsprofile” auf Seite 98, ,,Konfigura-
tion holen“ auf Seite 118).

Anerkennung von Zertifikaten, solange die Systemzeit noch nicht synchroni-
siertist:

Dies ist der Fall, wenn unter dem Menlpunkt ,,Authentifizierung >> Zertifikate®,
,Zertifikatseinstellungen® fir die Option Beachte den Giiltigkeitszeitraum von
Zertifikaten und CRLs die Einstellung Warte auf Synchronisation der Systemzeit
ausgewabhlt ist (siehe , Authentifizierung >> Zertifikate” und ,Zertifikats-
einstellungen® auf Seite 197).
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Die Systemzeit kann durch verschiedene Ereignisse gestellt oder synchronisiert
werden:

— Synchronisiert per eingebauter Uhr: Der mGuard besitzt eine eingebaute Uhr, die
mindestens einmal mit der aktuellen Zeit synchronisiert wurde. An der dortigen
Anzeige lasst sich ablesen, ob sie synchronisiert ist. Eine synchronisierte eingebau-
te Uhr sorgt dafiir, dass der mGuard auch nach einem Neustart eine synchronisier-
te Systemzeit hat.

— Manuell synchronisiert: Der Administrator hat zur Laufzeit dem mGuard die aktu-
elle Zeit mitgeteilt, indem erim Feld ,,Lokale Systemzeit einstellen* eine entspre-
chende Eingabe gemacht hat.

— Synchronisiert per Zeitmarke im Dateisystem: Der Administrator hat die Einstel-
lung ,,Zeitmarke im Dateisystem® auf Ja gestellt und dem mGuard entweder per
NTP (siehe unten unter NTP-Server) die aktuelle Systemzeit erfahren lassen oder
per Eingabe in ,,Lokale Systemzeit einstellen® selbst eingestellt. Dann wird der
mGuard auch ohne eingebaute Uhr nach einem Neustart sofort seine Systemzeit
mit Hilfe des Zeitstempels synchronisieren. Eventuell wird die Zeit spater per NTP
genauer eingestellt.

— Synchronisiert durch das Network Time Protocol NTP: Der Administrator hat un-
ten unter ,,NTP-Server* die NTP-Zeitsynchronisation aktiviert und die Adressen
von mindestens einem NTP-Server angegeben, und der mGuard hat erfolgreich
Verbindung zu mindestens einem der festgelegten NTP-Server aufgenommen. Bei
funktionierendem Netzwerk geschieht dies in wenigen Sekunden nach dem Neu-
start. Die Anzeige im Feld ,,Status der NTP-Zeitsynchronisation“ wechselt even-
tuell erheblich spater erst auf ,,synchronisiert” (siehe dazu die Erklarung weiter
unten zu ,,Status der NTP-Zeitsynchronisation®).

Lokale Systemzeit ein- Hier konnen Sie die Zeit des mGuards setzen, falls kein
stellen NTP-Server eingestellt wurde oder aber der NTP-Server
nicht erreichbar ist.

Das Datum und die Zeit werden in dem Format JJJJ.MM.TT-
HH:MM:SS angegeben:

J33J Jahr
MM Monat
TT Tag

HH Stunde
MM Minute
SS Sekunde
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

NTP-Server

Zeitzone in POSIX.1- Soll die aktuelle Systemzeit nicht die mittlere Greenwich-Zeit

Notation anzeigen, sondern Ihre aktuelle Ortszeit (abweichend von
der mittleren Greenwich-Zeit), dann tragen Sie hier ein, um
wie viel Stunden bei Ihnen die Zeit voraus bzw. zuriick ist.

Sie kdnnen Ihren Standort aus der Drop-Down-Liste aus-
wahlen (Sommer- und Winterzeit werden in der Regel auto-
matisch beriicksichtigt).

Alternativ kdnnen Sie die Einstellung manuell wie folgt vor-
nehmen:

Beispiele: In Berlin ist die Uhrzeit der mittleren Greenwich-
Zeit um 1 Stunde voraus. Also tragen Sie ein: MEZ-1.

In New York geht die Uhr bezogen auf die mittlere Green-
wich-Zeit um 5 Stunden nach. Also tragen Sie ein: MEZ+5.

Wichtig ist allein die Angabe -1, -2 oder +1 usw., weil nur sie
ausgewertet wird; die davor stehenden Buchstaben nicht.
Sie kénnen ,,MEZ* oder beliebig anders lauten, z. B. auch
L,UTC*.

Wiinschen Sie die Anzeige der MEZ-Uhrzeit (= giltig fur
Deutschland) mit automatischer Umschaltung auf Sommer-
bzw. Winterzeit geben Sie ein:
MEZ-1MESZ,M3.5.0,M10.5.0/3

Zeitmarke im Datei- Ist diese Funktion aktiviert, schreibt der mGuard alle zwei
system Stunden die aktuelle Systemzeit in seinen Speicher.

Wird der mGuard aus- und wieder eingeschaltet, wird nach
dem Einschalten eine Uhrzeit in diesem 2-Stunden-Zeitfens-
ter angezeigt und nicht eine Uhrzeit am 1. Januar 2000.

Der mGuard kann flir externe Rechner als NTP-Server fungieren (NTP = Network Time
Protocol). In diesem Fall sind die Rechner so zu konfigurieren, dass als Adresse des
NTP-Servers die Adresse des mGuards angegeben ist.

In den Werkseinstellungen ist der NTP-Server des mGuard-Gerats deaktiviert. Nach
dem Starten des NTP-Servers ist der Zugriff iber das interne Interface (LAN-Interface)
méglich. Uber Firewall-Regeln kann der Zugriff (iber alle verfiigbaren Interfaces freige-
geben oder beschrankt werden.

Wenn der mGuard im Stealth-Modus betrieben wird, muss bei den Rechnern die
Management IP-Adresse des mGuards verwendet werden (sofern diese konfiguriert
ist), oder es muss die IP-Adresse 1.1.1.1 als lokale Adresse des mGuards angegeben
werden.

Damit der mGuard als NTP-Server fungieren kann, muss er selber das aktuelle Datum
und die aktuelle Uhrzeit von einem NTP-Server (= Zeit-Server) beziehen. Dazu muss die
Adresse von mindestens einem NTP-Server angegeben werden. Zusatzlich muss die-
ses Feature aktiviert sein.
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Aktiviere NTP-Zeit- Ist diese Funktion aktiviert, bezieht der mGuard Datum und
synchronisation Uhrzeit von einem oder mehreren Zeit-Server(n) und syn-
chronisiert sich mit ihm bzw. ihnen.

Die initiale Zeitsynchronisation kann bis zu 15 Minuten dau-
ern. Wahrend dieser Zeitspanne vollzieht der mGuard immer
wieder Vergleiche zwischen der Zeitangabe des externen
Zeit-Servers und der eigenen Uhrzeit, um diese so prazise
wie moglich abzustimmen. Erst dann kann der mGuard als
NTP-Server fur die an seiner LAN-Schnittstelle angeschlos-
senen Rechner fungieren und ihnen die Systemzeit liefern.

Nach der initialen Zeitsynchronisation vergleicht der mGu-
ard regelmafsig die batteriegepufferte Systemzeit mit den
Zeit-Servern. In der Regel erfolgen Nachjustierungen nur
noch im Sekundenbereich.

Status der NTP-Zeit- Anzeige des aktuellen NTP-Status.

synchronisation Gibt an, ob sich der auf dem mGuard selbst laufende NTP-

Server mit hinreichender Genauigkeit mit den konfigurierten
NTP-Servern synchronisiert hat.

Wenn die Systemuhr des mGuards vor der Aktivierung der
NTP-Zeitsynchronisation noch nie synchronisiert war, kann
die Synchronisierung bis zu 15 Minuten dauern. Dennoch
stellt der NTP-Server die Systemuhr des mGuards nach we-
nigen Sekunden auf die aktuelle Zeit um, sobald er erfolg-
reich einen der konfigurierten NTP-Server kontaktiert hat.
Dann betrachtet der mGuard seine Systemzeit auch bereits
als synchronisiert. Nachjustierungen erfolgen in der Regel
nur noch im Sekundenbereich.

‘discard minimum 1° Die Aktivierung dieser Option kann die Zeitsynchronisation
mit einigen NTP-Clients, insbesondere von SPS-Systemen,
verbessern.

Zusatzlich sollte das Aktualisierungsintervall auf dem SPS-
System auf den maximal moglichen Wert erhéht werden
(z. B. 86400 Sekunden).

NTP-Server Geben Sie hier einen oder mehrere Zeit-Server an, von
denen der mGuard die aktuelle Zeitangabe beziehen soll.
Falls Sie mehrere Zeit-Server angeben, verbindet sich der
mGuard automatisch mit allen, um die aktuelle Zeit zu ermit-
teln.
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Erlaubte Netzwerke fiir
NTP-Zugriff

(Bei aktivierter Funktion ,,Aktiviere
NTP-Zeitsynchronisation®)

Uber VPN Die Anfrage des NTP-Servers wird, wenn moglich, Giber einen
VPN-Tunnel durchgefiihrt.

Bei aktivierter Funktion wird die Kommunikation mit dem
Server immer dann Gber einen verschliisselten VPN-Tunnel
geflihrt, wenn ein passender VPN-Tunnel verfligbar ist.

o Bei deaktivierter Funktion oder wenn kein pas-
1 sender VPN-Tunnel verfugbar ist, wird der Ver-
kehr unverschliisselt iiber das Standard-
Gateway gesendet.

Voraussetzung flir die Verwendung der Funktion
ist die Verfligharkeit eines passenden VPN-Tun-
nels. Dasist der Fall, wenn der angefragte Server
zum Remote-Netzwerk eines konfigurierten
VPN-Tunnels gehdrt und der mGuard eine inter-
ne IP-Adresse hat, die zum lokalen Netzwerk
desselben VPN-Tunnels gehort.

e

Wenn die Funktion Aktiviere NTP-Zeitsynchronisation aktiviert ist, kdnnen externe
Gerate auf den NTP-Server des mGuards zugreifen. Der Zugriff ist standardmafsig nur
Uber das interne LAN-Interface (Intern) moglich.

@ ACHTUNG: Zugriff auf das Gerat liber externe Netze maglich.

Die Server-Dienste des Gerats sind je nach Einstellung tiber externe Netze
und moglicherweise aus dem Internet erreichbar. Stellen Sie sicher, dass
der Zugriff nur erfolgen kann, wenn er erwiinscht ist. Konfigurieren Sie an-
dernfalls Ihr Netzwerk entsprechend, um einen Zugriff zu verhindern.

Sind keine Regeln gesetzt oder greift keine Regel, gelten folgende Standardeinstellun-
gen:

—  NTP-Zugriffe Giber Intern sind erlaubt.

—  NTP-Zugriffe Gber Extern, DMZ und VPN werden verwehrt.

Legen Sie die Uberwachungsméglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe (iber Intern verwehren wollen, missen Sie
das explizit durch entsprechende Firewall-Regeln bewirken, in denen Sie
als Aktion z. B. Verwerfen festlegen.

Die Tabelle listet eingerichtete Firewall-Regeln auf. Sie gelten fiir eingehende Datenpa-
kete eines NTP-Zugriffs. Sind mehrere Firewall-Regeln gesetzt, werden diese in der
Reihenfolge der Eintrage von oben nach unten abgefragt, bis eine passende Regel ge-
funden wird. Diese wird dann angewandt. Sollten nachfolgend in der Regelliste weitere
Regeln vorhanden sein, die auch passen wirden, werden diese ignoriert.
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,
von dem der Zugriff erlaubt beziehungsweise verboten ist.
Bei den Angaben haben Sie folgende Méglichkeiten:
— Eine IP-Adresse.

— Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise (siehe ,,CIDR (Classless Inter-Domain
Routing)“ auf Seite 43).

— 0.0.0.0/0 bedeutet alle Adressen.
Interface Intern / Extern / DMZ / VPN
Gibt an, fiir welches Interface die Regel gelten soll.
Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:
—  NTP-Zugriffe Gber Intern sind erlaubt.
—  NTP-Zugriffe Gber Extern, DMZ und VPN werden ver-
wehrt.
Legen Sie die Uberwachungsméglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe iber Intern ver-

wehren wollen, miissen Sie das explizit durch
entsprechende Firewall-Regeln bewirken, in de-
nen Sie als Aktion z. B. Verwerfen festlegen.

Aktion Annehmen bedeutet, dass die Datenpakete passieren diir-
fen.

Abweisen bedeutet, dass die Datenpakete zurlickgewiesen
werden, so dass der Absender eine Information tber die Zu-
riickweisung erhalt. (Im Stealth-Modus hat Abweisen die-
selbe Wirkung wie Verwerfen.)

Verwerfen bedeutet, dass die Datenpakete nicht passieren
dirfen. Sie werden verschluckt, so dass der Absender keine
Information Gber deren Verbleib erhalt.

Kommentar Ein frei wahlbarer Kommentar fiir diese Regel.

Log Fir jede einzelne Firewall-Regel kdnnen Sie festlegen, ob
bei Greifen der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren oder

— das Ereignis nicht protokolliert werden soll — Funktion
Log deaktivieren (Standard).

Log-Meldung (Beispiel):

2024-11-25_10:09:51.83909 firewall: fw-ntp-access-1-12e7d62f-6be7-
1c6e-b8a6b-000cbe00105¢c act=REJECT IN=ethO MAC=d4:aa:62:b2:6d:62
SRC=192.168.1.55 DST=192.168.1.55 LEN=52 TOS=0x00 PREC=0x00
TTL=128 ID=47714 DF PROTO=TCP SPT=53379 DPT=22 SEQ=506303301
ACK=0 WINDOW=64240 SYN URGP=0 CTMARK=100030
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4.1.3

Shell-Zugang

| Host || ZeitundDatum || Shell-zugang || E-Mail |

Shell-Zugang

Aktiviere SSH-Fernzugang

Port fiir eingehende SSH-
Verbindungen (nur Fernzugang)

Erlaube SSH-Zugang als Benutzer
root

Ablauf der Sitzung

Verzigerung bis zur nachsten
Anfrage nach einem
Lebenszeichen (Der Wert 0
bedeutet, dass keine Anfragen
gesendet werden.)

Maximale Anzahl ausbleibender
Lebenszeichen

SSH- und HTTPS-Schliissel
erneuern

standardmaBig erlaubt.

Admin
Netadmin

Audit

Hinweis: Wenn Sie Fernzugriff erméglichen, achten Sie darauf, dass sichere Passwirter flr root und admin festgelegt sind.

Hinweis: Der lokale SSH-Zugriff Gber das Interface . Intern™ ist unabhangig von der Aktivierung des SSH-Fernzuganas

Hinweis: Bei dem Update werden beide Schlissel fir SSH und HTTPS erneuert.
Mach der Schlisselerneuerung wird bei der ndchsten SSH- oder HTTPS-Verbindung zum mGuard eine Warnung Gber gednderte
SSH-Schldssel bzw. HTTPS-Zertifikate ausgegebean.

Hinweis: Die verwendeten kryptographischen Algorithmen sind ed25519 und 2048-bit RSA. Schlissel, die mit veralteten
Algorithmen erzeugt wurden, werden geldscht.

Maximale Anzahl gleichzeitiger Sitzungen pro Rolle

22

0:00:00 Sekunden (hh:mm:ss)
0:02:00 Sekunden (hh:mm:ss)
3

o= Generiers neue Schlissel

4

2

2

L}

Die Konfiguration des mGuards darf nicht gleichzeitig liber den Web-Zugriff, den Shell-
Zugang oder SNMP erfolgen. Eine zeitgleiche Konfiguration tber die verschiedenen Zu-
gangsmethoden fihrt moglicherweise zu unerwarteten Ergebnissen.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang

Shell-Zugang Sie kdnnen den mGuard tiber die Web-Oberflache oder (iber die Kommandozeile (Shell)
konfigurieren. Der Zugriff auf die Kommandozeile erfolgt Giber SSH.

° Benutzen Sie immer aktuelle SSH-Clients (z. B. PuTTY), um die Verwen-
1 dung schwacher Verschlisselungsalgorithmen zu vermeiden.

o Wenn Sie Anderungen am Authentifizierungsverfahren vornehmen, sollten
1 Sie den mGuard anschlieféend neu starten, um bestehende Sitzungen mit
nicht mehr gliltigen Zertifikaten oder Passwortern sicher zu beenden.

Bei aktiviertem SSH-Fernzugang kann der mGuard von entfernten Rechnern aus liber
die Kommandozeile konfiguriert werden. Der SSH-Fernzugang ist standardmafig de-
aktiviert. Er kann aktiviert und auf ausgewahlte Netzwerke beschrankt werden.

ACHTUNG: Zugriff auf das Gerat liber externe Netze maglich.

Die Server-Dienste des Gerats sind je nach Einstellung liber externe Netze
und moglicherweise aus dem Internet erreichbar. Stellen Sie sicher, dass
der Zugriff nur erfolgen kann, wenn er erwiinscht ist. Konfigurieren Sie an-
dernfalls Ihr Netzwerk entsprechend, um einen Zugriff zu verhindern.

ACHTUNG: Der lokale SSH-Zugriff iber das Interface ,,Intern“ ist unab-
hangig von der Aktivierung des SSH-Fernzugangs standardmafsig erlaubt.
Um Zugriffsmdglichkeiten auf den mGuard differenziert festzulegen,
muissen Sie Firewall-Regeln fiir das interne Interface entsprechend defi-
nieren (siehe ,Erlaubte Netzwerke* auf Seite 61)

ACHTUNG: Wenn Sie den Fernzugang ermdglichen, achten Sie darauf,
dass sichere Passworter fir die Benutzer root und admin festgelegt sind.
Wenn Sie das Passwort flr root oder admin andern, sollten Sie den mGu-
ard anschliefend neu starten, um bestehende Sitzungen mit nicht mehr
glltigen Passwortern sicher zu beenden.

Aktiviere SSH-Fernzu- Aktivieren Sie die Funktion, um SSH-Fernzugriff zu ermogli-
gang chen.

[ SSH-Zugriff Gber das Interface Intern (d. h. aus
1 dem direkt angeschlossenen LAN oder vom di-
rekt angeschlossenen Rechner aus) ist unabhan-
gig von der Aktivierung der Funktion moglich.
Nach Aktivierung des Fernzugangs ist der Zugriff
Uber die Interfaces Intern und VPN mdglich.

Um Zugriffsmoglichkeiten auf den mGuard differenziert fest-
zulegen, missen Sie die Firewall-Regeln fiir die verfligbaren
Interfaces entsprechend definieren (siehe ,Erlaubte Netz-
werke* auf Seite 61).

Erlaube SSH-Zugang Standard: aktiviert

als Benutzer root Bei aktivierter Funktion kann sich der Benutzer ,root“ via

SSH-Zugang auf dem Gerat anmelden.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Port fiir eingehende
SSH-Verbindungen
(nur Fernzugang)

(Nurwenn SSH-Fernzugang ak-
tiviert ist)

Ablauf der Sitzung

Standard: 22

Wird diese Port-Nummer geandert, gilt die geanderte Port-
Nummer nur fur Zugriffe Gber das Interface Extern, DMZ und
VPN.

° Im Stealth-Modus wird eingehender Verkehr auf
1 dem angegebenen Port nicht mehr zum Client
weitergeleitet.

Im Router-Modus mit NAT bzw. Port-Weiterlei-
tung hat die hier eingestellte Portnummer Priori-
tat gegentiber Regeln zur Port-Weiterleitung.

Fir internen Zugriff gilt weiterhin Port 22.

Die entfernte Gegenstelle, die den Fernzugriff auslibt, muss
beim Login gegebenenfalls die Port-Nummer angeben, die
hier festgelegt ist.

Beispiel:

Ist dieser mGuard liber die Adresse 123.124.125.21 (iber
das Internet zu erreichen, und ist fiir den Fernzugang gemafs
Standard die Port-Nummer 22 festgelegt, dann muss bei der
entfernten Gegenstelle im SSH-Client (z. B. PuTTY oder
OpenSSH) diese Port-Nummer evtl. nicht angegeben wer-
den.

Bei einer anderen Port-Nummer (z. B. 2222) ist diese anzu-
geben, z. B.: ssh -p 2222 123.124.125.21

Gibt an, nach wie viel Zeit (in hh:mm:ss) der Inaktivitat die
Sitzung automatisch beendet wird, d. h. ein automatisches
Ausloggen stattfindet. Bei Einstellung von 0 (= Werkseinstel-
lung) findet kein automatisches Beenden der Sitzung statt.

Die Wirkung der Einstellung des Feldes ,,Ablauf der Sitzung*
wird voriibergehend ausgesetzt, wenn die Bearbeitung eines
Shell-Kommandos die eingestellte Anzahl von Sekunden
Uberschreitet.

Im Unterschied hierzu kann die Verbindung auch abgebro-
chen werden, wenn die Funktionsfahigkeit der Verbindung
nicht mehr gegebeniist, siehe ,,Verzogerung bis zur nachsten
Anfrage nach einem Lebenszeichen® auf Seite 59.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Verzégerung bis zur Standard: 120 Sekunden (0:02:00)
nachsten Anfrage nach

. d Einstellbar sind Werte von 0 Sekunden bis 1 Stunde. Positive
einem Lebenszeichen

Werte bedeuten, dass der mGuard innerhalb der verschliis-
selten SSH-Verbindung eine Anfrage an die Gegenstelle sen-
det, ob sie noch erreichbar ist. Die Anfrage wird gesendet,
wenn flr die angegebene Anzahl von Sekunden keine Aktivi-
tat von der Gegenstelle bemerkt wurde (zum Beispiel durch
Netzwerkverkehr innerhalb der verschliisselten Verbin-
dung).

Der Wert 0 bedeutet, dass keine Anfragen nach einem Le-
benszeichen gesendet werden.

Da die Anzahl der gleichzeitiger Sitzungen begrenzt ist, ist es
wichtig, abgelaufene Sitzungen zu beenden (siehe ,, Maxi-
male Anzahl gleichzeitiger Sitzungen pro Rolle” auf Seite 60).

Der hier eingetragene Wert bezieht sich auf die Funktionsfa-
higkeit der verschliisselten SSH-Verbindung. Solange diese
gegeben ist, wird die SSH-Verbindung vom mGuard wegen
dieser Einstellungen nicht beendet, selbst wenn der Benut-
zer wahrend dieser Zeit keine Aktion ausfihrt.

Deshalb wird die Anfrage nach einem Lebenszeichen auf
120 Sekunden voreingestellt. Bei maximal drei Anfragen
nach einem Lebenszeichen, wird eine abgelaufene Sitzung
nach sechs Minuten entdeckt und entfernt. In vorherigen
Versionen war die Voreinstellung ,,0“.

Wenn es wichtig ist, dass kein zusatzlicher Traffic erzeugt
wird, kdnnen Sie den Wert anpassen. Bei der Einstellung ,,0“
in Kombination mit der Begrenzung gleichzeitiger Sitzungen
kann es geschehen, dass ein weiterer Zugriff blockiert wird,
wenn zu viele Sitzungen durch Netzwerkfehler unterbrochen
aber nicht geschlossen wurden.

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.

Maximale Anzahl aus- Gibt an, wie oft Antworten auf Anfragen nach Lebenszeichen
bleibender Lebenszei- der Gegenstelle ausbleiben diirfen.

chen Wenn z. B. alle 15 Sekunden nach einem Lebenszeichen ge-

fragt werden soll und dieser Wert auf 3 eingestellt ist, dann
wird die SSH-Verbindung geldscht, wenn nach circa 45 Se-
kunden immer noch kein Lebenszeichen gegeben wurde.
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Maximale Anzahl gleichzei-
tiger Sitzungen pro Rolle

SSH und HTTPS
Schliissel erneuern

Generiere neue Schliissel

Schliissel, die mit einer alteren Firmware-Version erstellt

worden sind (inshesondere < 10.5), sind moglicherweise

schwach und sollten erneuert werden.

« Klicken Sie auf diese Schaltflache, um neue Schliissel zu
erzeugen.

« Beachten Sie die Fingerprints der neu generierten
Schlissel.

« Loggen Sie sich Gber HTTPS ein und vergleichen Sie die
Zertifikat-Informationen, die vom Web-Browser zur
Verfligung gestellt werden.

E Die erzeugten Schliissel werden bei einem Update auf
eine neue Firmware-Version nicht neu generiert, sondern
beibehalten.

Sie kdnnen die Anzahl der Benutzer (SSH-Sessions), die gleichzeitig auf die Komman-
dozeile des mGuards zugreifen diirfen begrenzen. Der Benutzer ,,root“ hat immer un-
eingeschrankten Zugang. Die Anzahl der Zugange (SSH-Sessions) fiir administrative
Benutzerrollen (admin, netadmin, audit) kénnen jeweils einzeln begrenzt werden.

Die Berechtigungsstufen netadmin und audit beziehen sich auf Zugriffsrechte bei Zu-
griffen mit dem mGuard device manager (FL MGUARD DM UNLIMITED). Die Einschréan-
kung hat keine Auswirkung auf bereits bestehende Sitzungen, sondern nur auf neu auf-

gebaute Zugriffe.

Pro Sitzung werden ca. 0,5 MB Speicherplatz benotigt.

Admin

Netadmin

Audit

2 bis 10 (Standard: 4)

Fur die Rolle ,,admin® sind mindestens 2 gleichzeitig er-
laubte Sitzungen erforderlich, damit sich ,,admin® nicht
selbst aussperrt.

0 bis 10 (Standard: 2)

Bei,, 0 ist keine Sitzung erlaubt. Es kann sein, dass der Be-
nutzer ,,netadmin® nicht verwendet wird.

0 bis 10 (Standard: 2)

Bei,, 0 ist keine Sitzung erlaubt. Es kann sein, dass der Be-
nutzer ,,audit” nicht verwendet wird.
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Erlaubte Netzwerke Sie kdnnen den SSH-Zugriff auf die Kommandozeile des mGuards mittels Firewall-Re-
geln auf ausgewahlte Interfaces und Netzwerke beschranken.

Die Regeln gelten fur eingehende Datenpakete und kdnnen gerateabhangig fir alle In-
terfaces konfiguriert werden.

1. Firden SSH-Fernzugang (Extern und DMZ) gilt:

a) Der Zugang Uber die Interfaces Extern und DMZ ist grundsatzlich
deaktiviert, wenn die Funktion Aktiviere SSH-Fernzugang deak-
tiviert ist.

b) Der Zugang liber die Interfaces Extern und DMZ ist auch deakti-
viert, wenn keine Firewall-Regel besteht, die den Zugriff explizit
erlaubt (Aktion = Annehmen).

c¢) Umden Zugriff zu erlauben, missen Sie sowohl die Funktion Ak-
tiviere SSH-Fernzugang aktivieren als auch eine entsprechende
Firewall-Regel fir die Interfaces Extern und DMZ konfigurieren
(Aktion = Annehmen).

2. Firdeninternen LAN-Zugang (Intern) und den VPN-Zugang (VPN) gilt
abweichend:

a) Der Zugang lber das Interface Intern (LAN) ist immer erlaubt,
wenn er nicht durch eine explizite Firewall-Regel in dieser Tabelle
verboten wird (Aktion = Verwerfen oder Abweisen).

a) Der Zugang lber liber das Interface VPN ist erlaubt, wenn die
Funktion Aktiviere SSH-Fernzugang aktiviert wurde und wenn er
nicht durch eine explizite Firewall-Regel in dieser Tabelle verbo-
ten wird (Aktion = Verwerfen oder Abweisen).

[

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage
von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird
dann angewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein,
die auch passen wiirden, werden diese ignoriert.

Bei den Angaben haben Sie folgende Mdglichkeiten:

Erlaubte Netzwerke

Seq. Von IP Interface Aktion Kommentar Log
1 0.0.0.0/0 VPN - Annehmen -
Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,

von dem der Zugang erlaubt beziehungsweise verboten ist.
Bei den Angaben haben Sie folgende Méglichkeiten:

IP-Adresse: 0.0.0.0/0 bedeutet alle Adressen. Um einen
Bereich anzugeben, benutzen Sie die CIDR-Schreibweise,
siehe ,,CIDR (Classless Inter-Domain Routing)“ auf Seite 43.
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Interface

Aktion

Kommentar

Log

Intern / Extern / DMZ / VPN
Gibt an, fir welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:

—  SSH-Zugriffe tiber Intern und VPN sind erlaubt.

—  SSH-Zugriffe liber Extern und DMZ werden verwehrt.

Legen Sie die Zugriffsméglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe iber Intern

oder VPN verwehren wollen, miissen Sie das
explizit durch entsprechende Firewall-Regeln
bewirken, in denen Sie als Aktion z. B. Verwer-
fen festlegen.
Damit Sie sich nicht aussperren, miissen Sie
eventuell gleichzeitig den Zugriff Gber ein an-
deres Interface explizit mit Annehmen erlau-
ben, bevor Sie durch Klicken auf die
Ubernehmen-Schaltflache die neue Einstel-
lung in Kraft setzen. Sonst muss bei Aussper-
rung die Recovery-Prozedur durchgefiihrt
werden.

Moglichkeiten:

— Annehmen bedeutet, die Datenpakete diirfen passie-
ren.

— Abweisen bedeutet, die Datenpakete werden zuriickge-
wiesen, so dass der Absender eine Information liber die
Zuriickweisung erhalt. (Im Stealth-Modus hat Abweisen
dieselbe Wirkung wie Verwerfen.)

— Verwerfen bedeutet, die Datenpakete diirfen nicht pas-
sieren. Sie werden verschluckt, so dass der Absender
keine Information iber deren Verbleib erhalt.

Ein frei wahlbarer Kommentar fiir diese Regel.

Fir jede einzelne Firewall-Regel konnen Sie festlegen, ob

bei Greifen der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren

— oderdas Ereignis nicht protokolliert werden soll — Funk-
tion Log deaktivieren (Standard).

Log-Meldung (Beispiel):

2024-11-25_10:09:51.839009 firewall: fw-ssh-access-1-12e7d62f-6be7-
1c6e-b8ab-000chbe00105¢ act=REJECT IN=ethO MAC=d4:aa:62:b2:6d:62
SRC=192.168.1.55 DST=192.168.1.55 LEN=52 TOS=0x00 PREC=0x00
TTL=128 ID=47714 DF PROTO=TCP SPT=53379 DPT=22 SEQ=506303301
ACK=0 WINDOW=64240 SYN URGP=0 CTMARK=100030

RADIUS-Authentifizierung  Benutzer kdnnen bei ihrer Anmeldung liber einen RADIUS-Server authentifiziert wer-
den. Dies gilt fiir Anwender, die tiber den Shell-Zugang mit Hilfe von SSH auf den mGu-
ard zugreifen wollen. Bei den vordefinierten Benutzern (root, admin, netadmin und
audit) wird das Passwort lokal gepriift.
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RADIUS-Authentifizierung

Nutze RADIUS-Authentifizierung fiir den Shell- Nein

Zugang

Nutze RADIUS-
Authentifizierung fiir
den Shell-Zugang

Ja / Nein / Als einzige Methode zur Passwortpriifung

Bei Nein wird das Passwort der Benutzer, die sich tGiber den
Shell-Zugang einloggen, liber die lokale Datenbank auf dem
mGuard gepriift.

Wahlen Sie Ja, damit Benutzer (iber einen RADIUS-Server
authentifiziert werden. Dies gilt fir Anwender, die tber den
Shell-Zugang mit Hilfe von SSH auf den mGuard zugreifen
wollen. Nur bei den vordefinierten Benutzern (root, admin,
netadmin, audit) wird das Passwort lokal gepriift.

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte bei Zugriffen mit dem mGuard device
manager (FL MGUARD DM UNLIMITED).

Wenn Sie unter ,,X.509-Authentifizierung“ den Punkt ,,Un-
terstiitze X.509-Zertifikate fiir den SSH-Zugang* auf Ja
stellen, kann alternativ das X.509-Authentifizierungsverfah-
ren verwendet werden. Welches Verfahren von einem Be-
nutzer tatsachlich verwendet wird, hangt davon ab, wie er
seinen SSH-Client verwendet.

° Wenn Sie Anderungen am Authentifizierungs-
1 verfahren vornehmen, sollten Sie den mGuard
anschliefdend neu starten, um bestehende Sit-
zungen mit nicht mehr giiltigen Zertifikaten oder
Passwortern sicher zu beenden.

Wenn Sie eine RADIUS-Authentifizierung das erste Mal ein-
richten, wahlen Sie Ja.

° Die Auswahl von Als einzige Methode zur Pass-
1 wortpriifung ist nur fiir erfahrene Anwender ge-
eignet, da Sie damit den Zugang zum mGuard
komplett sperren kénnen.

Wenn Sie planen, die RADIUS-Authentifizierung als einzige
Methode zur Passwortpriifung einzurichten, empfehlen wir
Thnen, ein ,,Customized Default Profile” anzulegen, das die

Authentifizierungsmethode zuriicksetzt.

Die vordefinierten Benutzer (root, admin, netadmin und au-
dit) kdnnen sich dann nicht mehr per SSH beim mGuard an-
melden.

110191_de_09

Phoenix Contact 63 /380



MGUARD 10.5

Verwaltung >> Systemeinstellungen >> Shell-Zugang

X.509-Authentifizierung

X.509-Authentifizierung

Seq.

1

Seq.

1

Seq.

1

Authentifizierung mittels CA-Zertifikat

X.509-Zertifikate fiir den SSH-Clienten

Der mGuard unterstitzt die Authentifizierung von SSH-Clienten mit Hilfe von X.509-
Zertifikaten. Es reicht aus, CA-Zertifikate zu konfigurieren, die fiir einen Aufbau und die
Gultigkeitsprufung einer Zertifikatskette notwendig sind. Diese Zertifikatskette muss
dazu zwischen dem CA-Zertifikat beim mGuard und dem X.509.Zertifikat, das beim
SSH-Clienten vorgezeigt wird, bestehen (siehe ,,Shell-Zugang” auf Seite 56).

Wenn der Giltigkeitszeitraum des Client-Zertifikats vom mGuard gepriift wird (siehe
,Zertifikatseinstellungen® auf Seite 197), dann miissen irgendwann neue CA-Zertifi-
kate am mGuard konfiguriert werden. Dies muss geschehen, bevor die SSH-Clienten
ihre neuen Client-Zertifikate nutzen.

Wenn die CRL-Priifung eingeschaltet ist (unter ,Authentifizierung >> Zertifikate >> Zer-
tifikatseinstellungen®), dann muss eine URL pro CA-Zertifikat vorgehalten werden, an
der die entsprechende CRL verfliigbar ist. Die URL und CRL miissen veroffentlicht wer-
den, bevor der mGuard die CA-Zertifikate nutzt, um die Gdltigkeit der von den VPN-
Partnern vorgezeigten Zertifikate zu bestatigen.

o Wenn Sie Anderungen am Authentifizierungsverfahren vornehmen, sollten
1 Sie den mGuard anschliefsend neu starten, um bestehende Sitzungen mit
nicht mehr glltigen Zertifikaten oder Passwortern sicher zu beenden.

Unterstiitze X.509-7ertifikate fiir den SSH-Zugang v

SSH Server-Zertifikat Kein -

Zugriffsberechtigung mittels X.509-Subject

Authentifizierung mittels Client-Zertifikat

CA-Zertifikat
CA-Cert -
X.509-Subject Fiir den Zugriff autorisiert als
PxC Alle Benutzer -
Client-Zertifikat Fiir den Zugriff autorisiert als
Client-Cert - Alle Benutzer -
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Unterstiitze X.509- Ist die Funktion deaktiviert, werden zur Authentifizierung

Zertifikate fiir den nur die herkdmmlichen Authentifizierungsverfahren (Benut-

SSH-Zugang zername und Passwort bzw. privater und 6ffentlicher
Schlissel) erlaubt, nicht das X.509-Authentifizierungsver-
fahren.

Ist die Funktion aktiviert, kann zur Authentifizierung zu-
satzlich zum herkdmmlichen Authentifizierungsverfahren
(wie es auch bei deaktivierter Funktion verwendet wird) das
X.509-Authentifizierungsverfahren verwendet werden.

Bei aktivierter Funktion ist festzulegen,

— wie sich der mGuard gemafs X.509 beim SSH-Client au-
thentisiert, siehe SSH Server-Zertifikat (1)

— wie der mGuard den entfernten SSH-Client gemafs
X.509 authentifiziert, sieche SSH Server-Zertifikat (2)

SSH-Server-Zertifikat Legt fest, wie sich der mGuard beim SSH-Client ausweist.

(1

In der Auswalhlliste eines der Maschinenzertifikate auswah-
len oder den Eintrag Keines.

Keines

Bei Auswahl von Keines authentisiert sich der SSH-Server
des mGuards nicht per X.509-Zertifikat gegentber dem
SSH-Client, sondern er benutzt einen Server-Schlissel und
verhalt sich damit so wie altere Versionen des mGuards.

Wird eines der Maschinenzertifikate ausgewahlt, wird dem
SSH-Client das zusatzlich angeboten, so dass dieser es sich
aussuchen kann, ob er das herkdémmliche Authentifizie-
rungsverfahren oder das gemafs X.509 anwenden will.

Die Auswahlliste stellt die Maschinenzertifikate zur Wahl,
die in den mGuard unter Menlipunkt ,Authentifizierung >>
Zertifikate” geladen worden sind (siehe Seite 192).

SSH-Server-Zertifikat Legt fest wie der mGuard den SSH-Client authentifiziert
2

Nachfolgend wird festgelegt, wie der mGuard die Authentizi-
tat des SSH-Clients priift.

Die Tabelle unten zeigt, welche Zertifikate dem mGuard zur
Authentifizierung des SSH-Clients zur Verfligung stehen
mussen, wenn der SSH-Client bei Verbindungsaufnahme
eines der folgenden Zertifikatstypen vorzeigt:
— einvon einer CA signiertes Zertifikat
— ein selbstsigniertes Zertifikat
Zum Verstandnis der nachfolgenden Tabelle siehe Kapi-
tel ,,Authentifizierung >> Zertifikate”.
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Authentifizierung bei SSH

Die Gegenstelle zeigt vor:

Zertifikat (personenbezo-
gen) von CA signiert

Zertifikat (personenbezo-
gen) selbstsigniert

Der mGuard authentifi-
ziert die Gegenstelle

anhand von...

1

g

i

...allen CA-Zertifikaten, die
mit dem von der Gegenstelle

Client-Zertifikat (Gegen-
stellen-Zertifikat)

vorgezeigten Zertifikat die
Kette bis zum Root-CA-Zer-
tifikat bilden

ggf. PLUS

Client-Zertifikaten (Gegen-
stellen-Zertifikaten), wenn
sie als Filter verwendet wer-
den

Nach dieser Tabelle sind die Zertifikate zur Verfligung zu stellen, die der mGuard zur Au-
thentifizierung des jeweiligen SSH-Clients heranziehen muss.

Die nachfolgenden Anleitungen gehen davon aus, dass die Zertifikate bereits ordnungs-
gemafs im mGuard installiert sind (siehe ,, Authentifizierung >> Zertifikate™).

Ist unter Menlpunkt, Authentifizierung >> Zertifikate”, Zertifikatseinstellungen die Ver-
wendung von Sperrlisten (= CRL-Priifung) aktiviert, wird jedes von einer CA signierte
Zertifikat, das SSH-Clients ,,vorzeigen®, auf Sperrung gepriift.

Verwaltung >> Systemeinstellungen >> Shell-Zugang

Authentifizierung mit-
tels CA-Zertifikat

Die Konfiguration ist nur dann erforderlich, wenn der SSH-
Client ein von einer CA signiertes Zertifikat vorzeigt.

Es sind alle CA-Zertifikate zu konfigurieren, die der mGuard
bendtigt, um mit den von SSH-Clients vorgezeigten Zertifika-
ten jeweils die Kette bis zum jeweiligen Root-CA-Zertifikat
zu bilden.

Die Auswabhlliste stellt die CA-Zertifikate zur Wahl, die in den
mGuard unter Menlpunkt ,, Authentifizierung >> Zertifikate*
geladen worden sind.

° Wenn Sie Anderungen am Authentifizierungs-
1 verfahren vornehmen, sollten Sie den mGuard
anschliefsend neu starten, um bestehende Sit-
zungen mit nicht mehr gultigen Zertifikaten
oder Passwortern sicher zu beenden.
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Zugriffsberechtigung Ermaoglicht die Filtersetzung in Bezug auf den Inhalt des Fel-
mittels X.509-Subject des Subject im Zertifikat, das vom SSH-Client vorgezeigt
wird. Dadurch ist es moglich, den Zugriff von SSH-Clients,
die der mGuard auf Grundlage von Zertifikatsprifungen im
Prinzip akzeptieren wiirde, zu beschranken bzw. freizuge-
ben:
— Beschrankung auf bestimmte Subjects (d. h. Personen)
und/oder auf Subjects, die bestimmte Merkmale (Attri-
bute) haben, oder

— Freigabe fiir alle Subjects (siehe Glossar unter ,, Subject,
Zertifikat” auf Seite 367).

i Das Feld X.509-Subject darf nicht leer sein.

Freigabe fiir alle Subjects (d. h. Personen):

Mit * (Sternchen) im Feld X.509-Subject legen Sie fest, dass im vom SSH-Client vorge-
zeigten Zertifikat beliebige Subject-Eintrage erlaubt sind. Dann ist es iberflissig, das
im Zertifikat jeweils angegebene Subject zu kennen oder festzulegen.

Beschrankung auf bestimmte Subjects (d. h. Personen) oder auf Subjects, die be-
stimmte Merkmale (Attribute) haben:

Im Zertifikat wird der Zertifikatsinhaber im Feld Subject angegeben, dessen Eintrag
sich aus mehreren Attributen zusammensetzt. Diese Attribute werden entweder als
Object Identifier ausgedrickt (z. B.: 132.3.7.32.1) oder, gelaufiger, als Buchstabenkiir-
zel mit einem entsprechenden Wert.

Beispiel: CN=Max Muster, O=Fernwartung GmbH, C=DE

Sollen bestimmte Attribute des Subjects ganz bestimmte Werte haben, damit der mGu-
ard den SSH-Client akzeptiert, muss das entsprechend spezifiziert werden. Die Werte
der anderen Attribute, die beliebig sein konnen, werden dann durch das Wildcard *
(Sternchen) angegeben.

Beispiel: CN=*, O=*, C=DE (mit oder ohne Leerzeichen zwischen Attributen)

Bei diesem Beispiel miisste im Zertifikat im Subject das Attribut ,,C=DE“ stehen. Nur
dann wiirde der mGuard den Zertifikatsinhaber (= Subject) als Kommunikationspartner
akzeptieren. Die anderen Attribute konnten in den zu filternden Zertifikaten beliebige
Werte haben.

° Wird ein Subject-Filter gesetzt, muss zwar die Anzahl, nicht aber die Rei-
1 henfolge der angegebenen Attribute mit der Gibereinstimmen, wie sie in
den Zertifikaten gegeben ist, auf die der Filter angewendet werden soll.

Auf Grofs- und Kleinschreibung achten.

Es kdnnen mehrere Filter gesetzt werden, die Reihenfolge ist irrelevant.

[
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Fiir den Zugriff autori-
siert als

Authentifizierung mit-
tels Client-Zertifikat

Alle Benutzer / root / admin / netadmin / audit

Zusatzlicher Filter, der festlegt, dass der SSH-Client fiir eine
bestimmte Verwaltungsebene autorisiert sein muss, um Zu-
griff zu erhalten.

Der SSH-Client zeigt bei Verbindungsaufnahme nicht nur
sein Zertifikat vor, sondern gibt auch den Systembenutzer
an, fiir den die SSH-Sitzung ertffnet werden soll (root,
admin, netadmin, audit). Nur wenn diese Angabe mit der
Ubereinstimmt, die hier festgelegt wird, erhalt er Zugriff.

Mit der Einstellung Alle Benutzer ist der Zugriff fir jeden der
vorgenannten Systembenutzer moglich.

° Die Einstellmdglichkeiten netadmin und audit

1 beziehen sich auf Zugriffsrechte mit dem mGu-

ard device manager (FL MGUARD DM UNLIMI-

TED).

Die Konfigurat)ion ist in den folgenden Fallen erforderlich:

— SSH-Clients zeigen jeweils ein selbstsigniertes Zertifikat
vor.

— SSH-Clients zeigen jeweils ein von einer CA signiertes

Zertifikat vor. Es soll eine Filterung erfolgen: Zugang er-
halt nur der, dessen Zertifikats-Kopie im mGuard als Ge-
genstellen-Zertifikat installiert ist und in dieser Tabelle
dem mGuard als Client-Zertifikat zur Verfligung gestellt
wird.
Dieser Filter ist dem Subject-Filter darliber nicht nach-
geordnet, sondernist auf gleicher Ebene angesiedelt, ist
also dem Subject-Filter mit einem logischen ODER bei-
geordnet.

DerEintragin diesem Feld legt fest, welches Client-Zertifikat
(Gegenstellen-Zertifikat) der mGuard heranziehen soll, um
die Gegenstelle, den SSH-Client, zu authentifizieren.

Dazu in der Auswahlliste eines der Client-Zertifikate aus-
wahlen. Die Auswahlliste stellt die Client-Zertifikate zur
Wahl, die in den mGuard unter Menlipunkt ,,Authentifizie-
rung >> Zertifikate“ geladen worden sind.

° Wenn Sie Anderungen am Authentifizierungs-
1 verfahren vornehmen, sollten Sie den mGuard
anschliefsend neu starten, um bestehende Sit-
zungen mit nicht mehr giiltigen Zertifikaten
oder Passwortern sicher zu beenden.
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Fiir den Zugriff autori-
siert als

Alle Benutzer / root / admin / netadmin / audit

Filter, der festlegt, dass der SSH-Client fir eine bestimmte
Verwaltungsebene autorisiert sein muss, um Zugriff zu er-
halten.

Der SSH-Client zeigt bei Verbindungsaufnahme nicht nur
sein Zertifikat vor, sondern gibt auch den Systembenutzer
an, fiir den die SSH-Sitzung erdffnet werden soll (root,
admin, netadmin, audit). Nur wenn diese Angabe mit der
Ubereinstimmt, die hier festgelegt wird, erhalt er Zugriff.

Mit der Einstellung Alle Benutzer ist der Zugriff fir jeden der
vorgenannten Systembenutzer moglich.

° Die Einstellmdglichkeiten netadmin und audit
1 beziehen sich auf Zugriffsrechte mit dem mGuard
device manager (FL MGUARD DM UNLIMITED).
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4.1.4 E-Mail

‘ | Host | Zeitund Datum | | Shell-Zugang || E-Mail

E-Mail ®

Absenderadresse von E-Mail- admin@mail.de
Benachrichtigungen

Adresse des E-Mail-Servers smtp.example.local
Portnummer des E-Mail-Servers 25
Verschliisselungsmodus fiir den E- TLS-Verschlisselung -
Mail-Server

Hinweis: Der Verschlisselungsmodus "Keine Verschlisselung” ist unsicher. Eine E-Mail wird im Klartext und damit in einer fur
einen Angreifer lesbaren Form versendet. Verwenden Sie eine sichere TLS-Verschlisselung.

SMTP-Benutzerkennung

SMTP-Passwort (o]

E-Mail-Benachrichtigungen

Seq. E-Mail-Empfénger Ereignis Selektor E-Mail-Betreff E-Mail-Nachricht

Hinweis: Die Platzhalter in der Nachricht werden ersetzt durch:
* \a Das konfigurierte Ereignis in maschinenlesbarem Format
« A Das konfiguriarte Ereignis in von Menschen lesbarem Format, (ibersetzt in die konfigurierte Sprache
* \w Der aktuelle Wert des Ereignisses in maschinenlesbarem Format
« \V Der aktuelle Wert des Ereignisses in von Menschen lesbarem Format, Gibersetzt in die konfigurierte Sprache
* \t Der Zeitstempel des Ereignisses in maschinenlesbarer Form (RFC-32329)
« \T Der aktuelle Wert des Ereignisses in von Menschen lesbarem Format, tibersetzt in die konfigurierte Sprache

Verwaltung >> Systemeinstellungen >> E-Mail

E-Mail Sie kénnen den mGuard flr die Versendung von E-Mails Giber einen E-Mail-Server kon-
(Achten Sie auf die korrekte Konfigura-  figurieren. Bestimmte Ereignisse kénnen damit im Falle ihres Eintretens an frei wahl-
t'oé‘ de& E)'Ma'l'E'"Ste“U"ge" des bare Empfanger im Klartext oder in maschinenlesbarer Form versendet werden.
mGuards,

Absenderadresse von  E-Mail-Adresse, die als Absender vom mGuard angezeigt
E-Mail-Benachrichti- wird.

gungen

Adresse des E-Mail- Adresse des E-Mail-Servers
Servers

Port-Nummer des Port-Nummer des E-Mail-Servers
E-Mail-Servers

70 /380 Phoenix Contact 110191_de_09



Menii Verwaltung

Verwaltung >> Systemeinstellungen >> E-Mail [...]

E-Mail-Benachrichtigungen

Verschliisselungs-
modus fiir den E-Mail-
Server

SMTP-Benutzerken-
nung

SMTP-Passwort

Keine Verschliisselung* / TLS-Verschliisselung (Stan-
dard) / TLS-Verschliisselung mit StartTLS

Verschlisselungsmodus flir den E-Mail-Server

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfliigung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Griinden der Abwartskompatibilitat kbnnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen oder unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,Verwendung sicherer Verschlisselungs-
und Hash-Algorithmen®.

Benutzerkennung (Login)

Passwort fiir den E-Mail-Server

Es kdnnen beliebige E-Mail-Empfanger mit vordefinierten Ereignissen und einer frei de-
finierbaren Nachricht verkniipft werden. Die Liste wird von oben nach unten abgearbei-

tet.
E-Mail-Empfanger

Ereignis

Selektor

E-Mail-Betreff

Legt eine E-Mail-Adresse an.

Wenn das ausgewahlte Ereignis eintritt oder das Ereignis das
erste Mal konfiguriert wird, wird die damit verkniipfte Emp-
fangeradresse angewahlt und an diese wird das Ereignis als
E-Mail geschickt.

Zusatzlich kann eine E-Mail-Nachricht hinterlegt und gesen-
det werden. Manche der aufgelisteten Ereignisse sind ab-
hangig von der verwendeten Hardware.

Eine vollstandige Liste aller Ereignisse finden Sie unter ,,Er-
eignistabelle” auf Seite 72.

Hier kdnnen konfigurierte VPN-Verbindungen (IPsec-VPN /
OpenVPN) oder Firewall-Regelsatze ausgewahlt werden, die
per E-Mail liberwacht werden sollen.

Text erscheint in der Betreff-Zeile der E-Mail

Der Text ist frei definierbar. Sie konnen Bausteine aus der
Ereignistabelle verwenden, die als Platzhalter in Klartext (\A
und \V) oder in maschinenlesbarer Form (\a und \v) einge-
figt werden kénnen. Zeitstempel in Form eines Platzhalters
(\T bzw. \t (maschinenlesbar)) kénnen ebenfalls eingefligt
werden.
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Verwaltung >> Systemeinstellungen >> E-Mail [...]

Zeitstempel

E-Mail-Nachricht Sie kénnen hier den Text eingeben, der als E-Mail verschickt

wird.

Der Text ist frei definierbar. Sie kdnnen Bausteine aus der
Ereignistabelle verwenden, die als Platzhalter in Klartext (\A
und \V) oder in maschinenlesbarer Form (\a und \v) einge-
figt werden kénnen. Zeitstempel in Form eines Platzhalters
in Klartext (\T) oder maschinenlesbar (\t) kdnnen ebenfalls
eingefligt werden.

Tabelle 4-1 Beispiele flr Zeitstempel

Klartext \T

Maschinenlesbar \t (nach RFC-3339)

Montag, April 22 2016 13:22:36

2016-04-22T11:22:36+0200

Ereignistabelle

Tabelle 4-2 Ereignistabelle

Klartext Maschinenlesbar

\A = Ereignis \V = Wert \a = Ereignis \v = Wert

Zustand des ECS Nicht vorhanden /ecs/status 1
Entfernt 2
Vorhanden und synchronisiert 3
Nicht synchronisiert 4
Allgemeiner Fehler 8

Ergebnis der Konnektivi- | Konnektivitatsprifung erfolgreich /redun- yes

tatsprifung des internen Konnektivitatspriifung fehlgeschlagen dancy/cc/int/ok no

Interface

Ergebnis der Konnektivi- | Konnektivitatsprifung erfolgreich /redun- yes

tatspriifung des externen [y ,nnektivitatsprifung fehlgeschlagen dancy/cc/ext/ok no

Interface

Zustand des Alarmaus- Alarmausgang geschlossen / high [OK] /ihal/contact close

gangs Alarmausgang ist offen / low [FEHLER] open
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Tabelle 4-2  Ereignistabelle
Klartext Maschinenlesbar
\A = Ereignis \V = Wert \a = Ereignis \v = Wert
Aktivierungsgrund des Kein Alarm /ihal/contactreason
Alarmausgangs Keine Verbindung am externen Interface link_ext
Keine Verbindung am internen Interface link_int
Stromversorgung 1 defekt psul
Stromversorgung 2 defekt psu2
Boardtemperatur aufserhalb des konfigurier- temp
ten Bereichs
Redundanz-Konnektivitatsprifung fehlge- ccheck
schlagen
Keine Verbindung am XF2-Interface link_swpO
Keine Verbindung am XF3-Interface link_swpl
Keine Verbindung am XF4-Interface link_swp2
Keine Verbindung am XF5-Interface link_swp3
Keine Verbindung am DMZ-Interface link_dmz
Passworter nicht konfiguriert password
Zustand der Stromversor- | Stromversorgung 1 bereit /ihal/power/psul ok
gungl Stromversorgung 1 defekt fail
Zustand der Stromversor- | Stromversorgung 2 bereit /ihal/power/psu2 ok
gung 2 Stromversorgung 2 defekt fail
Zustand des Eingangs/ Service Eingang/CMD1 (I1) aktiviert /ihal/service/cmdl on
CMD 1 (1) Service Eingang/CMD1 (I1) deaktiviert off
Zustand des Eingangs/ Service Eingang/CMD2 (12) aktiviert /ihal/service/cmd2 on
CMD 2 (12) Service Eingang/CMD2 (12) deaktiviert off
Zustand des Eingangs/ Service Eingang/CMD3 (I3) aktiviert /ihal/service/cmd3 on
CMD 3 (I3) Service Eingang/CMD3 (I3) deaktiviert off
Temperaturzustand des | Temperatur OK /ihal/tempera- ok
Gerates Temperatur zu heif ture/board_alarm hot
Temperatur zu kalt cold
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Tabelle 4-2  Ereignistabelle
Klartext Maschinenlesbar
\A = Ereignis \V = Wert \a = Ereignis \v = Wert
Zustand der Redundanz | Die Redundanzsteuerung startet /redundancy/status | booting
Keine hinreichende Netzwerkanbindung faulty
Keine hinreichende Netzwerkanbindung und faulty_waiting
wartet auf eine Komponente
Synchronisiert sich mit aktivem Gerat outdated
Synchronisiert sich mit aktivem Gerat und outdated_waiting
wartet auf eine Komponente
In Bereitschaft on_standby
In Bereitschaft und wartet auf eine Kompo- on_standby_wai-
nente ting
Wird aktiv becomes_active
Leitet Netzwerkverkehr weiter active
Leitet Netzwerkverkehr weiter und wartet auf active_waiting
eine Komponente
Aktivierungszustand der | Gestoppt /vpn/con/*/armed no
IPsec VPN-Verbindung Gestartet ves
IPsec-SA-Status der Keine IPsec-SAs aufgebaut /vpn/con/*/ipsec down
VPN-Verbindung Nicht alle IPsec-SAs aufgebaut some
Alle IPsec-SAs aufgebaut up
Aktivierungszustand des | Der Zustand der Firewall-Regelsatze hat sich | /fwrules/*/state inactive
Firewall-Regelsatzes gedndert. active
Aktivierungszustand der | Gestoppt /openvpn/con/*/ar- | no
OpenVPN-Verbindung Gestartet med ves
Status der OpenVPN-Ver- | Getrennt /openvpn/con/*/stat | down
bindung Aufgebaut e up
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4.2 Verwaltung >> Web-Einstellungen

4.2.1 Allgemein

J Allgemein H Zugriff )

Allgemein

Sprache German (Deutsch)

Ablauf der Sitzung 1:30:00

Sekunden (hh:mm:ss)

Verwaltung >> Web-Einstellungen >> Allgemein
Allgemein Sprache

Ablauf der Sitzung

Ist in der Sprachauswahlliste Automatisch ausgewabhlt,
Gbernimmt das Gerat die Spracheinstellung aus dem Web-
Browser des Rechners.

Zeit der Inaktivitat, nach denen der Benutzer von der Web-
Schnittstelle des mGuards automatisch abgemeldet wird.
Mogliche Werte: 15 bis 86400 Sekunden (= 24 Stunden)

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.
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4.2.2 Zugriff

Allgemein ( Zugriff |

Web-Zugriff iiber HTTPS @

Aktiviere HTTPS-Fernzugang

Port fiir HTTPS-Verbindungen 443
{nur Fernzugang)

HTTPS Server-Zertifikat Vordefiniert h

SSH- und HTTPS-Schliissel O Generiere neue Schlissel
erneuarn

Niedrigste unterstiitzte TLS- TLS 1.3 -
Version

Hinweis: Wenn Sie Fernzugriff ehﬂnﬁglichen, achtan Sie darauf, dass sichere Passwarter fur root und admin festgelegt sind.

Hinweis: Der lokale HTTPS-Zugriff Gber das Interface .Intern” ist unabhangig von der Aktivierung des HTTPS-Fernzugangs
standardmaBig erlaubt.

Hinweis: Bei dem Update werden beide Schlissel fir SSH und HTTPS erneuert.
MNach der Schlisselerneuerung wird bei der ndchsten SSH- oder HTTPS-Verbindung zum mGuard eine Warnung tber gednderte
SSH-Schldssel bzw. HTTPS-Zertifikate ausgegeben.

Hinweis: Die verwendeten kryptographischen Algorithmen sind ed25519 und 2048-bit RSA. Schlissel, die mit veralteten
Algorithmen erzeugt wurden, werden geldscht.

Hinweis: Manche Einstellungen im Drop-Down-Meni sind mit einem Sternchen (*) gekennzeichnet. Eine sichere Verschliusselung
ist mit digsen Einstellungen nicht gegeben. Verwenden Sie sichere VerschlUsselungsverfahren sowie aktuelle und sichere
verschliisselungs- und Hash-Algorithmen (siehe Benutzerhandbuch).

Erlaubte Netzwerke

Seq. Von IP Interface Aktion Kommentar
1 0.0.0.0/0 Extern - Annehmen -
eX.___________________________________________________________________________________________________________________] »

RADIUS-Authentifizierung

Ermigliche RADIUS- Als einzige Methode zur Passwortprifung -
Authentifizierung

Benutzerauthentifizierung

° Die Konfiguration des mGuards darf nicht gleichzeitig Gber den Web-Zugriff, den Shell-
1 Zugang oder SNMP erfolgen. Eine zeitgleiche Konfiguration tber die verschiedenen Zu-
gangsmethoden fliihrt méglicherweise zu unerwarteten Ergebnissen.
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Verwaltung >> Web-Einstellungen >> Zugriff

Web-Zugriff iiber HTTPS Bei aktiviertem HTTPS-Fernzugang kann der mGuard Gber seine Web-Oberflache von
entfernten Rechnern aus konfiguriert werden. Der Zugang erfolgt mittels Web-Brow-
ser (z. B. Mozilla Firefox, Google Chrome, Microsoft Edge).

1

1

Benutzen Sie immer aktuelle Web-Browser, um die Verwendung schwa-
cher Verschliisselungsalgorithmen zu vermeiden.

Wenn Sie Anderungen am Authentifizierungsverfahren vornehmen, sollten
Sie den mGuard anschlieféend neu starten, um bestehende Sitzungen mit
nicht mehr giiltigen Zertifikaten oder Passwortern sicher zu beenden.

Der HTTPS-Fernzugang ist standardmafiig deaktiviert. Nach einer Aktivierung kann er
auf ausgewahlte Interfaces und Netzwerke beschrankt werden.

© © O

ACHTUNG: Zugriff auf das Gerat liber externe Netze maglich.

Die Server-Dienste des Gerats sind je nach Einstellung liber externe Netze
und moglicherweise aus dem Internet erreichbar. Stellen Sie sicher, dass
der Zugriff nur erfolgen kann, wenn er erwiinscht ist. Konfigurieren Sie an-
dernfalls Ihr Netzwerk entsprechend, um einen Zugriff zu verhindern.

ACHTUNG: Der lokale HTTPS-Zugriff (iber das Interface ,, Intern“ ist unab-
hangig von der Aktivierung des SSH-Fernzugangs standardmafsig erlaubt.
Um Zugriffsmoéglichkeiten auf den mGuard differenziert festzulegen, mus-
sen Sie entsprechende Firewall-Regeln definieren (siehe , Erlaubte Netz-
werke“ auf Seite 82).

ACHTUNG: Wenn Sie den Fernzugang ermdglichen, achten Sie darauf,
dass sichere Passworter fiir die Benutzer root und admin festgelegt sind.
Wenn Sie das Passwort fiir root oder admin andern, sollten Sie den mGuard
anschliefsend neu starten, um bestehende Sitzungen mit nicht mehr gilti-
gen Passwortern sicher zu beenden.

Aktiviere HTTPS-Fern- Aktivieren Sie die Funktion, um den HTTPS-Fernzugriff zu er-

zugang

moglichen.

° HTTPS-Zugriff (iber das Interface Intern (d. h.
1 aus dem direkt angeschlossenen LAN oder vom
direkt angeschlossenen Rechner aus) ist unab-
hangig von der Aktivierung der Funktion méglich.

Nach Aktivierung des Fernzugangs ist der Zugriff
Uber die Interfaces Intern und VPN moglich.

Um Zugriffsmaoglichkeiten auf den mGuard differenziert fest-
zulegen, missen Sie die Firewall-Regeln fiir die verfligbaren
Interfaces entsprechend definieren (siehe ,,Erlaubte Netz-
werke“ auf Seite 82).

Zusatzlich missen gegebenenfalls unter Benutzerauthenti-
fizierung die Authentifizierungsregeln gesetzt werden.
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Verwaltung >> Web-Einstellungen >> Zugriff [...]

Port fiir HTTPS-Ver-
bindungen (nur Fern-

zugang)

Standard: 443

Wird diese Port-Nummer geandert, gilt die gedanderte Port-
Nummer nur fiir Zugriffe tiber das Interface Extern, DMZ und
VPN. Flr internen Zugriff gilt weiterhin 443.

o Im Stealth-Modus wird eingehender Verkehr auf
1 dem angegebenen Port nicht mehr zum Client
weitergeleitet.

Im Router-Modus mit NAT bzw. Port-Weiterlei-
tung hat die hier eingestellte Portnummer Priori-
tat gegenliber Regeln zur Port-Weiterleitung.

Die entfernte Gegenstelle, die den Fernzugriff auslibt, muss
bei der Adressenangabe hinter der IP-Adresse gegebenen-
falls die Port-Nummer angeben, die hier festgelegt ist.

Beispiel: Wenn dieser mGuard tber die Adresse
123.124.125.21 Uber das Internet zu erreichen ist und fir
den Fernzugang die Port-Nummer 443 festgelegt ist, dann
muss bei der entfernten Gegenstelle im Web-Browser diese
Port-Nummer nicht hinter der Adresse angegeben werden.

Bei einer anderen Port-Nummer ist diese hinter der IP-Ad-
resse anzugeben, z. B.: https://123.124.125.21:442/
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Verwaltung >> Web-Einstellungen >> Zugriff [...]

HTTPS Server-
Zertifikat

Vordefiniert / <Maschinenzertifikat>

Vordefiniertes Zertifikat

In der Werkseinstellung zeigt das mGuard-Gerat ein vorins-
talliertes, selbstsigniertes Webserver-Zertifikat vor, wenn
ein Client (z. B. ein Web-Browser) den Webserver des Gera-
tes kontaktiert.

Damit ist es dem Client grundsatzlich méglich, die Authenti-
zitat des mGuard-Gerates zu verifizieren.

Individuelles Maschinenzertifikat (selbstsigniert)

Anstelle des vorinstallierten Zertifikats kann zur Authentifi-
zierung des Webservers ein eigenes, selbst erstelltes Ma-
schinenzertifikat verwendet werden.

Dieses Zertifikat muss zunachst auf das mGuard-Gerat
hochgeladen werden, damit es in der Drop-Down-Liste aus-
gewahlt werde kann (siehe Kapitel 6.4.2).

Beachten Sie Folgendes:

— Enthalt das Zertifikat Attribute des Typs "key usage”,
missen diese den Wert "digital signature", "key enci-
pherment" oder "key agreement" beinhalten.

— Enthalt das Zertifikat Attribute des Typs "extended key
usage", miissen diese den Wert "TLS web server authen-
tication" enthalten.

— Enthalt das Zertifikat Attribute des Typs "netscape certi-
ficate" (nicht empfohlen), miissen diese den Wert "SSL
server" enthalten.

Individuelles Maschinenzertifikat (CA signiert)

Wurde das eigene Maschinenzertifikat von einer CA ausge-
stellt, muss die gesamte Zertifikatskette, einschliefslich des
Root-CA-Zertifikats und aller CA-Zwischenzertifikate, auf
das Gerat hochgeladen werden (Authentifizierung >> Zertifi-
kate >> CA-Zertifikate), damit eine Kette des Vertrauens
(chain of trust) gebildet werden kann (siehe Kapitel 6.4.3
und ,,CA-Zertifikat").

Das Maschinenzertifikat muss ebenfalls auf dem Gerat ge-
speichert werden (Authentifizierung >> Zertifikate >> Ma-
schinenzertifikate).

Um das Gerat zu authentifizieren, verwendet der Client (z. B.
Web-Browser) die gesamte Zertifikatskette. Der Client muss
dem Root-CA-Zertifikat vertrauen.
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Verwaltung >> Web-Einstellungen >> Zugriff [...]

SSH- und HTTPS- Generiere neue Schliissel

Schliissel erneuern Schlissel, die mit einer alteren Firmware-Version erstellt

worden sind (insbesondere < mGuard 10.5), sind moglicher-

weise schwach und sollten erneuert werden.

«  Klicken Sie aufdiese Schaltflache, um neue Schliissel zu
erzeugen.

= Beachten Sie die Fingerprints der neu generierten
Schlissel.

= Loggen Sie sich Giber HTTPS ein und vergleichen Sie die
Zertifikat-Informationen, die vom Web-Browser zur
Verfligung gestellt werden.

E] Die erzeugten Schliissel werden bei einem Update auf
eine neue Firmware-Version nicht neu generiert, sondern
beibehalten.
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Verwaltung >> Web-Einstellungen >> Zugriff [...]

Niedrigste unter-
stiitzte TLS-Version

TLS 1.0/1.1*, TLS 1.2 (Standard), TLS 1.3

° Wahlen Sie aus Sicherheitsgriinden die Version
1 TLS 1.2 oder TLS 1.3 als ,,Niedrigste unterstiitzte
TLS-Version®, um sichere TLS-verschlisselte
Verbindungen (z. B. HTTPS-Verbindungen zum
Gerat) zu gewahrleisten.

Im WBM sind entsprechend veraltete Algorith-
men oder unsichere Einstellungen mit einem
Sternchen (*) markiert.

Siehe auch Kapitel 3.1, ,,Sichere Verschlisse-
lung®.

Das mGuard-Gerat unterstiitzt TLS-verschliisselte Verbin-
dungen zu anderen Gegenstellen. Dabei kann die Verbin-
dung vom mGuard-Gerat selbst (mGuard = Client) oder von
der Gegenstelle (mGuard = Server) aufgebaut werden.

Fiir TLS-verschlisselte Verbindungen gilt, dass beide Ge-
genstellen die gleiche und mindestens die hier ausgewahlte
»,Niedrigste unterstiitzte TLS-Version® verwenden miissen.

Verwendet ein Client (z. B. ein Web-Browser, der den Web-
Server des mGuard-Gerates kontaktiert) eine veraltete und
damit unsichere TLS-Version, wird die Verbindungsanfrage
vom mGuard-Gerat nur dann akzeptiert, wenn sie als ,,Nied-
rigste unterstiitzte TLS-Version“ ausgewahlt wurde.

Ist die verwendete TLS-Version des Clients niedriger als die
hier konfigurierte , wird die Verbindung abgelehnt.

(D ACHTUNG: Diese Einschrankung gilt nicht fir TSL-ver-
schlisselte Verbindungen, die TCP-Kapselung/,,Path Fin-
der” verwenden (siehe ,, TCP-Kapselung™ auf Seite 253).
Aus Griinden der Abwartskompatibilitat konnen in diesen
Verbindungen grundsatzlich immer (und unabhangig von der
hier festgelegten niedrigsten unterstiitzten TLS-Version) die
TLS-Versionen TLS 1.0/1.1 verwenden werden.

110191_de_09

Phoenix Contact 81/ 380



MGUARD 10.5

Verwaltung >> Web-Einstellungen >> Zugriff [...]

Erlaubte Netzwerke

Sie kdnnen den HTTPS-Zugriff auf den mGuard mittels Firewall-Regeln auf ausge-
wahlte Interfaces und Netzwerke beschranken.

1. Flrden HTTPS-Fernzugang (Extern und DMZ) gilt:

a) Der Zugang lber die Interfaces Extern und DMZ ist grundsatzlich
deaktiviert, wenn die Funktion Aktiviere SSH-Fernzugang deak-
tiviert ist.

b) Der Zugang liber die Interfaces Extern und DMZ ist auch deakti-
viert, wenn keine Firewall-Regel besteht, die den Zugriff explizit
erlaubt (Aktion = Annehmen).

c) Umden Zugriff zu erlauben, miissen Sie sowohl die Funktion Ak-
tiviere HTTPS-Fernzugang aktivieren als auch eine entsprechen-
de Firewall-Regel fiir die Interfaces Extern und DMZ konfigurieren
(Aktion = Annehmen).

2. Furdeninternen LAN-Zugang (Intern) und den VPN-Zugang (VPN) gilt
abweichend:

a) Der Zugang liber das Interface Intern (LAN) ist immer erlaubt,
wenn er nicht durch eine explizite Firewall-Regel in dieser Tabelle
verboten wird (Aktion = Verwerfen oder Abweisen).

a) Der Zugang Uber liber das Interface VPN ist erlaubt, wenn die
Funktion Aktiviere HTTPS-Fernzugang aktiviert wurde und wenn
er nicht durch eine explizite Firewall-Regel in dieser Tabelle ver-
boten wird (Aktion = Verwerfen oder Abweisen).

°
1

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage
von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird
dann angewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein,
die auch passen wiirden, werden diese ignoriert.

Bei den Angaben haben Sie folgende Mdglichkeiten:

SSH- und HTTPS-Schliissel o Generiere neue Schilssel
erneusrn
Miedrigste unterstiitzte TLS- TLS 1.3 -
Version
Hinweis: Wenn Sie Fernzugriff e%c‘ialichen. achten Sie darauf, dass sichere Passwaérter fur root und admin festaeleagt sind.
Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,

von dem der Zugang erlaubt beziehungsweise verboten ist.

IP-Adresse: 0.0.0.0/0 bedeutet alle Adressen. Um einen
Bereich anzugeben, benutzen Sie die CIDR-Schreibweise —
siehe ,,CIDR (Classless Inter-Domain Routing)“ auf Seite 43.
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Verwaltung >> Web-Einstellungen >> Zugriff [...]

Interface

Aktion

Kommentar

Log

Intern / Extern / DMZ / VPN
Gibt an, fir welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:

—  HTTPS-Zugriffe liber Intern und VPN sind erlaubt.

—  HTTPS-Zugriffe Gber Extern und DMZ werden verwehrt.

Legen Sie die Zugriffsmoglichkeiten nach Bedarf fest.

o Wenn Sie Zugriffe Gber Intern oder VPN ver-
1 wehren wollen, miissen Sie das explizit durch
entsprechende Firewall-Regeln bewirken, in
denen Sie als Aktion z. B. Verwerfen festlegen.
Damit Sie sich nicht aussperren, miissen Sie
eventuell gleichzeitig den Zugriff tiber ein an-
deres Interface explizit mit Annehmen erlau-
ben, bevor Sie durch Klicken auf die
Ubernehmen-Schaltflache die neue Einstel-
lung in Kraft setzen. Sonst muss bei Aussper-
rung die Recovery-Prozedur durchgefiihrt
werden.

— Annehmen bedeutet, die Datenpakete diirfen passie-
ren.

— Abweisen bedeutet, die Datenpakete werden zurlickge-
wiesen, so dass der Absender eine Information tiber die
Zuriickweisung erhalt. (Im Stealth-Modus hat Abweisen
dieselbe Wirkung wie Verwerfen.)

— Verwerfen bedeutet, die Datenpakete diirfen nicht pas-
sieren. Sie werden verschluckt, so dass der Absender
keine Information Uber deren Verbleib erhalt.

Ein frei wahlbarer Kommentar fiir diese Regel.

Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob
bei Greifen der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren

— oder das Ereignis nicht protokolliert werden soll — Funk-
tion Log deaktivieren (Standard).

Log-Meldung (Beispiel):

2024-11-25_10:09:51.83909 firewall: fw-https-access-1-12e7d62f-6be7-
1c6e-b8ab-000cbe00105¢ act=REJECT IN=ethO MAC=d4:aa:62:b2:6d:62
SRC=192.168.1.55 DST=192.168.1.55 LEN=52 TOS=0x00 PREC=0x00
TTL=128 1D=47714 DF PROTO=TCP SPT=53379 DPT=22 SEQ=506303301
ACK=0 WINDOW=64240 SYN URGP=0 CTMARK=100030

RADIUS-Authentifizierung  Benutzer konnen bei ihrer Anmeldung tber einen RADIUS-Server authentifiziert wer-
den. Nur bei den vordefinierten Benutzern (root, admin, netadmin, audit und user) wird
das Passwort lokal gepriift.
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Ermdagliche RADIUS-

Authentifizierung

Ermogliche RADIUS-
Authentifizierung

Als ginzige Methode zur Passwortprifung -

Ja / Nein / Als einzige Methode zur Passwortpriifung

Bei aktivierter Funktion wird das Passwort der Benutzer, die
sich Giber HTTPS einloggen, liber die lokale Datenbank ge-
priift.

Nur wenn Nein ausgewabhlt ist, kann die ,,Methode zur
Benutzerauthentifizierung® auf ,,Login nur mit X.509-Be-
nutzerzertifikat® gesetzt werden.

Wahlen Sie Ja, damit die Benutzer (iber den RADIUS-Server
authentifiziert werden. Nur bei den vordefinierten Benutzern
(root, admin, netadmin, audit und user) wird das Passwort
lokal gepriift.

o Wenn Sie Anderungen am Authentifizierungs-
1 verfahren vornehmen, sollten Sie den mGuard
anschliefdend neu starten, um bestehende Sit-
zungen mit nicht mehr giltigen Zertifikaten oder
Passwortern sicher zu beenden.

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte bei Zugriffen mit dem mGuard device
manager (FL MGUARD DM UNLIMITED).

° Die Auswahl von Als einzige Methode zur Pass-
1 wortpriifung ist nur fiir erfahrene Anwender ge-
eignet, da Sie damit den Zugang zum mGuard
komplett sperren kdnnen.

Wenn Sie eine RADIUS-Authentifizierung das erste Mal ein-
richten, wahlen Sie Ja.

Wenn Sie planen, die RADIUS-Authentifizierung als einzige
Methode zur Passwortpriifung einzurichten, empfehlen wir
Ihnen ein ,,Customized Default Profile“ anzulegen, das die
Authentifizierungsmethode zurilicksetzt.

Wenn Sie die RADIUS-Authentifizierung als einzige Me-
thode zur Passwortpriifung ausgewahlt haben, dann ist der
Zugang zum mGuard unter Umstanden nicht mehr moglich.
Dies gilt z. B. wenn Sie einen falschen RADIUS-Server ein-
richten oder den mGuard umsetzen. Die vordefinierten Be-
nutzer (root, admin, netadmin, audit und user) werden dann
nicht mehr akzeptiert.
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Verwaltung >> Web-Einstellung >> Zugriff

Benutzerauthentifizierung  Sie konnen festlegen, ob sich ein Benutzer des mGuards bei seiner Anmeldung mit
einem Passwort, einem X.509-Benutzerzertifikat oder einer Kombination daraus au-

thentifiziert.

° Wenn Sie Anderungen am Authentifizierungsverfahren vornehmen, sollten
1 Sie den mGuard anschlieféend neu starten, um bestehende Sitzungen mit
nicht mehr glltigen Zertifikaten oder Passwortern sicher zu beenden.

Benutzerauthentifizierung

Benutzerauthentifizierung

Authentifizierung mittels CA-Zertifikat

Zugriffsberechtigung mittels X.509-Subject
Seq. X.509-Subject

1 PxC
Authentifizierung mittels Client-Zertifikat
Seq. Client-Zertifikat

1 Machine_01

Seq. CA-Zertifikat

i CA certificate

Methode zur Login mit X.509-Benutzerzertifikat oder Passwort

Fiir den Zugriff autorisiert als

admin -

Fiir den Zugriff autorisiert als

admin v
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Legt fest, wie der lokale mGu- Methode zur Benutzer- Login mit Passwort
ard die entfernte Gegenstelle authentifizierung

e Legt fest, dass sich der aus der Ferne zugreifende Bediener
authentifiziert

des mGuards mit Angabe seines Passwortes beim mGuard
anmelden muss. Das Passwort ist festgelegt unter Menli
»Authentifizierung >> Administrative Benutzer” (siehe
Seite 181). Aufserdem gibt es die Moglichkeit der RADIUS-
Authentifizierung (siehe Seite 188).

° Wenn Sie Passwdrter &ndern oder Anderungen
1 am Authentifizierungsverfahren vornehmen,
sollten Sie den mGuard anschliefsend neu star-
ten, um bestehende Sitzungen mit nicht mehr
glltigen Zertifikaten oder Passwdortern sicher zu
beenden.

Je nach dem, mit welcher Benutzerkennung der Bediener
sich anmeldet (User- oder Administrator-Passwort), hat er
entsprechende Rechte, den mGuard zu bedienen bzw. zu
konfigurieren.

Login mit X.509-Benutzerzertifikat oder Passwort

Die Benutzerauthentifizierung erfolgt per Login mit Passwort
(siehe oben), oder

der Web-Browser des Benutzers authentisiert sich mit Hilfe
eines X.509-Zertifikates und einem dazugehdrigen privaten
Schlissel. Dazu sind unten weitere Angaben zu machen.

Welche Methode zur Anwendung kommt, hangt vom Web-
Browser des von entfernt zugreifenden Benutzers ab. Die
zweite Option kommt dann zur Anwendung, wenn der Web-
Browser dem mGuard ein Zertifikat anbietet.

Login nur mit X.509-Benutzerzertifikat

Der Web-Browser des Benutzers muss sich mit Hilfe eines
X.509-Zertifikates und dem zugehdrigen privaten Schlissel
authentisieren. Dazu sind weitere Angaben zu machen.

° Bevor Sie die Einstellung Login nur mit X.509-Be-
1 nutzerzertifikat in Kraft setzen, unbedingt erst die
Einstellung Login mit X.509-Benutzerzertifikat
oder Passwort wahlen und testen.

Erst wenn sichergestellt ist, dass diese Einstel-
lung funktioniert, auf Login nur mit X.509-Benut-
zerzertifikat umstellen. Es konnte sonst
passieren, dass Sie sich selbst aussperren!
Diese Vorsichtsmafinahme unbedingt immer
dann treffen, wenn unter Benutzerauthentifizie-
rung Einstellungen gedndert werden.
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X.509-Authentifizierung

bei HTTPS

Ist als Methode der Benutzerauthentifizierung
— Login nur mit X.509-Benutzerzertifikat oder
— Login mit X.509-Benutzerzertifikat oder Passwort festgelegt,

wird nachfolgend festgelegt, wie der mGuard den aus der Ferne zugreifenden Benutzer
gemafs X.509 zu authentifizieren hat.

Die Tabelle unten zeigt, welche Zertifikate dem mGuard zur Authentifizierung des per
HTTPS zugreifenden Benutzers zur Verfligung stehen miissen, wenn der Benutzer bzw.
dessen Web-Browser bei Verbindungsaufnahme eines der folgenden Zertifikatstypen

vorzeigt:

— einvon einer CA signiertes Zertifikat
— einselbstsigniertes Zertifikat.

Zum Verstandnis der nachfolgenden Tabelle siehe ,, Authentifizierung >> Zertifikate“ auf

Seite 192.

Die Gegenstelle zeigt
vor:

Zertifikat (personenbezo-
gen) von CA signiert!

Zertifikat (personenbezo-
gen) selbstsigniert

Der mGuard authentifi-
ziert die Gegenstelle
anhand von...

8

8

...allen CA-Zertifikaten, die
mit dem von der Gegenstelle

Client-Zertifikat (Gegen-
stellen-Zertifikat)

)

vorgezeigten Zertifikat die
Kette bis zum Root-CA-Zer-
tifikat bilden

ggf. PLUS

Client-Zertifikaten (Gegen-
stellen-Zertifikaten), wenn
sie als Filter verwendet wer-
den.

1 Die Gegenstelle kann zusatzlich Sub-CA-Zertifikate anbieten. In diesem Fall kann der mGuard mit den
angebotenen CA-Zertifikaten und den bei ihm selber konfigurierten CA-Zertifikaten die Vereinigungs-
menge bilden, um die Kette zu bilden. Auf jeden Fall muss aber das zugehdrige Root-Zertifikat auf dem
mGuard zur Verfligung stehen.

Nach dieser Tabelle sind nachfolgend die Zertifikate zur Verfligung zu stellen, die der
mGuard benutzen muss, um einen von entfernt per HTTPS zugreifenden Benutzer bzw.
dessen Web-Browser zu authentifizieren.

Die nachfolgenden Anleitungen gehen davon aus, dass die Zertifikate bereits ordnungs-
gemafs im mGuard installiert sind (siehe ,,Authentifizierung >> Zertifikate” auf
Seite 192).

Ist unter Menlpunkt ,Authentifizierung >> Zertifikate®, Zertifikatseinstellungen die
Verwendung von Sperrlisten (= CRL-Priifung) aktiviert, wird jedes von einer CA signierte
Zertifikat, das HTTPS-Clients ,,vorzeigen®, auf Sperrung gepruift.
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Authentifizierung mit-
tels CA-Zertifikat

Die Konfiguration ist nur erforderlich, wenn der Benutzer,
der per HTTPS zugreift, ein von einer CA signiertes Zertifikat
vorzeigt.

° Wenn Sie Anderungen am Authentifizierungs-
1 verfahren vornehmen, sollten Sie den mGuard
anschliefsend neu starten, um bestehende Sit-
zungen mit nicht mehr giiltigen Zertifikaten oder
Passwortern sicher zu beenden.

Es sind alle CA-Zertifikate zu konfigurieren, die der mGuard
bendtigt, um mit den von Benutzern vorgezeigten Zertifika-
ten jeweils die Kette bis zum jeweiligen Root-CA-Zertifikat
zu bilden.

Sollte der Web-Browser des aus der Ferne zugreifenden Be-
nutzers zusatzlich CA-Zertifikate anbieten, die zur Bildung
dieser Kette beitragen, dann ist es nicht notwendig, dass
genau diese CA-Zertifikate beim mGuard installiert und an
dieser Stelle referenziert werden.

Es muss aber auf jeden Fall das zugehérige Root-CA-Zertifi-
kat beim mGuard installiert und zur Verfligung gestellt (= re-
ferenziert) sein.

° Bei Auswahl anzuwendender CA-Zertifikate oder
1 bei der Anderung der Auswahl oder Filtersetzung
sollten Sie vor Inkraftsetzen der (neuen) Einstel-
lung unbedingt erst die Einstellung Login mit
X.509-Benutzerzertifikat oder Passwort als Me-
thode zur Benutzerauthentifizierung wahlen und
testen.

Erst wenn sichergestellt ist, dass diese Einstel-
lung funktioniert, auf Login nur mit X.509-Benut-
zerzertifikat umstellen. Sonst kénnte es passie-
ren, dass Sie sich selbst aussperren!

Diese Vorsichtsmafinahme unbedingt immer
dann treffen, wenn unter Benutzerauthentifizie-
rung Einstellungen geandert werden.
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Verwaltung >> Web-Einstellung >> Zugriff [...]

Zugriffsberechtigung Ermdoglicht die Filtersetzung in Bezug auf den Inhalt des Fel-
mittels X.509-Subject des Subject im Zertifikat, das vom Web-Browser/HTTPS-Cli-
ent vorgezeigt wird.

Dadurch ist es méglich, den Zugriff von Web-Brow-

ser/HTTPS-Client, die der mGuard auf Grundlage von Zertifi-

katsprifungen im Prinzip akzeptieren wiirde, wie folgt zu be-
schranken bzw. freizugeben:

— Beschrankung auf bestimmte Subjects (d. h. Personen)
und/oder auf Subjects, die bestimmte Merkmale (Attri-
bute) haben, oder

— Freigabe fiir alle Subjects (siehe Glossar unter ,,Subject,
Zertifikat® auf Seite 367).

Das Feld X.509-Subject darf nicht leer bleiben.

°
1
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Freigabe fiir alle Subjects (d. h. Personen):

Mit * (Sternchen) im Feld X.509-Subject legen Sie fest, dass
im vom Web-Browser/HTTPS-Client vorgezeigten Zertifikat
beliebige Subject-Eintrage erlaubt sind. Dann ist es tber-
flissig, das im Zertifikat jeweils angegebene Subject zu ken-
nen oder festzulegen.

Beschrankung auf bestimmte Subjects (d. h. Personen)
und/oder auf Subjects, die bestimmte Merkmale (Attri-
bute) haben:

Im Zertifikat wird der Zertifikatsinhaber im Feld Subject an-
gegeben, dessen Eintrag sich aus mehreren Attributen zu-
sammensetzt. Diese Attribute werden entweder als Object
Identifier ausgedrickt (z. B.: 132.3.7.32.1) oder, gelaufiger,
als Buchstabenkiirzel mit einem entsprechenden Wert.

Beispiel: CN=Max Muster, O=Fernwartung GmbH, C=DE

Sollen bestimmte Attribute des Subjects ganz bestimmte
Werte haben, damit der mGuard den Web-Browser akzep-
tiert, muss das entsprechend spezifiziert werden. Die Werte
der anderen Attribute, die beliebig sein kénnen, werden
dann durch das Wildcard * (Sternchen) angegeben.

Beispiel: CN=*, 0=*, C=DE (mit oder ohne Leerzeichen zwi-
schen Attributen)

Bei diesem Beispiel miisste im Zertifikat im Subject das At-
tribut ,,C=DE“ stehen. Nur dann wiirde der mGuard den Zer-
tifikatsinhaber (= Subject) als Kommunikationspartner ak-
zeptieren. Die anderen Attribute konnten in den zu filternden
Zertifikaten beliebige Werte haben.

° Wird ein Subject-Filter gesetzt, muss zwar die An-
1 zahl, nicht aber die Reihenfolge der angegebenen
Attribute mit der Gbereinstimmen, wie sie in den
Zertifikaten gegeben ist, auf die der Filter ange-
wendet werden soll.

Auf Grofs- und Kleinschreibung achten.

° Es konnen mehrere Filter gesetzt werden, die Rei-
1 henfolge der Filter ist irrelevant.

Bei HTTPS gibt der Web-Browser des zugreifenden Benut-
zers nicht an, mit welchen Benutzer- bzw. Administrator-
rechten dieser sich anmeldet. Diese Rechtevergabe erfolgt
bei der Filtersetzung hier (unter ,,Flr den Zugriff autorisiert
als“).

Das hat folgende Konsequenz: Gibt es mehrere Filter, die
einen bestimmten Benutzer ,,durchlassen®, tritt der erste
Filter in Kraft.
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Verwaltung >> Web-Einstellung >> Zugriff [...]

Fiir den Zugriff autori-
siert als

Und der Benutzer erhalt das Zugriffsrecht, das ihmin diesem
Filter zugesprochen wird. Und das kdnnte sich unterschei-
den von Zugriffsrechten, die ihm in weiter unten stehenden
Filtern zugeordnet sind.

° Sind nachfolgend Client-Zertifikate als Authenti-
1 fizierungsmethode ausgewahlt, dann haben die-
se Vorrang gegentiber den Filtersetzungen hier.

root / admin / netadmin / audit / user

Legt fest, welche Benutzer- bzw. Administratorrechte dem
aus der Ferne zugreifenden Bediener eingeraumt werden.

Fiir eine Beschreibung der Berechtigungsstufen root, admin
und user siehe ,,Authentifizierung >> Administrative Benut-
zer“ auf Seite 181.

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte bei Zugriffen mit dem mGuard device
manager (FL MGUARD DM UNLIMITED).
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Authentifizierung mit-
tels Client-Zertifikat

Fiir den Zugriff autori-
siert als

Die Konfiguration ist in den folgenden Fallen erforderlich:

— Von entfernt zugreifende Benutzer zeigen jeweils ein
selbstsigniertes Zertifikat vor.

— Von entfernt zugreifende Benutzer zeigen jeweils ein
von einer CA signiertes Zertifikat vor. Es soll eine Filte-
rung erfolgen: Zugang erhalt nur der, dessen Zertifikats-
Kopie im mGuard als Gegenstellen-Zertifikat installiert
ist und in dieser Tabelle dem mGuard als Client-Zertifi-
kat zur Verfligung gestellt wird.

Dieser Filter hat Vorrang gegeniiber dem Subject-Filter
in der Tabelle dariiber, sofern verwendet.

Der Eintrag in diesem Feld legt fest, welches Gegenstellen-
Zertifikat der mGuard heranziehen soll, um die Gegenstelle,
den Web-Browser des von entfernt zugreifenden Benutzers,
zu authentifizieren.

Dazu in der Auswabhlliste eines der Client-Zertifikate aus-
wahlen.

Die Auswahlliste stellt die Client-Zertifikate zur Wahl, die in
den mGuard unter Menipunkt ,, Authentifizierung >> Zertifi-
kate“ geladen worden sind.

° Wenn Sie Anderungen am Authentifizierungs-
1 verfahren vornehmen, sollten Sie den mGuard
anschliefdéend neu starten, um bestehende Sit-
zungen mit nicht mehr giltigen Zertifikaten oder
Passwortern sicher zu beenden.

Der Client muss exakt dieses Zertifikat verwen-
den, um sich zu authentifizieren.

Weitere Informationen aus dem Zertifikat (GUl-
tigkeitszeitraum, Aussteller und Verwendungs-
zweck) werden bei der Prifung nicht betrachtet.

o

root / admin / netadmin / audit / user

Legt fest, welche Nutzer- bzw. Administratorrechte dem aus
der Ferne zugreifenden Bediener eingeraumt werden.

Fir eine Beschreibung der Berechtigungsstufen root, admin
und user siehe ,, Authentifizierung >> Administrative Benut-
zer® auf Seite 181.

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte bei Zugriffen mit dem mGuard device
manager (FL MGUARD DM UNLIMITED).
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4.3 Verwaltung >> Lizenzbedingungen

Listet die Lizenzen der Fremd-Software auf, die im mGuard verwendet wird. Es handelt
sich meistens um Open-Source-Software (fiir die jeweils aktuelle Liste siehe auch An-
wenderhinweis AH DE MGUARD3 MG10 LICENSES ,,Lizenzinformationen - Freie und
Open-Source-Software” (verfliighar im PHOENIX CONTACT Web Shop z. B. unter

phoenixcontact.com/product/1357828)).

| verwaltung » Lienzierwng ]

J Lizenzbedingungen ‘

mGuard-Firmware Lizenzinformationen

The mGuard incorporates certain free and open software, Some license terms associated with this software require that PHOENIX CONTACT Cyber Security GmbH provides copyright

and license information, see below for details.

All the other components of the mGuard Firmware are Copyright @ 2001-2022 by PHOENIX CONTACT Cyber Security GmbH.

Last reviewed on 2022-03-02 for the mGuard 10.0.0 release.

arm-trusted-firmware IBSD style
atv BSD style
bcron GNU GPLv2
balibs GHU GPLv2
bootstrap Copyright 2011-2016 Twitter, Inc. MIT license
bridge-utils GNU GPLv2
busybox GNU GPLv2

MIT derivate license,
c-ares BSD style, and

GNU GPLv2
conntrack-tools GHU GPLv2

FreeS/WAN, Openswan

cryptopp Boost Software License
icurl MIT/X derivate license
DataTables Copyright (C) 2008-2016, SpryMadia Ltd. MIT license
djbdns Public Domain, D. 1. Bernstein
EXT2 filesystem utilities: GNU GPLv2
e2fsprogs Iib/extzfs: LGPy
lib/e2p: LGPLY2
lib/uuid: BSD style
ebtables GNU GPLv2
GNU GPLv2/LGPLv2

md2: Derived from the RSA Data Security, Inc. MD2 Message Digest Algorithm.
md5: Derived from the RSA Data Security, Inc. MD5 Message-Digest Algorithm.,

libdes: BSD style

libcrypto: BSD style Eric Young, BSD style OpenSSL
libass: BSD style

zlib: zlib license

inadyn

raij: BSD style
Fuel UX Combobox IBSD style
hdparm BSD style

GNU GPLv2

®
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J libersicht || Update

4.4 Verwaltung >> Update

Verwenden Sie die jeweils aktuelle Firmware-Version

Da mit jeder neuen Firmware-Version sicherheitsrelevante Verbesserungen in das Pro-

dukt eingefligt werden, sollte grundsatzlich immer auf die neueste Firmware-Version

aktualisiert werden.

Phoenix Contact stellt regelmafsig Firmware-Updates zur Verfligung. Diese finden Sie

auf der Produktseite des jeweiligen Gerats (z. B.

phoenixcontact.com/product/1357840).

« Beachten Sie die Change Notes / Release Notes zur jeweiligen Firmware-Version.

- Beachten Sie die Webseite des Product Security Incident Response Teams (PSIRT)
von Phoenix Contact fiir Sicherheitshinweise zu verdffentlichten Sicherheitsliicken.

Um sicherzustellen, dass die heruntergeladene Firmware- oder Update-Datei wahrend
des Downloads nicht von Dritten verandert wurde, kdnnen Sie die SHA256-Priifsumme
der Datei mit der auf der entsprechenden Produktseite angegebenen Prifsumme ver-
gleichen (phoenixcontact.com/product/<Bestellnummer>).

Ein Update auf die aktuelle Firmware-Version ist von allen Firmware-Versionen ab
mGuard 10.0.0 mdglich. Ein Downgrade auf eine niedrigere Firmware-Version ist
grundsatzlich nicht moglich.

ACHTUNG: Eine Unterbrechung des Updates kann das Gerat beschiadigen.
Schalten Sie das Gerat wahrend des Update-Vorgangs nicht aus und unterbrechen Sie
nicht die Stromversorgung des Gerats.

4.4.1 Ubersicht

Systeminformationen

Paketversionen

Paket

authdaemon

Verwaltung >> Update >> Ubersicht

Systeminformationen

Paketversionen

©)
Version 10.0.0-rc3.default
Basis 10.0.0-rc3.default
Updates
Nummer Version Variante Status
0 0.5.0 default ok
Listet Informationen zur Firmware-Version des mGuards auf.
Version Die aktuelle Software-Version des mGuard-Gerats.
Basis Die Version, mit der dieses Gerat urspriinglich geflasht
wurde.
Updates Liste der Updates, die zur Basis hinzu installiert worden sind.

Listet die einzelnen Software-Module des mGuards auf. Diese Informationen werden
gegebenenfalls im Support-Fall benétigt.
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| Ubersicht H Update

4.4.2 Update

Lokales Update

Update-Server

Seq.

Automatische Updates

G
Installiere Pakete (] [¥] Installiere Pakete
Installiere neueste Patches [¥] Installiere neueste Patches
Installiere aktuelles Minor-Release [¥] Installiere aktuelles Minor-Release
Installiere das nachste Major-Release [¥] Installiere das nachste Major-Release

Protokoll
https://

https://

O

e

e

Hinweis: Eventuell steht kein direktes Update von der aktuell installierten Version zum neuesten Minor-Release / nachsten Major-Release zur Verfigunag.

Server iiber VPN Login Passwort Server-Zertifikat
- update.innominate.com (] © Server-Zertifikat f | «
- update.yourserver.com O anonymous G | secccncne Ignorieren -

Firmware-Updates bei eingeschalteter Firewall-Redundanz

ACHTUNG: Nur das jeweils inaktive Gerat eines Redundanzpaares kann upgedatet wer-
den.

Vorgehen

« Updaten Sie immer zuerst das inaktive Gerat des Redundanzpaares.

Dieses wird nach einem erfolgreichen Update automatisch zum aktiven Gerat.
»  Starten Sie nun das Update fiir das andere, nun inaktive, Gerat.
= Prifen Sie, ob beide Gerate erfolgreich upgedatet wurden.

Firmware-Update durchfiihren

Um ein Firmware-Update durchzufiihren, gibt es zwei Méglichkeiten:

1. Sie haben die aktuelle Package-Set-Datei auf Ihrem Rechner (der Dateiname hat die
Endung ,..tar.gz“) und Sie fiihren ein lokales Update durch.

2. Der mGuard ladt ein Firmware-Update Ihrer Wahl Giber das Internet vom Update-
Server herunter und installiert es.

ACHTUNG: Sie diirfen wahrend des Updates auf keinen Fall die Stromversorgung des
mGuards unterbrechen! Das Gerat konnte ansonsten beschadigt werden und nur noch
durch den Hersteller reaktiviert werden kénnen.

Abhéangig von der Grofse des Updates, kann dieses mehrere Minuten dauern.

Falls zum Abschluss des Updates ein Neustart erforderlich sein sollte, werden Sie
durch eine Nachricht darauf hingewiesen.
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Verwaltung >> Update

Lokales Update Installiere Pakete Zur Installation von Paketen gehen Sie wie folgt vor:

« DasIcon [ Keine Datei ausgewahlt klicken, die Datei
selektieren und 6ffnen.
Der Dateiname der Update-Datei ist abhéngig von der
Gerateplattform und der aktuell installierten Firmware-
Version (siehe auch Anwenderhinweis AH DE MGUARD
UPDATE ,,Update und Flash mGuard 8.9.3 und 10.5.0).

« Beispiel: update-10.{0-4}-10.5.0.default.aarché4.tar.gz

« Klicken Sie dann die Schaltflache Installiere Pakete.

Automatische Updates Bei einem automatischen Update ermittelt das Gerat das bendétigte Package-Set eigen-
standig,

° Ein automatisches Update kann (ber die konfigurierten Update-Server
1 auch auf der Kommandozeile gestartet werden (siehe ,,Kommandozeilen-
Tool ,,mg“* auf Seite 374).

— Berechtigte Benutzer: root und admin
— Befehl: mg update, Parameter: major | minor | patches .

Die erfolgreiche Durchfiihrung oder auftretende Fehler werden im Logfile
dokumentiert: /var/log/psm-sanitize .

Installiere neueste Patch-Releases beheben Fehler der vorherigen Versionen

Patches und haben eine Versionsnummer, welche sich nur in der drit-
ten Stelle &ndern. Die Version 10.0.1 ist z. B. ein Patch-Re-
lease zur Version 10.0.0.

Installiere aktuelles Minor- und Major-Releases ergénzen den mGuard um neue
Minor-Release Eigenschaften oder enthalten Anderungen am Verhalten des
mGuards.

Ihre Versionsnummer andert sich in der ersten oder zweiten
Stelle. Die Version 10.1.0 ist z. B. ein Minor-Release zur Ver-

sion 10.0.1.
Installiere das nachste Die Version 11.0.0 ist z. B. ein Major-Release zur Version
Major-Release 10.1.0.
Update-Server Legen Sie fest, von welchen Servern ein Update vorgenommen werden darf.

° Die Liste der Server wird von oben nach unten abgearbeitet, bis ein verflig-
1 barer Server gefunden wird. Die Reihenfolge der Eintrage legt also deren
Prioritat fest.

° Alle konfigurierten Update-Server missen die selben Updates zur Verfi-
1 gung stellen.

° Die Login-Informationen (Login + Passwort) miissen nicht angegeben wer-
1 den, wenn der werkseitig voreingestellte Update-Server (https://update.in-
nominate.com) verwendet wird.

Bei den Angaben haben Sie folgende Méglichkeiten:
Protokoll Das Update kann per HTTPS, HTTP, FTP oder TFTP erfolgen.
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Verwaltung >> Update [...]
Server Hostname oder IP-Adresse des Servers, der die Update-Da-
teien bereitstellt.

Uber VPN Die Anfrage des Update-Servers wird, wenn méglich, Gber
einen VPN-Tunnel durchgefiihrt.

Bei aktivierter Funktion wird die Kommunikation mit dem
Server immer dann (iber einen verschliisselten VPN-Tunnel
gefiihrt, wenn ein passender VPN-Tunnel verfiigbar ist.

° Bei deaktivierter Funktion oder wenn kein pas-
1 sender VPN-Tunnel verfligbar ist, wird der Ver-
kehr unverschliisselt iiber das Standard-Gate-
way gesendet.

Voraussetzung fiir die Verwendung der Funktion
ist die Verfligbarkeit eines passenden VPN-Tun-
nels. Dasist der Fall, wenn der angefragte Server
zum Remote-Netzwerk eines konfigurierten
VPN-Tunnels gehort und der mGuard eine in-
terne IP-Adresse hat, die zum lokalen Netzwerk
desselben VPN-Tunnels gehort.

o

Login Login flr den Server.
Passwort Passwort fiir den Login.

Server-Zertifikat Um sicherzustellen, dass eine sichere HTTPS-Verbindung
zum konfigurierten Update-Server aufgebaut wird, muss das
entsprechende Server-Zertifikat des Update-Servers vom
mGuard-Gerat gepriift werden.

Die Authentifizierung des Update-Servers erfolgt dabei ent-
weder Uber ein entsprechendes Gegenstellen-Zertifikat
oder Uber ein CA-Zertifikat. Das Zertifikat muss auf das
mGuard-Gerat hochgeladen werden, damit es zur Priifung
des Server-Zertifikats in der Drop-Down-Liste ausgewahlt
werde kann (siehe Kapitel 6.4.4, ,,Gegenstellen-Zertifikate”
und Kapitel 6.4.3, ,,CA-Zertifikate“).

Wird die Option ,,Ignorieren® ausgewahlt. findet keine Prii-
fung statt.
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4.5 Verwaltung >> Konfigurationsprofile

4.5.1 Konfigurationsprofile

J Konfigurationsprofile

Konfigurationsprofile

Status  Name GrofBe Aktion
@ Werkseinstellung 37394 £ 3 ra
@ Konfiguration_01 48214 £ 3 ra «]
v Konfiguration_02 48306 * =}
Aktuelle Konfiguration als Profil speichern B Ubernehmen

Hinweis: Mur bereits Gbernommene Anderungen werden gespeichert.

Hochladen einer Konfi ation als Profil [ 4 Hochladen
Signierte Konfigurationsprofile
Signierte Konfigurationsprofile aktivieren

Export-Zertifikat (Maschinenzertifikat zum Signieren von Cert_Z_1
Konfigurationsprofilen)

Import-Zertifikat (Zertifikat zur Priifung signierter Konfigurationsprofile) Alle installierten CA-Zertifikate
Externer Konfigurationsspeicher (ECS)
Zustand des ECS Nicht synchronisiert
Aktuelle Konfiguration auf dem ECS speichern @ Ubernehmen
Konfiguration vom ECS laden M Laden
Konfigurationsdnderungen automatisch auf dem ECS speichern O

Daten auf dem ECS verschliisseln O
Hinweis: Verschlisselte Daten auf dem ECS kdnnen nur von diesem Gert gelesen werden.

Lade die aktuelle Konfiguration vom ECS beim Start

Sie haben die Méglichkeit, die Einstellungen des mGuards als Konfigurationsprofil unter
einem beliebigen Namen im mGuard zu speichern. Sie kdnnen mehrere solcher Konfigu-
rationsprofile anlegen, so dass Sie nach Bedarf zwischen verschiedenen Profilen wech-
seln kdnnen, z. B. wenn der mGuard in unterschiedlichen Umgebungen eingesetzt wird.

Dartiber hinaus kdnnen Sie Konfigurationsprofile als Dateien auf Ihrem Konfigurations-
rechner abspeichern. Umgekehrt besteht die Méglichkeit, eine so erzeugte Konfigurati-
onsdatei in den mGuard zu laden und zu aktivieren.

Konfigurationsprofile kdnnen mithilfe von Zertifikaten digital signiert werden. Auf ent-
sprechend konfigurierten Geraten ist es dann nur noch méglich, Konfigurationsprofile,
die mit entsprechenden Zertifikaten signiert wurden, auf das Gerat hochzuladen.

Zusatzlich kénnen Sie jederzeit die Werkseinstellung (wieder) in Kraft setzen.

Konfigurationsprofile konnen auf einer SD-Karte als externem Konfigurationsspeicher
(ECS) abgelegt werden.
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1)

Beim Abspeichern eines Konfigurationsprofils werden die Passworter, die zur Authen-
tifizierung des administrativen Zugriffs auf den mGuard dienen (Root-Passwort, Admin-
Passwort, SNMPv3-Passwort), nicht mitgespeichert.

)

Verschliisselte Konfigura-
tionsspeicher (ECS)

Recovery-Prozedur

Es ist moglich, ein Konfigurationsprofil zu laden und in Kraft zu setzen, das unter einer
alteren Firmware-Version erstellt wurde. Umgekehrt trifft das nicht zu: Ein unter einer
neueren Firmware-Version erstelltes Konfigurationsprofil sollte nicht geladen werden
und wird zuriickgewiesen.

Konfigurationsprofile, die auf einem ECS abgespeichert werden, kénnen verschliisselt
und damit flir jedes Gerat individuell zuordenbar gemacht werden. Damit wird der Rollout
erleichtert.

Sie kdnnen mehrere mGuard-Konfigurationen auf einer SD-Karte abspeichern und an-
schliefdend zur Inbetriebnahme aller mGuards verwenden. Beim Startvorgang findet der
mGuard die fiir ihn giiltige Konfiguration auf der SD-Karte. Diese wird geladen, entschliis-
selt und als gliltige Konfiguration verwendet (siehe ,,Daten auf dem ECS verschliisseln®
auf Seite 105.)

Vor der Durchfiihrung einer Recovery-Prozedur wird die aktuelle Konfiguration des Ge-
rats in einem neuen Konfigurationsprofil gespeichert (,,Recovery-DATUM®). Das Gerat
startet nach der Recovery-Prozedur mit den werkseitigen Voreinstellungen.

Das Konfigurationsprofil mit der Bezeichnung ,Recovery-DATUM®) erscheint nach der
Recovery-Prozedur in der Liste der Konfigurationsprofile und kann mit oder ohne Ande-
rungen wiederhergestellt werden.

Verwaltung >> Konfigurationsprofile

Konfigurationsprofile

Die Seite zeigt oben eine Liste von Konfigurationsprofilen, die im mGuard gespeichert
sind, z. B. das Konfigurationsprofil Werkseinstellung. Sofern vom Benutzer Konfigurati-
onsprofile gespeichert worden sind (siehe unten), werden diese hier aufgefiihrt.

@ Beachten Sie, dass es sich bei den Konfigurationsprofilen sowohl um unsignierte
als auch signierte Profile handeln kann (siehe ,,Signierte Konfigurationsprofile®).

P Aktives Konfigurationsprofil: Das Konfigurationsprofil, das zurzeit in Kraft ist,
hat vorne im Eintrag das Active-Symbol. Wird eine Konfiguration so gedndert,

dass sie einem gespeicherten Konfigurationsprofil entspricht, erhalt dieses das Active-
Symbol, nachdem die Anderungen tibernommen wurden.
Sie kdnnen Konfigurationsprofile, die im mGuard gespeichert sind:
— in Kraft setzen (Profil wiederherstellen) {.)
- als atv-Datei auf dem angeschlossenen Konfigurationsrechner herunterladen ¥
- ansehen und bearbeiten (Profil bearbeiten) *
- loschen g

Konfigurationsprofil als atv-Datei herunterladen

« Inder Liste den Namen des Konfigurationsprofils anklicken.
Das Konfigurationsprofil wird als atv-Datei heruntergeladen und kann mit einem
Text-Editor analysiert werden.

@ Beachten Sie, dass es sich bei den Konfigurationsprofilen sowohl um unsignierte
als auch signierte Profile handeln kann (siehe ,,Signierte Konfigurationsprofile®).
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Verwaltung >> Konfigurationsprofile [...]

Konfigurationsprofil vor der Wiederherstellung ansehen und bearbeiten (Profil be-
arbeiten)
- Rechts neben dem Namen des betreffenden Konfigurationsprofils auf das Icon *
Profil bearbeiten klicken.
Das Konfigurationsprofil wird geladen aber noch nicht aktiviert. Alle Eintrage, die
Anderungen zur aktuell verwendeten Konfiguration aufweisen, werden innerhalb
der relevanten Seite und im zugehdrigen Mentipfad griin markiert. Die angezeigten
Anderungen kénnen unverandert oder mit weiteren Anderungen (ibernommen
oder verworfen werden:
- Um die Eintrage des geladenen Profils (gegebenenfalls mit weiteren Anderun-
gen) zu Gibernehmen, klicken Sie auf das Icon a Ubernehmen.
-  Umalle Anderungen zu verwerfen, klicken Sie auf das Icon (:) Zuriicksetzen.

Die Werkseinstellung oder ein vom Benutzer im mGuard gespeichertes Konfigura-

tionsprofil in Kraft setzen (Profil wiederherstellen)

» Rechts neben dem Namen des betreffenden Konfigurationsprofils auf das Icon D)
Profil wiederherstellen klicken.
Das betreffende Konfigurationsprofil wird ohne Riickfrage wiederhergestellt und
sofort aktiviert.

Konfigurationsprofil als Datei auf dem Konfigurationsrechner speichern

+  Rechts neben dem Namen des betreffenden Konfigurationsprofils auf das Icon ¥
Profil herunterladen klicken.

« Legen Sie gegebenenfalls im angezeigten Dialogfeld den Dateinamen und Spei-
cherort fest, unter dem das Konfigurationsprofil als Datei gespeichert werden soll.
(Sie kénnen die Datei beliebig benennen.)

E Beachten Sie, dass es sich bei den Konfigurationsprofilen sowohl um unsignierte
als auch signierte Profile handeln kann (siehe ,,Signierte Konfigurationsprofile®).

Konfigurationsprofil lodschen
*  Rechts neben dem Namen des betreffenden Konfigurationsprofils auf das Icon g
Profil ldschen klicken.

i Das Profil wird ohne Riickfrage unwiderruflich gelscht.
i Das Profil Werkseinstellung kann nicht geléscht werden.
Aktuelle Konfiguration Aktuelle Konfiguration als Profil im mGuard speichern
als Profil speichern «  Hinter ,Aktuelle Konfiguration als Profil speichern“ in
das Feld Profilname den gewtlinschten Profilnamen ein-
tragen.

« Aufdie Schaltflache a Ubernehmen klicken.

Das Konfigurationsprofil wird im mGuard gespeichert. Der
Name des Profils wird in der Liste der im mGuard gespei-
cherten Konfigurationsprofile angezeigt.

@ Beachten Sie, dass es sich bei den Konfigurationsprofi-
len sowohlum unsignierte als auch signierte Profile handeln
kann (siehe ,,Signierte Konfigurationsprofile®).
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Verwaltung >> Konfigurationsprofile [...]

Signierte Konfigurations-
profile

Hochladen einer Konfi- Hochladen eines Konfigurationsprofils, das auf dem Kon-

guration als Profil figurationsrechner in einer Datei gespeichert ist

Voraussetzung: Sie haben nach dem oben beschriebenem
Verfahren ein Konfigurationsprofil als Datei auf dem Konfi-
gurationsrechners gespeichert.

« Hinter,Hochladen einer Konfiguration als Profil“ in
das Feld Profilname den gewiinschten Profilnamen ein-
tragen, der angezeigt werden soll.

< Aufdas Icon [ Keine Datei ausgewahlt klicken und
im angezeigten Dialogfeld die betreffende Datei selek-
tieren und &ffnen.

«  Auf die Schaltflache 4 Hochladen klicken.
Das Konfigurationsprofil wird in den mGuard geladen, und

der in Schritt 1 vergebene Name wird in der Liste der gespei-
cherten Profile angezeigt.

o Beachten Sie, dass es sich bei den Konfigurati-
1 onsprofilen sowohl um unsignierte als auch sig-
nierte Profile handeln kann (siehe ,,Signierte
Konfigurationsprofile®).

Wenn die Funktion ,,Signierte Konfigurationspro-
file aktivieren® aktiviert ist, kdnnen nur signierte
Konfigurationsprofile auf das Gerat hochgeladen
werden. Zusatzlich miissen ein oder mehrere ge-
eignete Zertifikate vorhanden sein, um die Sig-
natur des Konfigurationsprofils zu verifizieren.

Konfigurationsprofile mit eigentlich identischen
Einstellungen kénnen sich aus technischen
Grinden geringfligig in ihrer Grofse (Bytes) un-
terscheiden.

|mio

Das Verhalten tritt auf, wenn bestimmte Ein-
trage, z. B. Datumsangaben, Kommentare, Be-
rechtigungen oder Firmware-Versionen bei der
Erstellung/Anwendung des Profils, voneinander
abweichen.

Konfigurationsprofile konnen mithilfe von Zertifikaten signiert werden. Auf entspre-
chend konfigurierten Geraten ist es dann nur noch méglich, Konfigurationsprofile, die
mit glltigen Zertifikaten signiert wurden, auf das Gerat hochzuladen.

m Es wird nicht gepriift, ob das Ablaufdatum eines Zertifikats (iberschritten oder ein
verwendetes Zertifikat zurlickgezogen wurde (,,CRL“-Priifung).

[1] Wenn kein selbstsigniertes Zertifikat fiir die Signatur des Profils verwendet wird,
missen auf dem mGuard-Gerat neben dem entsprechenden Root-CA-Zertifikat auch
alle Zwischenzertifikate als ,,CA-Zertifikate” installiert sein (siehe Kapitel 6.4.3). Es
mussen also alle notwendigen CA-Zrtifikate verfliigbar gemacht werden, um mit dem
vorgezeigten Zertifikat eine Kette des Vertrauens (chain of trust) zu bilden.

Um Konfigurationsprofile manuell zu signieren, siehe Dokument 111259_de_xx (AHDE
MGUARD MIGRATE 10), erhaltlich unter phoenixcontact.com/product/1357875.
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Verwaltung >> Konfigurationsprofile [...]

Signierte Konfigurati-
onsprofile aktivieren

Export-Zertifikat
(Maschinenzertifikat
zum Signieren von
Konfigurationsprofi-
len)

Import-Zertifikat (Zer-
tifikat zur Priifung sig-
nierter

Konfigurationsprofile)

Ist diese Funktion aktiviert,

— werden Konfigurationen, die als Konfigurationsprofil
(atv-Datei) oder auf einem externen Konfigurations-
speicher (ECS) gespeichert werden, mittels X.509-Zer-
tifikat signiert,

— konnen nur signierte Konfigurationen auf das Gerat
hochgeladen werden.

Die entsprechenden Zertifikate mlssen vor der Verwendung
der Funktion auf das mGuard-Gerat hochgeladen werden
(siehe Kapitel 6.4).

Zum Signieren einer Konfiguration muss ein Maschinenzerti-
fikat verwendet werden (siehe Kapitel 6.4.2).

Zum Prifen einer hochgeladenen Konfiguration kann entwe-
der das gleiche Maschinenzertifikat oder ein oder mehrere
CA-Zertifikate verwendet werden.

Werden CA-Zertifikat verwendet, muss das Maschinenzerti-
fikat, mit dem die Konfiguration signiert wurde, mit dem CA-
Zertifikat signiert worden sein und somit mit diesem eine
Kette des Vertrauens bilden (siehe Kapitel 6.4.3 und ,,CA-
Zertifikat®).

o Bei deaktivierter Funktion ist es moglich, unsig-
1 nierte und signierte Konfigurationen hochzula-
den, ohne dass deren Signatur Gberprift wird.
Damit ist es weiterhin méglich, unsignierte Kon-
figurationsprofile auf dem Gerat zu verwenden.

Kein / <Maschinenzertifikat>
Die Konfiguration wird mittels Maschinenzertifikat signiert.

Das oder die Zertifikate missen zunachst auf das mGuard-
Gerat hochgeladen werden, damit sie in der Drop-Down-
Liste ausgewahlt werde kdnnen (siehe Kapitel 6.4.2).

Kein / Alle installierten CA-Zertifikate / <Maschinenzerti-
fikat> / <CA-Zertifikat>

Die Authentizitat der hochgeladenen Konfiguration wird mit-
tels Maschinenzertifikat oder CA-Zertifikat gepriift.

Maschinenzertifikat: Zur Priifung muss das gleiche Maschi-
nenzertifikat ausgewahlt werden, mit dem die Konfiguration
signiert wurde.

CA-Zertifikat: Zur Priifung muss mindestens ein CA-Zertifi-
kat ausgewahlt werden, das mit dem signierenden Maschi-
nenzertifikat eine Kette des Vertrauens bildet. Es kdnnen
auch alle installierten CA-Zertifikate ausgewahlt werden.

Das oder die Zertifikate missen zunachst auf das mGuard-
Gerat hochgeladen werden, damit sie in der Drop-Down-
Liste ausgewahlt werde kdnnen (siehe Kapitel 6.4.2 und
Kapitel 6.4.3).
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Verwaltung >> Konfigurationsprofile [...]

Externer Konfigurations-
speicher (ECS)

Auf dem mGuard abgespeicherte Konfigurationsprofile kénnen auf eine SD-Karte als
externem Konfigurationsspeicher (ECS) exportiert und von dieser erneut in mGuard-
Gerate importiert werden.

Name der exportierten Datei: ECS.tgz

Technische Voraussetzung von SD-Karten:
— FAT-kompatibles Dateisystem auf der ersten Partition.

Zertifizierte und freigegebene SD-Karten durch Phoenix Contact: siehe Bereich ,,Zube-
hor“ auf den Produktseiten unter: phoenixcontact.com/products

Um die Datei in ein mGuard-Gerat zu importieren, muss die SD-Karte in den mGuard
eingelegt werden.
Die Konfiguration kann

— beim Starten des Gerats automatisch geladen, entschlisselt und als aktive Konfi-
guration verwendet oder

— Uber die Web-Oberflache geladen und aktiviert werden.

° Die Konfiguration auf dem externen Speichermedium enthalt auch die ver-
1 schliisselten Passworter (gehasht) fiir die Benutzer root, admin, netadmin,
audit und user sowie fiir den SNMPv3-Benutzer. Diese werden beim Laden
vom externen Speichermedium ebenfalls Gbernommen.

Zustand des ECS Der aktuelle Zustand wird dynamisch aktualisiert. (Siehe
»Zustand des ECS” in ,Ereignistabelle” auf Seite 72).

Aktuelle Konfiguration Beim Austausch durch ein Ersatzgerat kann das Konfigurati-

auf dem ECS speichern onsprofil des urspriinglichen Gerates mit Hilfe des ECS lber-
nommen werden. Voraussetzung hierflir ist, dass das Ersatz-
gerat noch ,,root” als Passwort fiir den Benutzer ,,root*
verwendet.

Wenn das Root-Passwort auf dem Ersatzgerat ungleich
,root“ist, dann muss dieses Passwort in das Feld ,,Root-
Passwort“ eingegeben werden. Ubernehmen Sie die Ein-
gabe mit einem Klick auf die Schaltflache ﬂ Ubernehmen.

Komplexe Konfigurationen z. B. mit einer grofsen Anzahl
konfigurierter Firewall-Regeln und/oder VPN-Verbindungen
kénnen zu grofsen Konfigurationsprofilen fiihren.

° Ist die Funktion ,,Signierte Konfigurationsprofile
1 aktivieren“ aktiviert, wird die Konfiguration auf
dem ECS mit dem ausgewahlten Maschinenzer-
tifikat signiert.
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Verwaltung >> Konfigurationsprofile [...]

Konfiguration vom ECS
laden

Konfigurationsidnde-
rungen automatisch
auf dem ECS speichern

Befindet sich ein Konfigurationsprofil auf einem eingelegten
bzw. angeschlossenen ECS-Speichermedium, wird dieses
nach einem Klick auf die Schaltflache ﬂ Laden in den mGu-
ard importiert und dort als aktives Profil in Kraft gesetzt.

Das geladene Konfigurationsprofil erscheint nicht in der
Liste der im mGuard gespeicherten Konfigurationsprofile.

o Ist die Funktion ,,Signierte Konfigurationsprofile
1 aktivieren aktiviert, kénnen nur solche Konfigu-
rationen vom ECS geladen werden, die miteinem
glltigen Zertifikat signiert wurden.

Bei aktivierter Funktion werden die Konfigurationsanderun-
gen automatisch auf einem ECS gespeichert, so dass auf
dem ECS stets das aktuell verwendete Profil gespeichert ist.

@ ACHTUNG: Speichern Sie keine weiteren Kon-
figurationsdanderungen, wenn das Abspei-
chern der letzten Konfigurationsanderung auf
dem ECS noch nicht erfolgreich beendet wur-
de.
Weitere Konfigurationsanderungen, die wah-
rend eines laufenden Schreibvorgangs durch-
geflhrt und ibernommen werden, werden
dann nicht automatisch auf dem ECS gespei-
chert.
Sie konnten verloren gehen, wenn eine ,,alte”
Konfiguration bei einem Neustart des Gerats
vom ECS geladen wird.

Automatisch abgespeicherte Konfigurationsprofile werden

von einem mGuard beim Starten nur angewendet, wenn der
mGuard als Passwort fiir den ,,root“-Benutzer noch das ur-
spriingliche Passwort (ebenfalls ,,root”) eingestellt hat.

° Ist die Funktion ,,Signierte Konfigurationsprofile
1 aktivieren aktiviert, wird die Konfiguration auf
dem ECS mit dem ausgewahlten Maschinenzer-
tifikat automatisch signiert.

Es kdnnen dann nur solche Konfigurationen vom
ECS geladen werden, die mit einem giiltigen Zer-
tifikat signiert wurden.

Auch wennder ECS nichtangeschlossen, voll oder defekt ist,
werden Konfigurationsanderungen ausgeflhrt. Entspre-
chende Fehlermeldungen erscheinen im Logging (siehe
»,Logging >> Logs ansehen” auf Seite 338).

Die Aktivierung der neuen Einstellung verlangert die Reakti-
onszeit der Bedienoberflache, wenn Einstellungen geandert
werden.
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Verwaltung >> Konfigurationsprofile [...]

Daten auf dem ECS
verschliisseln

Lade die aktuelle Kon-
figuration vom ECS
beim Start

Bei aktivierter Funktion werden die Konfigurationsanderun-
gen verschlisselt auf einem ECS abgespeichert. Damit wird
der Rollout von mGuards erleichtert.

Sie kdnnen mehrere mGuard-Konfigurationen auf einer SD-
Karte abspeichern und anschliefsend zur Inbetriebnahme
aller mGuards verwenden. Beim Startvorgang findet der
mGuard die flr ihn giiltige Konfiguration auf dem Konfigura-
tionsspeicher. Diese wird geladen, entschliisselt und als giil-
tige Konfiguration verwendet.

Bei aktivierter Funktion wird beim Booten des mGuards auf
den ECS zugegriffen. Das Konfigurationsprofil wird vom ECS
in den mGuard geladen, gegebenenfalls entschliisselt und
als giiltige Konfiguration verwendet.

° Ist die Funktion ,,Signierte Konfigurationsprofile
1 aktivieren“ aktiviert, kdnnen nur solche Konfigu-
rationen vom ECS geladen werden, die mit einem
glltigen Zertifikat signiert wurden.

Das geladene Konfigurationsprofil erscheint nicht
automatisch in der Liste der im mGuard gespei-
cherten Konfigurationsprofile.

|mio
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4.6 Verwaltung >> SNMP

° Die Konfiguration des mGuards darf nicht gleichzeitig iber den Web-Zugriff, den Shell-
1 Zugang oder SNMP erfolgen. Eine zeitgleiche Konfiguration Gber die verschiedenen Zu-
gangsmethoden flihrt méglicherweise zu unerwarteten Ergebnissen.

Im Gegensatz zum Protokoll SNMPv3 unterstiitzen die alteren Versionen
SNMPv1/SNMPv2 keine Authentifizierung und keine Verschliisselung und gelten daher
als nicht sicher. Das SNMPv1/2-Protokoll sollte nur in einer sicheren Netzwerkumge-
bung verwendet werden, die ganzlich unter Kontrolle des Betreibers steht.

SNMPv3 wird allerdings nicht von allen Management-Konsolen unterstitzt.

e

Das SNMP (Simple Network Management Protocol) wird vorzugsweise in komplexeren
Netzwerken benutzt, um den Zustand und den Betrieb von Geraten zu Giberwachen oder
zu konfigurieren.

Es ist ebenfalls moglich, auf dem mGuard Aktionen (Actions) Uber das SNMP-Protokoll
auszufiihren. Eine Dokumentation der ausfiihrbaren Aktionen ist tiber die entsprechende
MIB-Datei verfiighar.

MIB-Datei Um den mGuard per SNMP-Client (iber das SNMP-Protokoll zu konfigurieren, zu Giberwa-
chen oder zu steuern, muss die entsprechende MIB-Datei in den SNMP-Client importiert
werden. MIB-Dateien werden in einer verpackten ZIP-Datei zusammen mit der Firmware
bzw. Firmware-Updates zur Verfligung gestellt. Sie konnen auf der Webseite des Herstel-
lers Uber die entsprechenden Produktseiten heruntergeladen werden:
phoenixcontact.com/products.

4.6.1 Abfrage

J Abfrage H Trap H LLDP

Einstellungen @

Aktiviere SNMPv3

Aktiviere SNMPv1/v2

Port fiir ei hende SNMP-Verbind (nur 161
Fernzugang)
Run SNMP agent under the permissions of the admin -

following user

SNMPv1/v2-Community

Read-Write-Community (o) ssssssses
Read-Only-Community o sssssssee
Erlaubte Netzwerke
Seq. Von IP Interface Aktion Kommentar Log
1 0.0.0.0/0 Extern -~ Annehmen - =
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o

Die Bearbeitung einer SNMP-Anfrage kann langer als eine Sekunde dauern. Dieser Wert

entspricht jedoch dem Standard-Timeout-Wert einiger SNMP-Management-Applikati-

onen.

« Setzen Sieausdiesem Grund den Timeout-Wert Ihrer Management Applikation auf
Werte zwischen 3 und 5 Sekunden, falls Timeout-Probleme auftreten sollten.

Verwaltung >> SNMP >> Abfrage

Einstellungen

Aktiviere SNMPv3 Aktivieren Sie die Funktion, wenn Sie zulassen wollen, dass
der mGuard per SNMPv3 (iberwacht werden kann.

° Nach Aktivierung der Funktion ist der Zugriff
1 Uber Intern und VPN méglich.

° Um Zugriffs- bzw. Uberwachungsméglichkeiten
1 auf den mGuard differenziert festzulegen, mus-
sen Sie auf dieser Seite unter Erlaubte Netzwer-
ke die Firewall-Regeln fiir die verfligbaren
Interfaces entsprechend definieren.

Fir den Zugang per SNMPv3 ist eine Authentifizierung mit-
tels Benutzername und Passwort notwendig. Die werksei-
tige Voreinstellung fir die Zugangsdaten lautet:

Benutzername: admin
Passwort: SnmpAdmin
(Bitte beachten Sie die Grofs-/Kleinschreibung!)

Die SNMPv3-Zugangsdaten Benutzername und Passwort
konnen tber die Web-Oberflache, eine ECS-Konfiguration
oder ein Rollout-Script geandert werden.

Das Verwalten von SNMPv3-Benutzern tiber SNMPv3 USM
ist nicht méglich.

° Der geanderte Benutzername und das geanderte
1 Passwort kdnnen auf einem ECS gespeichert und
von dort wiederhergestellt werden.

Wird die aktuelle Konfiguration in einem ATV-
Konfigurationsprofil gespeichert, wird nur der
SNMPv3-Benutzername und nicht das Passwort
in das Konfigurationsprofil Gtbernommen.

Eine Aktivierung des Profils &ndert das aktuell auf
dem mGuard bestehende SNMPv3-Passwort
nicht.

Das Hinzufligen zusatzlicher SNMPv3-Benutzer wird aktuell
nicht unterstitzt.

Fir die Authentifizierung wird MD5 verwendet, fiir die Ver-
schlisselung DES.
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Verwaltung >> SNMP >> Abfrage [...]

Aktiviere SNMPv1/v2  Aktivieren Sie die Funktion, wenn Sie zulassen wollen, dass
der mGuard per SNMPv1/v2 iberwacht werden kann.

Zusatzlich miissen Sie unter SNMPv1/v2-Community die
Login-Daten angeben.

o Nach Aktivierung der Funktion ist der Zugriff
1 Uber Intern und VPN mdglich.

° Um Zugriffs- bzw. Uberwachungsméglichkeiten
1 auf den mGuard differenziert festzulegen, mis-
sen Sie auf dieser Seite unter Erlaubte Netzwer-
ke die Firewall-Regeln fiir die verfligbaren
Interfaces entsprechend definieren.

Port fiir SNMP-Verbin- Standard: 161

dungen Wird diese Port-Nummer geandert, gilt die gednderte Port-

Nummer nur fiir Zugriffe Gber das Interface Extern, DMZ und
VPN. Fir internen Zugriff gilt weiterhin 161.

° Im Stealth-Modus wird eingehender Verkehr auf
1 dem angegebenen Port nicht mehr zum Client
weitergeleitet.

Im Router-Modus mit NAT bzw. Port-Weiterlei-
tung hat die hier eingestellte Portnummer Priori-
tat gegenliber Regeln zur Port-Weiterleitung.

Die entfernte Gegenstelle, die den Fernzugriff auslibt, muss
bei der Adressenangabe gegebenenfalls die Port-Nummer
angeben, die hier festgelegt ist.

Fiihre den SNMP- admin / netadmin
Agent mit den Rechten

des folgenden Benut- Legt fest, mit welchen Rechten der SNMP-Agent ausgeflihrt

wird.
zers aus
SNMPv3-Zugangsdaten Benutzername Andert den aktuell vergebenen SNMPv3-Benutzernamen.
Passwort Andert das aktuell vergebene SNMPv3-Passwort.

Das Passwort kann nur geschrieben und nicht ausgelesen
werden (write-only).

° Der gedanderte Benutzername und das geanderte
1 Passwort kénnen in einer ECS-Datei gespeichert
und von dort wiederhergestellt werden.

Wird die aktuelle Konfiguration in einem ATV-
Konfigurationsprofil gespeichert, wird nur der
SNMPv3-Benutzername und nicht das Passwort
in das Konfigurationsprofil tGbernommen.

Eine Aktivierung des Profils andert das aktuell auf
dem mGuard bestehende SNMPv3-Passwort
nicht.
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Verwaltung >> SNMP >> Abfrage [...]

SNMPv1/v2-Community

Erlaubte Netzwerke

Read-Write-Commu- Geben Sie in diese Felder die erforderlichen Login-Daten ein.
nity
Read-Only-Community Geben Sie in diese Felder die erforderlichen Login-Daten ein.

Listet die eingerichteten Firewall-Regeln auf. Sie gelten fiir eingehende Datenpakete
eines SNMP-Zugriffs.

@ ACHTUNG: Zugriff auf das Gerat liber externe Netze maglich.

Die Server-Dienste des Gerats sind je nach Einstellung tiber externe Netze
und moglicherweise aus dem Internet erreichbar. Stellen Sie sicher, dass
der Zugriff nur erfolgen kann, wenn er erwiinscht ist. Konfigurieren Sie an-
dernfalls Ihr Netzwerk entsprechend, um einen Zugriff zu verhindern.

Sind keine Regeln gesetzt oder greift keine Regel, gelten folgende Standardeinstellun-
gen:

—  SNMP-Zugriffe Gber Intern und VPN sind erlaubt.

—  SNMP-Zugriffe Uber Extern und DMZ werden verwehrt.

Legen Sie die Uberwachungsméglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe iber Intern oder VPN verwehren wollen,
mussen Sie das explizit durch entsprechende Firewall-Regeln bewirken,
in denen Sie als Aktion z. B. Verwerfen festlegen.

Die hier angegebenen Regeln treten nur in Kraft, wenn die Funktion Aktiviere SNMPv3
oder Aktiviere SNMPv1/v2 aktiviert ist.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage
von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird
dann angewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein,
die auch passen wiirden, werden diese ignoriert.

Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,
von dem der Zugang erlaubt beziehungsweise verboten ist.
Bei den Angaben haben Sie folgende Mdéglichkeiten:
— Eine IP-Adresse.

— Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise (siehe ,,CIDR (Classless Inter-Domain
Routing)“ auf Seite 43).

— 0.0.0.0/0 bedeutet alle Adressen.
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Verwaltung >> SNMP >> Abfrage [...]

Interface

Aktion

Kommentar

Log

Intern / Extern / DMZ / VPN

Gibt an, fir welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:

—  SNMP-Zugriffe Uber Intern und VPN sind erlaubt.

—  SNMP-Zugriffe Uber Extern und DMZ werden verwehrt.

Legen Sie die Uberwachungsméglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe tiber Intern oder

VPN verwehren wollen, miissen Sie das explizit
durch entsprechende Firewall-Regeln bewirken,
in denen Sie als Aktion z. B. Verwerfen festlegen.

Annehmen bedeutet, dass die Datenpakete passieren diir-
fen.

Abweisen bedeutet, dass die Datenpakete zurlickgewiesen
werden, so dass der Absender eine Information tiber die Zu-
rickweisung erhalt. (Im Stealth-Modus hat Abweisen die-
selbe Wirkung wie Verwerfen.)

Verwerfen bedeutet, dass die Datenpakete nicht passieren
dirfen. Sie werden verschluckt, so dass der Absender keine
Information Uiber deren Verbleib erhalt.

Ein frei wahlbarer Kommentar fiir diese Regel.

Fiir jede einzelne Firewall-Regel kénnen Sie festlegen, ob
bei Greifen der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren oder

— das Ereignis nicht protokolliert werden soll — Funktion
Log deaktivieren (Standard).

Log-Meldung (Beispiel):

2024-11-25_10:09:51.83909 firewall: fw-snpm-access-1-12e7d62f-6be7-
1c6e-b8ab-000cbe00105¢ act=REJECT IN=ethO MAC=d4:aa:62:b2:6d:62
SRC=192.168.1.55 DST=192.168.1.55 LEN=52 TOS=0x00 PREC=0x00
TTL=128 ID=47714 DF PROTO=TCP SPT=53379 DPT=22 SEQ=506303301
ACK=0 WINDOW=64240 SYN URGP=0 CTMARK=100030
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4.6.2 Trap
( Abfrage | | Trap | | LLDP 1
Basis-Traps C
SNMP-Authentifikation
Linkstatus An/Aus
Kaltstart
Administrativer Verbind such (SSH, HTTPS) []
Administrativer Zugriff (SSH, HTTPS)
Neuer DHCP-Client
Hardwarebezogene Traps
Chassis (Stromversorgung, Relais)
Service-Eingang/CMD
Agent (externer Konfigurationsspeicher,
Temperatur)
Redundanz-Traps
Statusdnderung
Benutzerfirewall-Traps
Benutzerfirewall-Traps
VPN-Traps
Statusdnderungen von IPsec-Verbindungen
Statusdnderungen von L2TP-Verbindungen
Trap-Ziele
Seq. Ziel-IP Ziel-Port Zielname Ziel-Community

Bei bestimmten Ereignissen kann der mGuard SNMP-Traps versenden. SNMP-Traps wer-
den nur gesendet, wenn die SNMP-Anfrage aktiviert ist.

Die Traps entsprechen SNMPv1. Im Folgenden sind die zu jeder Einstellung zugehdrigen
Trap-Informationen aufgelistet, deren genaue Beschreibung in der zum mGuard geho-
renden MIB zu finden ist.

o

Werden SNMP-Traps tber einen VPN-Tunnel zur Gegenstelle gesendet, dann muss
sich die IP-Adresse der Gegenstelle in dem Netzwerk befinden, das in der Definition der
VPN-Verbindung als Gegenstellen-Netzwerk angegeben ist.

Und die interne IP-Adresse muss sich in dem Netzwerk befinden, das in der Definition
der VPN-Verbindung als Lokal angegeben ist (siehe ,,IPsec VPN >> Verbindungen >>
Editieren >> Allgemein®).
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Verwaltung >> SNMP >> Trap

Basis-Traps

— Wenn dabei die Option ,,IPsec VPN >> Verbindungen >> Editieren >> Allgemein®,
Lokal auf 1:1-NAT gestellt (siehe Seite 277), gilt Folgendes:

Die interne IP-Adresse muss sich in dem angegebenen lokalen Netzwerk befinden.
— Wenn dabei die Option ,,IPsec VPN >> Verbindungen >> Editieren >> Allgemein®,

Gegenstelle auf 1:1-NAT gestellt (siehe Seite 278), gilt Folgendes:

Die IP-Adresse des Remote-Log-Servers muss sich in dem Netzwerk befinden, das in

der Definition der VPN-Verbindung als Gegenstelle angegeben ist.

SNMP-Authentifika-
tion

Linkstatus An/Aus

Kaltstart

Administrativer Ver-
bindungsversuch
(SSH, HTTPS)

Trap-Beschreibung

— enterprise-oid  : mGuardinfo

— generic-trap : authenticationFailure

—  specific-trap :0

Wird gesendet, falls eine Station versucht, unberechtigt auf
den SNMP-Agenten des mGuards zuzugreifen.
Trap-Beschreibung

— enterprise-oid : mGuardinfo

— generic-trap : linkUp, linkDown

— specific-trap :0

Wird gesendet, wenn die Verbindung zu einem Port unter-
brochen (linkDown) bzw. wiederhergestellt (linkUp) wird.
Trap-Beschreibung

— enterprise-oid : mGuardinfo

— generic-trap : coldStart

—  specific-trap :0

Wird gesendet nach Kalt- oder Warmstart.

Trap-Beschreibung
— enterprise-oid  : mGuard

— generic-trap : enterpriseSpecific
— specific-trap :mGuardHTTPSLoginTrap (1)
— additional : mGuardHTTPSLastAccessIP

Wird gesendet, wenn jemand erfolgreich oder vergeblich (z.
B. mit einem falschen Passwort) versucht hat, eine HTTPS-
Sitzung zu 6ffnen. Der Trap enthalt die IP-Adresse, von der
der Versuch stammte.

enterprise-oid  : mGuard

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardShellLoginTrap (2)
— additional : mGuardShellLastAccessIP

Wird gesendet, wenn jemand die Shell per SSH 6ffnet. Der
Trap enthalt die IP-Adresse der Login-Anfrage.
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Verwaltung >> SNMP >> Trap [...]

Administrativer Zugriff Trap-Beschreibung

(SSH, HTTPS) - enterprise-oid  : mGuard
— generic-trap : enterpriseSpecific
—  specific-trap :mGuardTrapSSHLogin
— additional : mGuardTResSSHUsername

mGuardTResSSHRemotelP

Wird gesendet, wenn jemand per SSH auf den mGuard zu-

greift.

— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific

— specific-trap : mGuardTrapSSHLogout

— additional : mGuardTResSSHUsername

mGuardTResSSHRemotelP

Wird gesendet, wenn ein Zugriff per SSH auf den mGuard be-
endet wird.

Neuer DHCP-Client Trap-Beschreibung
— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific
— specific-trap 13
— additional : mGuardDHCPLastAccessMAC

Wird gesendet, wenn eine DHCP-Anfrage von einem unbe-
kannten Client eingegangen ist.

Hardwarebezogene Traps Chassis (Stromversor-  Trap-Beschreibung

gung, Relais) - enterprise-oid  : mGuardTrapSenderindustrial
— generic-trap : enterpriseSpecific
— specific-trap : mGuardTraplndustrialPowerStatus (2)
— additional : mGuardTraplndustrialPowerStatus

Wird gesendet, wenn das System einen Stromausfall regist-
riert.

— enterprise-oid : mGuardTrapSenderindustrial

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTrapSignalRelais (3)
— additional : mGuardTResSignalRelaisState

(mGuardTEsSignlalRelaisReason,
mGuardTResSignal RelaisReasonldx)

Wird gesendet nach geandertem Meldekontakt und gibt den
dann aktuellen Status an (0 = Aus, 1 = Ein).
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Verwaltung >> SNMP >> Trap [...]
Service-Eingang/CMD

(Alternative Bezeichnung fiir
den Service-Eingang: ,,I“.)

Agent (externer Konfi-
gurationsspeicher,

Temperatur)
Benutzerfirewall-Traps Benutzerfirewall-
(Nicht bei Geraten der FL MGUARD Traps

2000-Serie.)

Trap-Beschreibung
enterprise-oid  : mGuardTrapCMD

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTrapCMDStateChange (1)
— additional : mGuardCMDState

Wird gesendet, wenn ein Service-Eingang/CMD durch einen
Schalter oder Taster geschaltet wird. Bei jedem Schaltvor-
gang (Ein/Aus) wird ein Trap gesendet.

Trap-Beschreibung

— enterprise-oid  : mGuardTrapIndustrial

— generic-trap : enterpriseSpecific
— specific-trap : mGuardTraplndustrialTemperature (1)
— additional : mGuardSystemTemperature,

mGuardTraplIndustrialTempHiLimit,
mGuardTraplndustrialLowLimit

Wird gesendet bei Uberschreitung der festgelegten Grenz-

werte und gibt die Temperatur an.

— enterprise-oid  : mGuardTraplndustrial

— genericTrap : enterpriseSpecific

— specific-trap : mGuardTrapAutoConfigAdapterState
(4)

— additional : mGuardTrapAutoConfigAdapter
Change

Wird gesendet nach Zugriff auf den ECS.

Trap-Beschreibung.
— enterprise-oid  : mGuardTrapUserFirewall

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTrapUserFirewallLogin (1)
— additional : mGuardTResUserFirewallUsername,

mGuardTResUserFirewallSrclP,
mGuardTResUserFirewallAuthenticationMethod

Wird gesendet beim Einloggen eines Benutzers der Benut-
zer-Firewall.

— enterprise-oid  : mGuardTrapUserFirewall

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTrapUserFirewallLogout (2)
— additional : mGuardTResUserFirewallUsername,

mGuardTResUserFirewallSrclP,
mGuardTResUserFirewallLogoutRea-
son

Wird gesendet beim Ausloggen eines Benutzers der Benut-
zer-Firewall
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Verwaltung >> SNMP >> Trap [...]

Redundanz-Traps

(Nicht auf Geraten der FL MGUARD
2000-Serie)

VPN-Traps

Statusanderung

Statusdnderungen von
IPsec-Verbindungen

— enterprise-oid : mGuardTrapUserFirewall

— generic-trap : enterpriseSpecific

— specific-trap :mGuardTrapUserFirewallAuthError
TRAP-TYPE (3)

— additional : mGuardTResUserFirewallUsername,

mGuardTResUserFirewallSrclIP,

mGuardTResUserFirewallAuthenticationMet-
hod

Wird gesendet bei einem Authentifizierungs-Fehler.
Trap-Beschreibung

— enterprise-oid : mGuardTrapRouterRedundancy

— generic-trap : enterpriseSpecific

— specific-trap : mGuardTrapRouterRedBackupDown

— additional : mGuardTResRedundacyBackup-
Down

Dieser Trap wird gesendet, wenn das Backup-Gerét (sekun-
darer mGuard) nicht durch das Master-Gerat (primarer mGu-
ard) erreicht werden kann. (Der Trap wird nur dann gesen-
det, wenn ICMP-Priifungen aktiviert sind.)

— enterprise-oid : mGuardTrapRouterRedundancy

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapRRedundancyStatu-
sChange

— additional : mGuardRRedStateSSV,

mGuardRRedStateACSummary,
mGuardRRedStateCCSummary,
mGuardRRedStateStateRepSummary

Wird gesendet, wenn sich der Zustand des HA-Clusters ge-
andert hat.

Trap-Beschreibung
— enterprise-oid : mGuardTrapVPN

— genericTrap : enterpriseSpecific
—  specific-trap :mGuardTrapVPNIKEServerStatus (1)
— additional : mGuardTResVPNStatus

Wird gesendet beim Starten und Stoppen des IPsec-IKE-
Servers.
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Verwaltung >> SNMP >> Trap [...]

Trap-Ziele

Statusanderungen von
L2TP-Verbindungen

— enterprise-oid : mGuardTrapVPN

— genericTrap : enterpriseSpecific

—  specific-trap : mGuardTrapVPNIPsecConnStatus (2)

— additional : mGuardTResVPNName,
mGuardTResVPNIndex,
mGuardTResVPNPeer,
mGuardTResVPNStatus,
mGuardTResVPNType,
mGuardTResVPNLocal,
mGuardTResVPNRemote

Wird gesendet bei einer Zustandsanderung einer IPsec-Ver-

bindung.

— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific

— specific-trap : mGuardTrapVPNIPsecConnStatus

Wird gesendet, wenn eine Verbindung aufgebaut oder ge-

trennt wird. Er wird nicht gesendet, wenn der mGuard dabei

ist, eine Verbindungsanfrage flr diese Verbindung zu akzep-

tieren.

Trap-Beschreibung

— enterprise-oid : mGuardTrapVPN

genericTrap : enterpriseSpecific

specific-trap : mGuardTrapVPNL2TPConnStatus (3)

additional : mGuardTResVPNName,
mGuardTResVPNIndex,

mGuardTResVPNPeer,
mGuardTResVPNStatus,
mGuardTResVPNLocal,
mGuardTResVPNRemote

Wird gesendet bei einer Zustandsanderung einer L2TP-Ver-
bindung.

Traps konnen an mehrere Ziele versendet werden.

Ziel-IP
Ziel-Port

Zielname

Ziel-Community

IP-Adresse, an welche der Trap gesendet werden soll.
Standard: 162
Ziel-Port, an welchen der Trap gesendet werden soll

Ein optionaler beschreibender Name fiir das Ziel. Hat keinen
Einfluss auf die generierten Traps.

Name der SNMP-Community, der der Trap zugeordnet ist.
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Abfrage

LLDP

Uber LLDP gefundene Gerite

Lokales Interface

LLDP auf externen Netzwerken

LLDP auf internen Netzwerken

Gerdte-ID-Subtyp

4.6.3 LLDP

LLDP aktivieren e

Senden und empfangen

Senden und empfangen

Geridte-ID

IP-Adresse Portbeschreibung Systemname

Mit LLDP (Link Layer Discovery Protocol, IEEE 802.1AB/D13) kdnnen mit geeigneten Ab-
fragemethoden Informationen (ber die Netzwerk-Infrastruktur automatisch ermittelt
werden. Ein System, das LLDP benutzt, kann so konfiguriert werden, dass es auf LLDP-In-
formationen lauscht oder LLDP-Informationen versendet. Eine Anforderung oder Beant-
wortung von LLDP-Informationen erfolgt grundsatzlich nicht.

Als Sender versendet der mGuard auf Ethernet-Ebene (Layer 2) dazu unaufgefordert pe-
riodisch Multicasts in konfigurierten Zeitintervallen (typischerweise ~30 s).

Verwaltung >> SNMP >> LLDP

LLDP

Gerate

LLDP aktivieren

LLDP auf externen
Netzwerken

LLDP auf internen
Netzwerken

Uber LLDP gefundene
Gerite

Der LLDP-Service bzw. -Agent kann hier global aktiviert bzw.
deaktiviert werden.

Sie kdnnen auswahlen, ob der mGuard LLDP-Informationen
aus externen und/oder internen Netzwerken nur empfangt
oder ebenfalls sendet und empfangt.

(siehe oben)

Lokales Interface

Lokales Interface, liber das das Gerat gefunden wurde.
Gerate-ID-Subtyp

Eindeutiger Gerate-ID-Subtyp des gefundenen Rechners.
Gerate-ID

Eine eindeutige ID des gefundenen Rechners; iblicherweise
eine seiner MAC-Adressen.

IP-Adresse

IP-Adresse des gefundenen Rechners, (iber die der Rechner
per SNMP administriert werden kann.

Port-Beschreibung

Ein Text, welcher die Netzwerkschnittstelle beschreibt, Giber
welche der Rechner gefunden wurde.

Systemname

Hostname des gefundenen Rechners.
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4.7 Verwaltung >> Zentrale Verwaltung

4.7.1 Konfiguration holen

J Konfiguration holen

Konfiguration holen

Zeitplan
Zeitgesteuert
Hours
Minutes
Server

Port
Verzeichnis

Dateiname (bei fehlender Angabe wird die
Seri des Gerdts ver det)

Anzahl der Zyklen, die ein Konfigurationsprofil nach
einem Rollback ignoriert wird

Download-Timeout

Login

Passwort

Server-Zertifikat

Download testen

Zeitgesteuert

Taglich

12

20

config.example.com

443

0:02:00

anonymous

©  cessscess

Kein

& Download testen

Sekunden (hh:mm:ss)

Der mGuard kann sich in einstellbaren Zeitintervallen neue Konfigurationsprofile von
einem HTTPS-Server holen, wenn der Server sie dem mGuard als Datei zur Verfliigung
stellt (Datei-Endung: .atv). Wenn sich die jeweils zur Verfligung gestellte Konfiguration
von der aktuellen Konfiguration des mGuards unterscheidet, wird die verfiighare Konfi-

guration automatisch heruntergeladen und aktiviert.
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen

Konfiguration holen

Zeitplan

Server

Port

Verzeichnis

Dateiname

Anzahl der Zyklen, die
ein Konfigurationspro-
fil nach einem Roll-
back ignoriert wird

Geben Sie hier an, ob - und wenn ja - wann bzw. in welchen
Zeitabstanden der mGuard versuchen soll, eine neue Konfi-
guration vom Server herunterzuladen und bei sich in Kraft zu
setzen. Offnen Sie dazu die Auswahlliste und wihlen Sie den
gewlinschten Wert.

° Fir alle zeitbasierten Steuerungen gilt zusatz-
1 lich: Nach jedem Neustart wird der mGuard
ebenfalls versuchen, eine neue Konfiguration
vom Server herunterzuladen.

Bei der Auswahl Nie wird der mGuard keinen Versuch unter-
nehmen, eine Konfiguration vom Server herunterzuladen.

Bei der Auswahl Nach dem Einschalten wird der mGuard-
nach jedem Neustart versuchen, eine Konfiguration vom
Server herunterzuladen.

Bei Auswahl Zeitgesteuert wird unterhalb ein neues Feld
eingeblendet. In diesem geben Sie an, ob taglich oder an
einem bestimmten Wochentag regelmafiig und zu welcher
Uhrzeit eine neue Konfiguration vom Server heruntergela-
den werden soll.

Das zeitgesteuerte Herunterladen einer neuen Konfiguration
kann erst nach Synchronisation der Systemzeit erfolgen
(siehe ,Verwaltung >> Systemeinstellungen® auf Seite 47,
,Zeit und Datum*“ auf Seite 49).

Die Zeitsteuerung setzt die ausgewahlte Zeit in Bezug auf die
eventuell konfigurierte Zeitzone.

Bei der Auswahl Alle xx min/h wird der mGuard in den aus-
gewahlten zeitlichen Abstanden versuchen, eine Konfigura-
tion vom Server herunterzuladen.

IP-Adresse oder Hostname des Servers, welcher die Konfi-
gurationen bereitstellt.

Port, unter dem der Server erreichbar ist.

Das Verzeichnis (Ordner) auf dem Server, in dem die Konfi-
guration liegt.

Der Name der Datei in dem oben definierten Verzeichnis.
Falls an dieser Stelle kein Dateiname definiert ist, wird die
Seriennummer des mGuards inklusive der Endung ,,.atv*
verwendet.

Standard: 2

Nach Holen einer neuen Konfiguration kdnnte es im Prinzip
passieren, dass nach Inkraftsetzen der neuen Konfiguration
der mGuard nicht mehr erreichbar ist und damit eine neue,
korrigierende Fernkonfiguration nicht mehr méglich ist. Um
das auszuschliefsen, unternimmt der mGuard folgende Pri-
fung:
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen [...]

Vorgangsbheschreibung

Sofort nach Inkraftsetzen der geholten Konfiguration versucht der mGuard auf Grund-
lage dieser neuen Konfiguration, die Verbindung zum Konfigurations-Server nochmals
herzustellen und das neue, bereits in Kraft gesetzte Konfigurationsprofil erneut herun-
terzuladen.

Wenn das gelingt, bleibt die neue Konfiguration in Kraft.

Wenn diese Priifung negativ ausfallt - aus welchen Griinden auch immer -, geht der
mGuard davon aus, dass das gerade in Kraft gesetzte neue Konfigurationsprofil fehler-
haft ist. Fur Identifizierungszwecke merkt sich der mGuard dessen MD5-Summe. Dann
fiihrt der mGuard ein Rollback durch.

Rollback bedeutet, dass die letzte (funktionierende) Konfiguration wiederhergestellt
wird. Das setzt voraus, dass in der neuen (nicht funktionierenden) Konfiguration die An-
weisung steht, ein Rollback durchzufiihren, wenn ein neues geladenes Konfigurations-
profil sich in dem oben beschriebenen Priifungsverfahren als fehlerhaft erweist.

Wenn nach der im Feld Zeitplan (und Zeitgesteuert) festgelegten Zeit der mGuard er-
neut und zyklisch versucht, ein neues Konfigurationsprofil zu holen, wird er ein solches
nur unter folgendem Auswahlkriterium annehmen: Das zur Verfigung gestellte Konfi-
gurationsprofil muss sich unterscheiden von dem Konfigurationsprofil, das sich fir
den mGuard zuvor als fehlerhaft erwiesen hat und zum Rollback gefiihrt hat.

(Dazu vergleicht der mGuard die bei ihm gespeicherte MD5-Summe der alten, flr ihn
fehlerhaften und verworfenen Konfiguration mit der MD5-Summe des angebotenen
neuen Konfigurationsprofils.)

Wird dieses Auswahlkriterium erfiillt, d. h. es wird ein neueres Konfigurationsprofil an-
geboten, holt sich der mGuard dieses Konfigurationsprofil, setzt es in Kraft und prift es
gemafs des oben beschriebenen Verfahrens - und setzt es bei nicht bestandener Prii-
fung per Rollback wieder aufser Kraft.

Wird dieses Auswahlkriterium nicht erfiillt (weil immer noch das selbe Konfigurations-
profil angeboten wird), bleibt fir die weiteren zyklischen Abfragen dieses Auswahlkri-
terium so lange in Kraft, wie in diesem Feld (Anzahl der Zyklen...) festgelegt ist.

Ist die hier festgelegte Anzahl von Zyklen abgelaufen, ohne dass das auf dem Konfigu-
rations-Server angebotene Konfigurationsprofil verandert wurde, setzt der mGuard das
unveranderte neue (,,fehlerhafte”) Konfigurationsprofil ein weiteres Mal in Kraft, ob-
wohl es sich als ,,fehlerhaft” erwiesen hatte. Das geschieht um auszuschliefsen, dass
das Misslingen der Priifung durch dufsere Faktoren (z. B. Netzwerkausfall) bedingt war.

Der mGuard versucht dann erneut, auf Grundlage der erneut eingesetzten neuen Kon-
figuration die Verbindung zum Konfigurations-Server herzustellen und erneut das neue,
jetzt in Kraft gesetzte Konfigurationsprofil herunterzuladen. Wenn das misslingt, erfolgt
wieder ein Rollback, und flr die weiteren Zyklen zum Laden einer neuen Konfiguration
wird erneut das Auswahlkriterium in Kraft gesetzt - so oft, wie in diesem Feld (Anzahl
der Zyklen...) festgelegt ist.

Wird im Feld Anzahl der Zyklen... als Wert 0 (Null) festgelegt, hat das zur Folge, dass
das Auswabhlkriterium - das angebotene Konfigurationsprofil wird ignoriert, wenn es
unverandert geblieben ist - niemals in Kraft tritt. Dadurch kénnte das 2. der nachfol-
gend aufgeflihrten Ziele nicht realisiert werden.
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen [...]

Dieser Mechanismus hat folgende Ziele:

1. Nach Inkraftsetzen einer neuen Konfiguration muss sichergestellt sein, dass der
mGuard sich weiterhin vom entfernten Standort aus konfigurieren lasst.

2. Beieng gesetzten Zyklen (z. B. bei Zeitplan = 15 Minuten) muss verhindert wer-
den, dass der mGuard stur ein méglicherweise fehlerhaftes Konfigurationsprofil in
zu kurzen Abstanden immer wieder erneut testet. Das konnte dazu fiihren, dass
der mGuard so mit sich selbst beschaftigt ist, dass ein administrativer Eingriff von
aufsen behindert oder verhindert wird.

3. Es muss mit grofser Wahrscheinlichkeit ausgeschlossen werden, dass aufsere Fak-
toren (z. B. Netzwerkausfall) den mGuard bewogen haben, eine Neukonfiguration
als fehlerhaft zu betrachten.

Download-Timeout

Login

Passwort

Server-Zertifikat

Standard: 2 Minuten (0:02:00)

Gibt an, wie lange wahrend eines Downloads der Konfigura-
tionsdatei ein Timeout (Zeit der Inaktivitat) maximal dauern
darf. Bei Uberschreitung wird der Download abgebrochen.
Ob und wann ein nachster Download-Versuch stattfindet,
richtet sich nach der Einstellung von Zeitplan (s. 0.).

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.

Login (Benutzername), den der HTTPS Server abfragt.
Passwort, das der HTTPS Server abfragt.

° Folgende Sonderzeichen diirfen im Passwort
1 nicht verwendet werden:' " \"$[]1?*;<> | &!

Das Zertifikat, mit dem der mGuard priift, dass das vom Kon-
figurations-Server ,vorgezeigte“ Zertifikat echt ist. Es ver-
hindert, dass von einem nicht autorisierten Server falsche
Konfigurationen auf dem mGuard installiert werden.

Hier darf entweder

— ein selbstsigniertes Zertifikat des Konfigurations-Ser-
vers angegeben werden oder

— das Wurzelzertifikat der CA (Certification Authority),
welche das Zertifikat des Servers ausgestellt hat. Das
gilt dann, wenn es sich beim Zertifikat des Konfigurati-
ons-Servers um ein von einer CA signiertes Zertifikat
handelt (statt um ein selbstsigniertes)
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen [...]

Download-Test

° Wenn die hinterlegten Konfigurationsprofile
1 auch den privaten VPN-Schlissel fiir die VPN-
Verbindung oder VPN-Verbindungen mit PSK
enthalten, sollten folgende Bedingungen erfullt
sein:

— Das Passwort sollte aus mindestens 30 zufalligen Grofs-
und Kleinbuchstaben sowie Ziffern bestehen, um uner-
laubten Zugriff zu verhindern.

— Der HTTPS Server sollte tiber den angegebenen Login
nebst Passwort nur Zugriff auf die Konfiguration dieses
einen mGuard erméglichen. Ansonsten kdnnten sich die
Benutzer anderer mGuards Zugriff verschaffen.

° Die unter Server angegebene IP-Adresse bzw.
1 der Hostname muss im Server-Zertifikat als
Common-Name (CN) angegeben sein.
Selbstunterschriebene Zertifikate (self-signed)
sollten nicht die ,,key-usage® Erweiterung ver-
wenden.

Zum Installieren eines Zertifikats wie folgt vorgehen:

Voraussetzung: Die Zertifikatsdatei ist auf dem angeschlos-
senen Rechner gespeichert

«  Durchsuchen... klicken, um die Datei zu selektieren.

- Importieren klicken.

Durch Klicken auf die Schaltflache ,,Download testen“ kon-
nen Sie testen — ohne die gednderten Parameter zu spei-
chern oder das Konfigurationsprofil zu aktivieren — ob die
angegebenen Parameter funktionieren. Das Ergebnis des
Tests wird als Meldung am oberen Bildschirmrand ange-
zeigt.

° Stellen Sie sicher, dass das Profil auf dem Server
1 keine unerwinschten mit ,,GAI_PULL_* begin-
nenden Variablen enthalt, welche die hier vorge-
nommene Konfiguration tiberschreiben.
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Eingang
(I1-3 bzw. CMD1-3)
(COMBICON XG1)

Meldeausgang
(01-2 bzw. ACK1-2)
(COMBICON XG2)

Alarmausgang
(03 bzw. FAULT)
(COMBICON XG2)

4.8 Verwaltung >> Service I/O

Die Verwendung von Firewall-Regelsatzen ist auf Geraten der FL MGUARD 2000-Serie
nicht moglich.

An einige mGuard-Gerate kénnen Servicekontakte (Service I/0s) angeschlossen werden.

Der Anschluss der Servicekontakte wird im Anwenderhandbuch zu den Geraten be-
schrieben (siehe UM DE HW FL MGUARD 2000/4000 z. B. unter
phoenixcontact.com/product/1357828).

Sie kdnnen auswahlen, ob an die Eingange ein Taster oder ein Ein-/Aus-Schalter ange-
schlossen wurde.

Es konnen ein oder mehrere frei wahlbare VPN-Verbindungen oder Firewall-Regelsatze
Giber den entsprechenden Schalter/Taster geschaltet werden:

— Der Taster oder Ein-/Aus-Schalter dient zum Auf- und Abbau von zuvor definierten
VPN-Verbindungen oder zum Aktivieren/Deaktivieren von definierten Firewall-Re-
gelsatzen.

— Die gleichzeitige Steuerung von VPN-Verbindungen und Firewall-Regelsatzen ist
ebenfalls méglich.

- Uber die Web-Oberflache wird angezeigt, welche VPN-Verbindungen und Firewall-
Regelsatze mit den Eingangen verknipft sind.

Schaltung via Taster
«  Zum Einschalten der gewahlten VPN-Verbindungen/Firewall-Regelsatze den Taster
einige Sekunden gedrickt halten und dann den Taster loslassen.

«  Zum Ausschalten der gewahlten VPN-Verbindungen/Firewall-Regelsatze den Taster
einige Sekunden gedriickt halten und dann den Taster loslassen.

Schaltung via Ein-/Aus-Schalter
= Zum Einschalten der gewahlten VPN-Verbindungen/Firewall-Regelsatze den Schal-
ter auf EIN stellen.

= Zum Ausschalten der gewahlten VPN-Verbindungen/Firewall-Regelsatze den Schal-
ter auf AUS stellen.

Sie kdnnen einstellen, ob bestimmte VPN-Verbindungen oder Firewall-Regelsatze iber-
wacht werden sollen.

Die LEDs PF3 (fiir 01) bzw. PF4 (fiir 02) zeigen an, ob die entsprechenden VPN-Verbin-
dungen aufgebaut oder die entsprechenden Firewall-Regelsatze aktiviert wurden.

Der Alarmausgang O3 Giberwacht die Funktion des Gerats und ermdglicht damit eine
Ferndiagnose.

Bei Hutschienengeraten (jedoch nicht bei PCI-Karten) leuchtet die LED FAIL rot, wenn
der Alarmausgang aufgrund eines Fehlers Low-Pegel einnimmt (invertierte Logik). Zu-
satzlich wird im WBM eine Meldung am oberen Bildschirmrand angezeigt.

Durch den Alarmausgang O3 kénnen folgende Ereignisse gemeldet werden:

— Der Ausfall der redundanten Versorgungsspannung

— Nicht gednderte Administrator-Passworter (admin/root)

- Uberwachung des Link-Status der Ethernet-Anschliisse
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- Uberwachung des Temperaturzustandes
- Uberwachung der Redundanz

4.8.1 Servicekontakte

J Servicekontakte | ‘ Alarmausgang )
Eingang/CMD 1 @
Am Kontakt angeschlossener Schaltertyp Taster -

Zustand des Eingangs/CMD 1 Service-Eingang/CMD 1 deaktiviert

Uber diesen Eingang kontrollierte VPN-Verbindungen
oder Firewall-Regelsitze

Ausgang/ACK 1

Zu iiberwachende VPN-Verbind bzw. Fi 1} Aus -
Regelsatz

Eingang/CMD 2
Am Kontakt angeschlossener Schaltertyp Taster -
Zustand des Eingangs/CMD 2 Service-Eingang/CMD 2 deaktiviert

iiber diesen Eingang kontrollierte VPN-Verbindungen
oder Firewall-Regelsitze

Ausgang/ACK 2

7Zu iiberwachende VPN-Verbindung bzw. Firewall IPsec-Connection_01 -
Regelsatz

Eingang/CMD 3
Am Kontakt angeschlossener Schaltertyp Taster -
Zustand des Eingangs/CMD 3 Service-Eingang/CMD 3 deaktiviert

Uber diesen Eingang kontrollierte VPN-Verbindungen  Fjrewall rulesets

oder Firewall-Regelsdtze
« FW_Rule_2

Verwaltung >> Service I/0>> Servicekontakte

Eingang/CMD 1-3 (I11-3) Am Kontakt ange- Taster / Ein-/Aus-Schalter
:;::lossener Schalter- Auswahl des Typs des angeschlossen Schalters.
Zustand des Ein- Anzeige des Zustandes des angeschlossen Schalters.
gangs/CMD 1-3 (11-3)

Der Schalter muss beim Editieren der VPN-Verbindung unter
,Schaltender Service Eingang/CMD“ auswahlt werden (un-
ter,,IPsec VPN >> Verbindungen >> Editieren >> Allgemein“
oder,,OpenVPN-Client >> Verbindungen >> Editieren >> All-
gemein®).
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Verwaltung >> Service I/0>> Servicekontaktel...]

Ausgang/ACK 1-2 (01-2)

Uber diesen Eingang
kontrollierte VPN-Ver-
bindungen oder Fire-
wall-Regelsatze

Zu iiberwachende
VPN-Verbindung bzw.
Firewall-Regelsatz

Der mGuard verfligt iber Anschliisse, an die externe Taster
oder Ein-/Aus-Schalter und Aktoren (z. B. eine Signallampe)
angeschlossen werden kdnnen.

Uber den Taster bzw. Ein/Aus-Schalter kénnen

— konfigurierten VPN-Verbindungen gestartet oder ge-
stoppt werden,

— konfigurierte Firewall-Regelsatze aktiviert oder deakti-
viert werden.

Welche Ereignisse durch den Eingang gesteuert werden,

kann an folgenden Stellen konfiguriert werden:

1. IPsec-VPN: ,IPsec VPN >> Verbindungen >> Editieren
>> Allgemein”.

2. 0penVPN: ,OpenVPN-Client >> Verbindungen >> Editie-
ren >> Allgemein“

3. Firewall-Regelsatz: , Netzwerksicherheit >> Paketfilter
>> Regelsdtze*”

Aus / VPN-Verbindung/Firewall-Regelsatz

Der Zustand der ausgewahlten VPN-Verbindung oder des
ausgewahlten Firewall-Regelsatzes wird iber den zugehori-
gen Meldekontakt (ACK-Ausgang / 01-2) signalisiert.
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4.8.2

Servicekontakte Alarmausgang

Allgemein
Betriebs-Modus
Funktions-Uberwachung

Zustand des Alarmausgangs
Aktivierungsgrund des Alarmausgangs
Redundante Stromversorgung
Passworter nicht konfiguriert
Link-Uberwachung
Temperaturzustand

Verbindungsstatus der Redundanz

Alarmausgang

Funktions-Uberwachung

Alarmausgang ist offen / low (FEHLER)

Stromversorgung 2 defekt

Uberwachen

Uberwachen

Ignorieren

Ignorieren

Ignorieren

Verwaltung >> Service I/0 >> Alarmausgang

Allgemein Betriebsmodus

Manuelle Einstellung

Funktions-Uberwachung Zustand des Alarm-

(Bei FLMGUARD 4102 PCI(E) wird der ausgangs

Zustand des Alarmausgangs nicht
iber die LED FAIL signalisiert.)

Aktivierungsgrund des
Alarmausgangs

Redundante Stromver-

sorgung

(Nur bei FL MGUARD 4000)

Passworter nicht
konfiguriert

Funktions-Uberwachung / Manuelle Einstellung

Der Alarmausgang kann automatisch durch die Funktions-
Uberwachung geschaltet werden (Standard) oder durch
Manuelle Einstellung.

Geschlossen / Offen (Alarm)

Hier kann der gewtinschte Zustand des Alarmausgangs ge-
wahlt werden (zur Funktionskontrolle):

Wird der Zustand manuell auf Offen (Alarm) gestellt, leuch-
tet die LED FAIL nicht rot (kein Alarm).

Anzeige des Zustandes des Alarmausgangs. Zusatzlich wird
eine Meldung im WBM am oberen Bildschirmrand angezeigt.
Bei Hutschienengeraten (jedoch nicht bei PCI-Karten) wird
der Zustand des Alarmausgangs auch tiber die LED FAIL sig-
nalisiert.

Der Grund fiir die Aktivierung des Alarmausgangs wird ange-
zeigt.

Bei Ignorieren hat der Zustand der Stromversorgung keinen
Einfluss auf den Alarmausgang.

Bei Uberwachen wird der Alarmausgang gedffnet, wenn
eine der zwei Versorgungsspannungen ausfallt.

Uberwacht, ob die voreingestellten Administrator-Passwor-
ter fiir die Benutzer root und admin geandert wurden.

Bei Ignorieren haben die nicht gednderten Passworter kei-
nen Einfluss auf den Alarmausgang.

Bei Uberwachen wird der Alarmausgang gedffnet, wenn die
voreingestellten Passworter nicht gedndert wurden.
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Verwaltung >> Service I/O >> Alarmausgang [...]

Link-Uberwachung

Temperaturzustand

Verbindungsstatus der
Redundanz

Uberwachung des Link-Status der Ethernet-Anschliisse.

Bei Ignorieren hat der Link-Status der Ethernet-Anschliisse
keinen Einfluss auf den Alarmausgang.

Bei Uberwachen wird der Alarmausgang gedffnet, wenn
einLink keine Konnektivitat aufweist. Stellen Sie dazu unter
»Netzwerk >> Ethernet >> MAU-Einstellungen® unter ,,Link-
Uberwachung” die Links ein, die iberwacht werden sollen.

Der Alarmausgang meldet eine Uber- oder Untertemperatur.
Der zulassige Bereich wird unter ,, Systemtemperatur (°C)“
im Menu ,, Verwaltung >> Systemeinstellung >> Host* einge-
stellt.

Bei Ignorieren hat die Temperatur keinen Einfluss auf den
Meldekontakt.

Bei Uberwachen wird der Alarmausgang gedffnet, wenn die
Temperatur den zuldssigen Bereich verlasst.

Nur wenn die Funktion Redundanz genutzt wird (siehe
Kapitel 13).

Bei Ignorieren hat die Konnektivitatspriifung keinen Ein-
fluss auf den Alarmausgang.

Bei Uberwachen wird der Alarmausgang gedffnet, wenn die
Konnektivitatsprifung fehlschlagt. Das ist unabhangig da-
von, ob der mGuard aktiv oder im Bereitschaftszustand ist.
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4.9 Verwaltung >> Neustart

4.9.1 Neustart

J Neustart

Neustart @

Neustart (1) Meustart

Verwaltung >> Neustart >> Neustart

Neustart Neustart Ein Klick auf die Schaltflache ,,Neustart” startet den mGuard
neu (Reboot).
Das Gerat bendtigt ca. 30 Sekunden flir den Neustart.

Ein Neustart hat den selben Effekt wie die voriibergehende
Unterbrechung der Stromzufuhr. Der mGuard wird aus- und
wieder eingeschaltet.

Ein Neustart ist erforderlich im Fehlerfall. Aufserdem kann
ein Neustart nach einem Software-Update erforderlich sein.
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5 Menii Netzwerk

5.1 Netzwerk >> Interfaces

Der mGuard verfiigt Giber folgende von aufsen zugédngliche Interfaces (Schnittstellen):

Gerat Ethernet:

— Intern: LAN (Ports: XF2-4 bzw.
XF2-5)

—  Extern: WAN (Port: XF1)

— DMZ: DMZ (Port: XF5)

FL MGUARD 2102 LAN: 1

WAN: 1

FL MGUARD 4302 (KX) LAN:

WAN:

FL MGUARD 2105 LAN:

WAN:

1
1
4
1
FL MGUARD 4305 (KX) LAN: 3
1
1
1

WAN:
DMZ:

FL MGUARD 4102 PCI(E) LAN:
WAN: 1

Der LAN-Port wird an einen Einzelrechner oder das lokale Netzwerk (= intern) ange-
schlossen. Der WAN-Port ist fir den Anschluss an das externe Netz.

Netzwerkports (Migration mGuard 8 --> mGuard 10)

Tabelle 5-1  Mapping-Tabelle (Netzwerkports nach der Migration)

mGuard 8 mGuard 10 mGuard 8 mGuard 10
(Intern mit einge- (Intern mit einge-
bautem Switch) bautem Switch)

FL MGUARD 2000/4000

WAN XF1 (n/a) (n/a)

LAN1 XF2 swp2 swpO

FL MGUARD 2105/4305

LAN2 XF3 swp0 swpl

LAN3 XF4 swpl swp2

FL MGUARD 2105

LAN4 | XF5 | swp3 | swp3

FL MGUARD 4305

DMZ | XF5 | swp4 | dmz0

Nicht bei FL MGUARD 2105/FL MGUARD 4305

LANS ‘ (n/a) ‘ swp4 ‘ (n/a)
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Anschlief3en der Netzwerk-Schnittstelle

Die mGuard-Plattformen haben DTE-Schnittstellen. Schliefsen Sie mGuards mit DTE-
Schnittstelle mit einem gekreuzten Ethernet-Kabel an. Allerdings ist hier das Auto-MDIX
dauerhaft eingeschaltet, so dass es keine Rolle spielt, wenn der Parameter Autonegotia-
tion ausgeschaltet wird.

MAC-Adressen

Die vom Hersteller festgelegte MAC-Adresse des WAN-Interface ist auf dem Typenschild
des Gerats angegeben. Die weiteren MAC-Adressen (LAN/DMZ [optional]) lassen sich wie
folgt berechnen:

— WAN-Interface: siehe Typenschild.

— LAN-Interface: Die MAC-Adresse des WAN-Interface um 1 erhoht (WAN + 1).
Gerate mit integriertem Switch: Alle Switch-Ports verwenden die gleiche MAC-Adres-
se.

— DM2Z-Interface: Die MAC-Adresse des WAN-Interface um 4 erhoht (WAN + 4).
Beispiel:

- WAN: 00:a0:45:eb:28:9d

— LAN:00:a0:45:eb:28:9¢e

— DMZ:00:a0:45:eb:28:al1
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WAN-Port

LAN-Port

5.1.1  Uberblick: Netzwerk-Modus ,,Router*

)

Bei den Geraten der neuen Gerategeneration ist die Werkseinstellung wie folgt:
Netzwerk-Modus ,,Router*, Router-Modus ,,DHCP*.

Befindet sich der mGuard im Router-Modus, arbeitet er als Gateway zwischen verschie-
denen Teilnetzen und hat dabei ein externes Interface (= WAN-Port) und ein internes In-
terface (= LAN-Port) mit jeweils mindestens einer IP-Adresse.

Uber seinen WAN-Port ist der mGuard ans Internet oder an Teile des LAN angeschlossen,
die als ,,extern” gelten.

Uber seinen LAN-Port ist der mGuard an ein lokales Netzwerk oder an einen Einzelrech-
ner angeschlossen.

Wie auch in den anderen Modi stehen die Sicherheitsfunktionen Firewall und VPN (geréa-
teabhangig) zur Verfligung.

)

Wird der mGuard im Router-Modus betrieben, muss er bei lokal angeschlossenen
Rechnern als Standard-Gateway festgelegt sein.

Das heifst, dass bei diesen Rechnern die IP-Adresse des LAN-Ports des mGuards als
Adresse des Standard-Gateway anzugeben ist.

Wenn der mGuard im Router-Modus betrieben wird und die Verbindung zum Internet
herstellt, dann sollte NAT aktiviert werden (siehe ,,Netzwerk >> NAT* auf Seite 153).
Nur dann erhalten die Rechner im angeschlossenen lokalen Netz (iber den mGuard Zu-
griff auf das Internet. Ist NAT nicht aktiviert, kdnnen eventuell nur VPN-Verbindungen
genutzt werden.

Es gibt zwei Router-Modi:
— Statisch

- DHCP
Router-Modus: Statisch

Die externen IP-Einstellungen sind fest eingestellt.

Router-Modus: DHCP

Die externen IP-Einstellungen werden vom mGuard angefragt und von einem externen
DHCP-Server vergeben.
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o

e

5.1.2 Uberblick: Netzwerk-Modus ,,Stealth“

Der Stealth-Modus (Plug-n-Protect) wird verwendet, um einen einzelnen Computer oder
ein lokales Netzwerk mit dem mGuard zu schiitzen. Wesentlich ist Folgendes: Ist der
mGuard im Netzwerk-Modus Stealth, wird er in das bestehende Netzwerk eingefligt
(siehe Abbildung), ohne dass die bestehende Netzwerkkonfiguration der angeschlosse-
nen Gerate geandert wird.

Vorher:
| "= =
=g

BT = B >

s I = =
T =P e
(Links kann auch g/ g/’

ein LAN sein.) ETE) — BTy =

Der mGuard analysiert den laufenden Netzwerkverkehr und konfiguriert dementspre-
chend seine Netzwerkanbindung eigenstandig. Er arbeitet transparent und ist somit in-
nerhalb des Netzes ohne konfigurierte Management-IP-Adresse nicht detektierbar. An-
geschlossene Rechner behalten ihre Netzwerkkonfiguration und miissen nicht
umkonfiguriert werden.

Wie auch in den anderen Modi stehen die Sicherheitsfunktionen Firewall und VPN (gera-
teabhangig) zur Verfligung.

Von extern gelieferte DHCP-Daten werden an den angeschlossenen Rechner
durchgelassen.

Im Single-Stealth-Modus muss eine auf dem Rechner installierte Firewall ICMP-Echo-
Requests (Ping) zulassen, wenn der mGuard Dienste wie VPN, DNS, NTP etc. bereitstel-
len soll.

Im Stealth-Modus hat der mGuard die interne IP-Adresse 1.1.1.1, welche vom Rechner
erreichbar ist, wenn das auf dem Rechner konfigurierte Standard-Gateway erreichbar
ist.

In den Stealth-Konfigurationen ,,Automatisch* und ,,Statisch* ist der Aufbau einer
vom internen Client ausgehenden VPN-Verbindung durch den mGuard hindurch nicht
moglich.
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Stealth-Konfigurationen

Automatisch

Der mGuard analysiert den ausgehenden Netzwerkverkehr, der Gber ihn lauft, und konfi-
guriert dementsprechend seine Netzwerkanbindung eigenstandig. Er arbeitet transpa-
rent.

Fir die Nutzung bestimmter Funktionen (z. B. automatische Updates oder Aufbau von
VPN-Verbindungen) ist es erforderlich, dass der mGuard auch im Stealth-Modus eigene
Anfragen an externe Server stellt.

Diese Anfragen sind nur méglich, wenn der lokal angeschlossenen Rechner Ping-Anfra-
gen zulasst. Konfigurieren Sie dessen Sicherheitseinstellungen entsprechend.

Statisch

Wenn der mGuard keinen Uber ihn laufenden Netzwerkverkehr analysieren kann, z. B.
weil zum lokal angeschlossenen Rechner nur Daten ein-, aber nicht ausgehen, dann muss
die Stealth-Konfiguration auf Statisch gesetzt werden. In diesem Fall stehen weitere Ein-
gabefelder zur statischen Stealth-Konfiguration zur Verfligung.

Mehrere Clients

Wie bei Automatisch, es konnen jedoch mehr als nur ein Rechner am LAN-Port (gesicher-
ter Port) des mGuards angeschlossen sein und somit mehrere IP-Adressen am LAN-Port
(gesicherter Port) des mGuards verwendet werden.

Fir die weitere Konfiguration des Netzwerk-Modus Stealth siehe ,,Stealth” auf Seite 144,
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5.1.3 Allgemein

J Allgemein || Intern || DMZ

Netzwerk-Status

Externe IP-Adresse 192.168.178.38

Aktive Standard-Route iiber 192.168.178.1

LINK-Verbindung LIMK

Netzwerk-Modus

Netzwerk-Modus Router

Router-Modus DHCP

LINK-Modus

Benutzte DN5-Server DM5-Root-Nameserver

Netzwerk >> Interfaces >> Allgemein

Netzwerk-Status Externe IP-Adresse

Aktive Standard-Route
tiber

Benutzte DNS-Server

Nur Anzeige: Die Adressen, unter denen der mGuard von Ge-
raten des externen Netzes aus erreichbar ist. Sie bilden die
Schnittstelle zu anderen Teilen des LAN oder zum Internet.
Findet hier der Ubergang zum Internet statt, werden die IP-
Adressen normalerweise vom Internet Service Provider
(ISP) vorgegeben. Wird dem mGuard eine IP-Adresse dyna-
misch zugeteilt, kdnnen Sie hier die gerade gliltige IP-Ad-
resse nachschlagen.

Im Stealth-Modus ibernimmt der mGuard die Adresse des
lokal angeschlossenen Rechners als seine externe IP.

Nur Anzeige: Hier wird die IP-Adresse angezeigt, liber die
der mGuard versucht, ihm unbekannte Netze zu erreichen.
Waurde keine Standard-Route festgelegt, bleibt das Feld leer.

Nur Anzeige: Hier wird der Name der DNS-Server angezeigt,
die vom mGuard zur Namensauflosung benutzt werden.
Diese Information kann niitzlich sein, wenn der mGuard z. B.
die DNS-Server verwendet, welche ihm vom Internet Service
Provider vorgegeben werden.
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Netzwerk >> Interfaces >> Allgemein [...]

Netzwerk-Modus

LINK-Verbindung

Netzwerk-Modus

Router-Modus

(Nur wenn Netzwerk-Modus
,Router” ausgewahlt wurde)

Wird das mGuard-Gerat tiber ein Interface, in der Regel liber
sein externes WAN-Interface (XF1), mit dem Gerat "CELLU-
LINK" verbunden und der LINK-Modus aktiviert (siehe un-
ten), wird an dieser Stelle ein Hyperlink zum Web-based Ma-
nagement des Gerates "CELLULINK" angezeigt.

Ein Klick auf den Hyperlink 6ffnet das Web-based Manage-
ment des Gerates "CELLULINK", das damit weiter konfigu-
riert werden kann.

° Um eine Verbindung zum "CELLULINK" aus
1 dem LAN-Netzwerk zu ermoglichen, miissen
die Firewall- und NAT-Regeln des mGuard-
Gerates gegebenenfalls angepasst werden.

Router / Stealth

Der mGuard muss aufden Netzwerk-Modus gestellt werden,
der seiner Einbindung in das Netzwerk entspricht.

° Je nachdem, auf welchen Netzwerk-Modus
1 der mGuard gestellt ist, andert sich auch die
Seite mit den auf ihr angebotenen Konfigurati-
onsparametern.

Siehe auch:

,Uberblick: Netzwerk-Modus ,,Router““ auf Seite 131 und
,Uberblick: Netzwerk-Modus , Stealth““ auf Seite 132.

Abhangig von der Auswahl des Netzwerkmodus und je nhach mGuard-Gerat stehen un-
terschiedliche Einstellungsmoglichkeiten auf der Web-Oberflache zur Verfiigung:

Statisch / DHCP

Fir eine umfassende Beschreibung siehe:
- ,Router-Modus: Statisch“ auf Seite 131
,Router-Modus: DHCP* auf Seite 131
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Netzwerk >> Interfaces >> Allgemein [...]
LINK-Modus

(Nur wenn Netzwerk-Modus
,Router” und Router-Modus
,,DHCP*“ ausgewahlt wurden)

Uber das bei Phoenix Contact erhaltliche Gerat "CELLULINK"
kann das mGuard-Gerat eine mobile Datenverbindung zu
anderen Netzwerken oder dem Internet herstellen (z. B.
Uber das 4G-Netz).

Das mGuard-Gerat wird dazu in der Regel liber sein externes
WAN-Interface (XF1) mit dem Gerat "CELLULINK" verbun-
den, das damit als Standard-Gateway fiir das mGuard-Gerat
fungiert.

Wird der LINK-Modus aktiviert, wird ein Hyperlink zum Web-
based Management des Gerates "CELLULINK" im Bereich
Netzwerk-Status als "LINK-Verbindung" (siehe oben) ange-
zeigt.

Ein Klick auf den Hyperlink 6ffnet das Web-based Manage-
ment des Gerates "CELLULINK", das damit weiter konfigu-
riert werden kann.

° Um eine Verbindung zum "CELLULINK" aus
1 dem LAN-Netzwerk zu ermdglichen, miissen
die Firewall- und NAT-Regeln des mGuard-
Gerates gegebenenfalls angepasst werden.
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Netzwerk >> Interfaces >> Allgemein [...]

Stealth-Konfiguration

(Nur wenn Netzwerk-Modus
,Stealth” ausgewahlt wurde)

Automatische Konfigu-
ration: Ignoriere Net-
BIOS iiber TCP auf
TCP-Port 139

(Nur bei Stealth-Konfiguration
Automatisch)

Automatisch / Statisch / Mehrere Clients
Automatisch

Der mGuard analysiert den Netzwerkverkehr, der iber ihn
lauft, und konfiguriert dementsprechend seine Netzwerkan-
bindung eigenstandig. Er arbeitet transparent.

° Fir die Nutzung bestimmter Funktionen (z. B. au-
1 tomatische Updates oder Aufbau von VPN-Verbin-
dungen) ist es erforderlich, dass der mGuard auch
im Stealth-Modus eigene Anfragen an externe
Server stellt.

Diese Anfragen sind nur moglich, wenn der lokal
angeschlossenen Rechner Ping-Anfragen zulasst.
Konfigurieren Sie dessen Sicherheitseinstellun-
gen entsprechend.

Statisch

Wenn der mGuard keinen (iber ihn laufenden Netzwerkver-
kehr analysieren kann, z. B. weil zum lokal angeschlossenen
Rechner nur Daten ein-, aber nicht ausgehen, dann muss die
Stealth-Konfiguration auf Statisch gesetzt werden. In die-
sem Fall stellt die Seite unten weitere Eingabefelder zur sta-
tischen Stealth-Konfiguration zur Verfligung.

Mehrere Clients (Werkseinstellung)

Wie bei Automatisch, es konnen jedoch mehr als nur ein
Rechner am LAN-Port (gesicherter Port) des mGuards ange-
schlossen sein und somit mehrere IP-Adressen am LAN-
Port (gesicherter Port) des mGuards verwendet werden.

Hat ein Windows-Rechner mehr als eine Netzwerkkarte ins-
talliert, kann es vorkommen, dass er in den von ihm ausge-
henden Datenpaketen abwechselnd unterschiedliche IP-
Adressen als Absenderadresse benutzt. Das betrifft Netz-
werkpakete, die der Rechner an den TCP-Port 139 (Net-
BIOS) sendet. Da der mGuard aus der Absenderadresse die
Adresse des Rechners ermittelt (und damit die Adresse,
unter der der mGuard erreichbar ist), misste der mGuard
entsprechend hin- und herschalten, was den Betrieb erheb-
lich stéren wiirde. Um das zu verhindern, aktivieren Sie die
Funktion, sofern Sie den mGuard an einem Rechner ange-
schlossen haben, der diese Eigenarten aufweist.
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5.1.4 Extern

Allgemein Extern || Intern H DMZ

255.255.255.0 O 1

Externe Netzwerke
Seq. IP-Adresse Netzmaske
1 10.1.0.159
Zusatzliche externe Routen
Seq. Netzwerk
1 192.168.100.0/24
Standard-Gateway
IP-Adresse des Standard-Gateways 192.168.178.1

VLAN verwenden VLAN-ID

Gateway

10.0.0.254

Netzwerk >> Interfaces >> Extern (Netzwerk-Modus = ,,Router®, Router-Modus = ,,Statisch*)

Externe Netzwerke

Zusatzliche externe Routen

Die Adressen, unter denen der mGuard von externen Geraten erreichbar ist, die sich
hinter dem WAN-Port befinden. Findet hier der Ubergang zum Internet statt, wird die
externe IP-Adresse des mGuards vom Internet Service Provider (ISP) vorgegeben.

IP-Adresse

Netzmaske
Verwende VLAN

VLAN-ID

OSPF-Area
(Nur wenn OSPF aktiviert ist)

IP-Adresse, unter welcher der mGuard tber seinen WAN-
Port erreichbar sein soll.

Die Netzmaske des am WAN-Port angeschlossenen Netzes.

Wenn die IP-Adresse innerhalb eines VLANs liegen soll, ak-
tivieren Sie die Funktion.

— Eine VLAN-ID zwischen 1 und 4095.

— Eine Erlauterung des Begriffes ,,VLAN“ befindet sich im
Glossar auf Seite 371.

— Falls Sie Eintrage aus der Liste léschen wollen: Der erste
Eintrag kann nicht geléscht werden.

Verknlpft statisch konfigurierte oder tiber DHCP zugewie-
sene Adressen/Routen der externen Netzwerkschnittstelle
mit einer OSPF-Area (siehe ,,Netzwerk >> Dynamisches
Routing” auf Seite 175).

Zusatzlich zur Standard-Route liber das unten angegebene Standard-Gateway kénnen
Sie weitere externe Routen festlegen.

Netzwerk

Gateway

Das Netzwerk in CIDR-Schreibweise angeben (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Das Gateway, liber welches dieses Netzwerk erreicht wer-
den kann.

Siehe auch ,,Netzwerk-Beispielskizze® auf Seite 44,
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Netzwerk >> Interfaces >> Extern (Netzwerk-Modus = ,,Router®, Router-Modus = ,,Statisch) [...]

Hier kann die IP-Adresse eines Gerates im lokalen Netz (an-
geschlossen am LAN-Port) oder die IP-Adresse eines Gera-
tes im externen Netz (angeschlossen am WAN-Port) angege-
ben werden.

Wird der mGuard innerhalb des LANs eingesetzt, wird die IP-
Adresse des Standard-Gateways vom Netzwerk-Administ-
rator vorgegeben.

Standard-Gateway

IP-Adresse des Stan-
dard-Gateways

i

Wenn das lokale Netz dem externen Router nicht
bekannt ist, z. B. im Falle einer Konfiguration per
DHCP, dann sollten Sie unter ,,Netzwerk >> NAT*
Ihr lokales Netz angeben (siehe Seite 153).

110191_de_09

Phoenix Contact 139 / 380



MGUARD 10.5

5.1.5 Intern
Allgemein ‘ | Extern | | Intern ‘ | DMZ ‘
Interne Netzwerke @
Seq. IP-Adresse Netzmaske VLAN verwenden VLAN-ID
1 192.168.178.159 255.255.255.0 OJ 1
2 182.168.2.1 255.255.255.0 O 1

Zusatzliche interne Routen

Seq.

Netzwerk

Gateway

Netzwerk >> Interfaces >> Intern (Netzwerk-Modus = ,,Router*)

Interne Netzwerke

Zusatzliche Interne Routen

IP-Adresse

Netzmaske
Verwende VLAN

VLAN-ID

OSPF-Area
(Nur wenn OSPF aktiviert ist)

IP-Adresse, unter der das mGuard-Gerat tiber seinen LAN-
Port aus dem lokal angeschlossenen Netzwerk erreichbar
sein soll.

Im Router-Modus ist werkseitig voreingestellt:
— IP-Adresse: 192.168.1.1
— Netzmaske: 255.255.255.0

Sie kénnen weitere Adressen festlegen, unter denen der
mGuard von Geraten des lokal angeschlossenen Netzes an-
gesprochen werden kann. Das ist zum Beispiel dann hilf-
reich, wenn das lokal angeschlossene Netz in Subnetze un-
terteilt wird. Dann kénnen mehrere Gerate aus
verschiedenen Subnetzen den mGuard unter unterschiedli-
chen Adressen erreichen.

Die Netzmaske des am LAN-Port angeschlossenen Netzes.

Wenn die IP-Adresse innerhalb eines VLANs liegen soll, ak-
tivieren Sie die Funktion.

— Eine VLAN-ID zwischen 1 und 4095.

— Eine Erlauterung des Begriffes ,,VLAN® befindet sich im
Glossar auf 371.

— Falls Sie Eintrage aus der Liste léschen wollen: Der erste
Eintrag kann nicht geléscht werden.

Verkn(pft die statischen Adressen/Routen der internen
Netzwerkschnittstelle mit einer OSPF-Area (siehe ,,Netz-
werk >> Dynamisches Routing” auf Seite 175).

Wenn am lokal angeschlossen Netz weitere Subnetze angeschlossen sind, kdnnen Sie
zusatzliche Routen definieren.

Netzwerk

Das Netzwerk in CIDR-Schreibweise angeben (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).
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Netzwerk >> Interfaces >> Intern (Netzwerk-Modus = ,,Router) [...]

Gateway Das Gateway, liber welches dieses Netzwerk erreicht wer-
den kann.

Siehe auch ,,Netzwerk-Beispielskizze® auf Seite 44,
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Allgemein H Intern H DMZ

DMZ-Netzwerke

Seq.

1

Zusatzliche DMZ-Routen

Seq.

1

5.1.6 DMZ

IP-Adresse

192.168.3.1

Netzwerk

192.168.3.0/24

Netzmaske

255.255.255.0

Gateway

192.168.3.254

Netzwerk >> Interfaces >> DMZ (Netzwerk-Modus = ,,Router*)

DM2Z-Netzwerke
(Nur bei FL MGUARD 4305)

Zusatzliche DMZ-Routen

IP-Adressen

IP-Adresse

Netzmaske

OSPF-Area
(Nur wenn OSPF aktiviert ist)

IP-Adresse, unter der der mGuard von Geraten des am DMZ-
Port angeschlossenen Netzes erreichbar ist.

° Der DMZ-Port wird nur im Router-Modus un-
1 terstlitzt und bendtigt wenigstens eine IP-Ad-
resse und eine entsprechende Netzmaske. Die
DMZ unterstiitzt keine VLANSs.

Im Netzwerk-Modus ,,Router“ ist fiir jede neu hinzugefligte
Tabellenzeile werkseitig voreingestellt:

— IP-Adresse: 192.168.3.1
—  Netzmaske: 255.255.255.0

Sie kdnnen weitere Adressen festlegen, unter der der mGu-
ard von Geraten am DMZ-Port angeschlossenen Netzen an-
gesprochen werden kann. Das ist zum Beispiel dann hilf-
reich, wenn das am DMZ-Port angeschlossenen Netze in
Subnetze unterteilt wird. Dann kdnnen mehrere Geréate aus
verschiedenen Subnetzen den mGuard unter unterschiedli-
chen Adressen erreichen.

IP-Adresse, unter welcher der mGuard tiber seinen DMZ-
Port erreichbar sein soll.

Default: 192.168.3.1
Die Netzmaske des am DMZ-Port angeschlossenen Netzes.
Default: 255.255.255.0

Verkn(pft die statischen Adressen/Routen der DMZ-Netz-
werkschnittstelle mit einer OSPF-Area (siehe ,,Netzwerk >>
Dynamisches Routing“ auf Seite 175).

Wenn am DMZ weitere Subnetze angeschlossen sind, kdnnen Sie zusatzliche Routen

definieren.
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Netzwerk >> Interfaces >> DMZ (Netzwerk-Modus = ,,Router*)|...]

Netzwerk Das Netzwerk in CIDR-Schreibweise angeben (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Default:192.168.3.0/24

Gateway Das Gateway, Uber welches dieses Netzwerk erreicht wer-
den kann.

Siehe auch ,,Netzwerk-Beispielskizze® auf Seite 44.

Default: 192.168.3.254
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Allgemein H Stealth

5.1.7 Stealth

Stealth-Management

deaktiviert diese Funktion.

Seq.

Seq. IP-Adresse

1 0.0.0.0

Netzmaske VLAN verwenden VLAN-ID

0.0.0.0 1

Hinweis: Wenn Sie als "Stealth-Konfiguration” "Mehrere Clients” ausgewahlt haben, dann ist der Fernzugang nur uber diese IP-Adresse maglich. Die IP-Adresse "0.0.0.0"

Hinweis: Bei "automatischer Stealth-Konfiguration™ wird VLAN fur die Management-IP nicht unterstutzt.

Standard-Gateway 0.0.0.0

Route folgende Netzwerke (iber alternative Gateways

Netzwerk Gateway

Hinweis: Die folgenden Einstellungen betreffen die vom mGuard erzeugten Netzwerkpakete.

Netzwerk >> Interfaces >> Stealth (Netzwerk-Modus = ,,Stealth®)

Stealth-Management

Hier kdnnen Sie weitere Management-IP-Adresse angeben, liber die der mGuard admi-
nistriert werden kann.

Wenn

— unter Stealth-Konfiguration die Option Mehrere Clients gewahlt ist oder

— der Client ARP-Anfragen nicht beantwortet oder

— kein Client vorhanden ist,

dann ist der Fernzugang tiber HTTPS, SNMP und SSH nur Uiber diese Adresse mdglich.

o Bei statischer Stealth-Konfiguration kann die Stealth Management
1 IP-Adresse immer erreicht werden, auch wenn der Client-PC seine Netz-
werkkarte nicht aktiviert hat.

IP-Adresse Management-IP-Adresse, unter welcher der mGuard er-
reichbar und administrierbar sein soll.

° Im Stealth-Modus ,,Automatisch“ gilt:
1 Wird eine Management-IP-Adresse vergeben,
muss das Standard-Gateway des Netzes, in dem
sich der mGuard befindet, angegeben werden.

DieIP-Adresse,,0.0.0.0“ deaktiviert die Management-IP-Ad-
resse.

Andern Sie zuerst die Management-IP-Adresse, bevor Sie
zusatzliche Adressen angeben.

Netzmaske Die Netzmaske zu obiger IP-Adresse.
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Netzwerk >> Interfaces >> Stealth (Netzwerk-Modus = ,,Stealth“) [...]

VLAN verwenden Diese Option ist nur giiltig, wenn Sie die Option ,,Stealth-

Konfiguration“ auf ,,Mehrere Clients“ gesetzt haben.
IP-Adresse und Netzmaske des VLAN-Ports.

Wenn die IP-Adresse innerhalb eines VLANSs liegen soll, ak-
tivieren Sie die Funktion.

VLAN-ID Diese Option ist nur giiltig, wenn Sie die Option ,,Stealth-

Konfiguration” auf ,,Mehrere Clients“ gesetzt haben.
— Eine VLAN-ID zwischen 1 und 4095.
— Eine Erlauterung finden Sie unter ,,VLAN auf Seite 371.

— Falls Sie Eintrage aus der Liste léschen wollen: Der erste
Eintrag kann nicht geldscht werden.

° Im Stealth-Modus ,,Mehrere Clients“ kann der ex-
1 terne DHCP-Server des mGuards nicht genutzt
werden, wenn eine VLAN-ID als Management-IP
zugewiesen ist.

Standard-Gateway Das Standard-Gateway des Netzes, in dem sich der mGuard

befindet.

° Im Stealth-Modus ,,Automatisch” gilt:
1 Wird eine Management-IP-Adresse vergeben,
muss das Standard-Gateway des Netzes, in dem
sich der mGuard befindet, angegeben werden.

Route folgende Netzwerke  Statische Routen

iiber Alternative Gateways

In den Stealth-Modi ,,Automatisch“ und ,Statisch® ibernimmt der mGuard das Stan-

dard-Gateway des Rechners, der an seinen LAN-Port angeschlossen ist. Dies gilt nicht,
wenn eine Management IP-Adresse mit Standard-Gateway konfiguriert ist.

Fir Datenpakete ins WAN, die der mGuard selber erzeugt, kdnnen alternative Routen
festgelegt werden. Dazu gehoren u. a. die Pakete folgender Datenverkehre:

das Herunterladen von Zertifikats-Sperrlisten (CRL)

das Herunterladen einer neuen Konfiguration

die Kommunikation mit einem NTP-Server (zur Zeit-Synchronisation)

das Versenden und Empfangen verschliisselter Datenpakete von VPN-Verbindun-
gen

Anfragen an DNS-Server

Log-Meldungen

das Herunterladen von Firmware-Updates

das Herunterladen von Konfigurationsprofilen von einem zentralen Server (sofern
konfiguriert)

SNMP-Traps
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Netzwerk >> Interfaces >> Stealth (Netzwerk-Modus = ,,Stealth“) [...]

Einstellungen Stealth-
Modus (statisch)

(Nur bei Auswahl ,,stati-
sche“ Stealth-Konfigura-
tion)

Soll diese Option genutzt werden, machen Sie nachfolgend die entsprechenden Anga-
ben. Wird sie nicht genutzt, werden die betreffenden Datenpakete tiber das beim Client
festgelegte Standard-Gateway geleitet.

Route folgende Netzwerke iiber alternative Gateways

Seq.

1

Netzwerk

Gateway

IP-Adresse des Clients

MAC-Adresse des
Clients

Netzwerk Gateway

192.168.101.0/24 10.1.0.253

Das Netzwerk in CIDR-Schreibweise angeben (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Das Gateway, liber welches dieses Netzwerk erreicht wer-
den kann.

Die hier festgelegten Routen gelten flir Datenpakete, die der
mGuard selber erzeugt, als unbedingte Routen. Diese Fest-
legung hat Vorrang vor sonstigen Einstellungen (siehe auch
»Netzwerk-Beispielskizze” auf Seite 44).

Die IP-Adresse des am LAN-Port angeschlossenen Rech-
ners.

Das ist die physikalische Adresse der Netzwerkkarte des lo-
kalen Rechners, an dem der mGuard angeschlossen ist.

« Die MAC-Adresse ermitteln Sie wie folgt:
Auf der DOS-Ebene (Mendi Start, Alle Programme, Zube-
hoér, Eingabeaufforderung) folgenden Befehl eingeben:
ipconfig /all

Die Angabe der MAC-Adresse ist nicht unbedingt erforder-
lich. Denn der mGuard kann die MAC-Adresse automatisch
vom Client erfragen. Hierfir muss die MAC-Adresse
0:0:0:0:0:0 eingestellt werden. Zu beachten ist, dass der
mGuard aber erst dann Netzwerkpakete zum Client hin-
durchleiten kann, nachdem er die MAC-Adresse vom Client
ermitteln konnte.

Ist im statischen Stealth-Modus weder eine Stealth Manage-
ment IP-Adresse noch die MAC-Adresse des Clients konfigu-
riert, werden DAD-ARP-Anfragen auf dem internen Interface
versendet (siehe RFC 2131 ,,Dynamic Host Configuration
Protocol”, Abschnitt 4.4.1)
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5.2 Netzwerk >> Ethernet

5.2.1 MAU-Einstellungen

J MAU-Einstellungen | | Multicast | | Ethernet
Port-Mirroring
Port-Mirroring-Empfinger Port-Mirroring deaktiviert
MAU-Konfiguration
Port Medientyp ische -ation Aktueller Modus Port an Port-Mirroring
0/100/1000 BASE-T/RI4 000 Mbit/'s FDX
WAN 10/100/1000 BASE-T/RI45 R E _ | 1000 Mbit/s FDX
0/100/" =T/ ot
XF2 10/100/1000 BASE-T/RI45 A g, _ | Getrennt P
0/100/1000 BASE-T/RI4 00 Mbit/s FD .
XF2 10/100/1000 BASE-T/RI45 R E . | 100 Mhit/s FDX P
0/100/" =T/ ot
XF4 10/100/1000 BASE-T/RI45 A g, Getrennt P
0/100/1000 BASE-T/RI4 St &
DMZ 10/100/1000 BASE-T/RI45 R E _ | Getrennt
Auflésung der MAC-Adressen
Aktualisierungs-Intervall: 10s
Port MAC-Adressen
XF2
XF2
XF4
DMZ
X Leeren
Port-Statistik
Aktualisierungs-Intervall: 5=
Port TX-Kollisionen TX-Oktette RX¥-FCS-Fehler RX-giiltige Oktette
XF2 [u] [u] 0 0
¥ER n n n -

Netzwerk >> Ethernet >> MAU-Einstellungen

Port-Mirroring Port-Mirroring-Empfan-
(Nur bei FL MGUARD 4305) ger

Der integrierte Switch beherrscht das Port-Mirroring, um
den Netzwerkverkehr zu beobachten. Dabei kénnen Sie ent-
scheiden, welche Ports Sie beobachten wollen. Der Switch
schickt dann Kopien von Daten-Frames der beobachteten
Ports an einen dafiir ausgewahlten Port.

Die Port-Mirroring-Funktion ermdglicht es, beliebige Frames
an einen bestimmten Empfanger weiterzuleiten. Sie kdnnen
den Empfanger-Port oder die Spiegelung der ein- und ausge-
hende Frames von jedem Switch-Port auswahlen.

MAU-Konfiguration Konfiguration und Statusanzeige der Ethernet-Anschlisse:

Port

Name des Ethernet-Anschlusses, auf welchen sich die Zeile
bezieht.
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Netzwerk >> Ethernet >> MAU-Einstellungen [...]

Auflosung der MAC-Adres-

sen
(Nur bei FL MGUARD 4305)

Port-Statistik
(Nur bei FL MGUARD 4305)

Medientyp

Automatische Konfigu-

ration

Manuelle Konfigura-
tion

Aktueller Modus

Port an

Link-Uberwachung

Port-Mirroring
(Nur bei FL MGUARD 4305)

Port

MAC-Adressen

Medientyp des Ethernet-Anschlusses.

Aktiviert: Versucht die bendtigte Betriebsart automatisch zu
ermitteln.

Deaktiviert: Verwendet die vorgegebene Betriebsart aus
der Spalte ,,Manuelle Konfiguration

Die gewlinschte Betriebsart, wenn Automatische Konfigu-
ration deaktiviert ist.

Die aktuelle Betriebsart des Netzwerkanschlusses.

Schaltet den Ethernet-Anschluss auf Ein oder Aus.

Ist nur sichtbar, wenn unter ,Verwaltung >> Service I/O >>
Alarmausgang” der Unterpunkt , Link-Uberwachung” auf
»,Uberwachen® steht.

Bei einer Link-Uberwachung wird der Alarmausgang geoff-
net, wenn ein Link keine Konnektivitat aufweist.

Die Port-Mirroring-Funktion erméglicht es, beliebige Frames
an einen bestimmten Empfanger weiterzuleiten. Sie kénnen
den Empfanger-Port oder die Spiegelung der ein- und ausge-
hende Frames von jedem Switch-Port auswahlen.

Name des Ethernet-Anschlusses, auf welchen sich die Zeile
bezieht.

Liste der MAC-Adressen der angeschlossenen ethernetfahi-
gen Gerate.

Der Switch kann MAC-Adressen lernen, die zu den Ports sei-
nes angeschlossenen ethernetfahigen Gerate gehéren. Der
Inhalt der Liste kann lber die Schaltflache , Leeren® ge-
l6scht werden.

Fir jeden physikalisch erreichbaren Port des integrierten Managed Switch wird eine
Statistik angezeigt. Der Zahler kann lber die Web-Oberflache oder diesen Befehl zu-

rickgesetzt werden:

/Packages/mguard-api_0/mbin/action switch/reset-phy-counters

Port

TX-Kollisionen
TX-Oktette
RX-FCS-Fehler
RX-giiltige Oktette

Name des Ethernet-Anschlusses, auf welchen sich die Zeile
bezieht.

Anzahl der Fehler beim Senden der Daten
Gesendetes Datenvolumen
Anzahl an empfangenen Frames mit ungliltiger Priifsumme

Volumen der empfangene giiltigen Daten
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5.2.2 Multicast

L Nur verfligbar bei FL MGUARD 4305 und FL MGUARD 4305/KX.
1
MAU-Einstellungen | | Multicast | | Ethernet \
Statische Multicast-Gruppen
Seq. Multicast-Gruppen-Adresse XF21 XF3 XF4
1 01:00:5e:00:00:00 [ ]
« 1
Allgemeine Multicast-Konfiguration
IGMP-Snooping
IGMP-Snoop-Aging 500
IGMP-Anfrage Aus
IGMP-Anfragen-Intervall 120
Multicast-Gruppen
MAC XF2 XF3 XF4
01:00:5e:00:00:00 Ja Nein Mein

Netzwerk >> Ethernet >> Multicast

Statische Multicast- Statische Multicast-
Gruppen Gruppen
Allgemeine Multicast- IGMP-Snooping
Konfiguration (Nicht aktiv im Netzwerk-

Modus ,,Stealth®)

Hinweis: Damit Daten in Statischen Multicast-Gruppen kor-
rekt an die konfigurierten Ports weitergeleitet werden, muss
,IGMP-Snooping” aktiviert werden (siehe unten).

Multicast ist eine Technologie, die es ermdglicht, Daten an
eine Gruppe von Empfangern zu versenden, ohne dass diese
vom Sender mehrmals versendet werden missen. Die Da-
tenvervielfaltigung erfolgt durch die Verteiler innerhalb des
Netzes.

Sie kdnnen eine Liste mit Multicast-Gruppen-Adressen er-
stellen. Die Daten werden an die konfigurierten Ports
(XF2 ... XF4) weitergeleitet.

Durch IGMP-Snooping garantiert der Switch, dass Multicast-
Daten nur (iber Ports weitergeleitet werden, die fiir diese An-
wendung vorgesehen sind.
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Netzwerk >> Ethernet >> Multicast [...]

Multicast-Gruppen

IGMP-Snoop-Aging

IGMP-Anfrage

IGMP-Anfrage-
Intervall

Zeitraum, nach dem die Zugehdrigkeit zu der Multicast-
Gruppe geldscht wird in Sekunden.

Eine Multicast-Gruppe wird Gber IGMP an- und abgemeldet.
Hier kann die Version von IGMP ausgewahlt werden.

Die IGMP-Version vl IGMPv1) wird nicht mehr unterstiitzt.
Alle Gerate der neuen Gerategeneration unterstiitzen aus-
schliefslich die IGMP-Version v2 (IGMPv2).

Abstand, in dem IGMP-Anfragen erzeugt werden, in Sekun-
den.

Bei einer Anderung des Intervalls, werden neue IGMP-An-
fragen erst nach Ablauf des zuvor konfigurierten Intervalls
erzeugt.

Anzeige der Multicast-Gruppen. Die Anzeige enthalt alle statischen Eintrage und die dy-
namischen Eintrage, die durch IGMP-Snooping entdeckt werden.
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5.2.3 Ethernet

MAU-Einstellungen H Multicast || Ethernet

ARP-Timeout

ARP-Timeout 0:00:30

MTU-Einstellungen

MTU des internen Interface 1500
MTU des internen Interface fiir VLAN 1500
MTU des externen Interface 1500

MTU des externen Interface fiir VLAN 1500

MTU des DMZ Interface 1500
MTU des Management-Interface 1500
MTU des Management-Interface fiir VLAN 1500

Netzwerk >> Ethernet >> Ethernet
ARP-Timeout ARP-Timeout

MTU-Einstellungen MTU des ... Interface

@

Sekunden (hh:mm:ss)

Lebensdauer der Eintrage in der ARP-Tabelle.

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.

In der ARP-Tabelle werden MAC- und IP-Adressen einander
zugeordnet.

Die Maximum Transfer Unit (MTU) beschreibt die maximale
IP-Paketlange, die beim betreffenden Interface benutzt
werden darf.

Erlaubte Werte: 68 - 1500
Bei VLAN-Interface gilt:

° Da die VLAN-Pakete 4 Byte langer als Pakete

1 ohne VLAN sind, haben bestimmte Treiber Prob-
leme mit der Verarbeitung der grofseren Pakete.
Eine Reduzierung der MTU auf 1496 kann dieses
Problem beseitigen.
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5.3 Netzwerk >> NAT

5.3.1 Maskierung

Maskierung IP- und Port-Weiterleitung
Network Address Translation/IP-Masquerading @
Seq. Ausgehend iiber Interface Von IP Kommentar
1 Alle - 0.0.0.0/0 A
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk MNetzmaske ARP aktivieren Kommentar
1 0.0.0.0 0.0.0.0 24 v

Netzwerk >> NAT >> Maskierung

Network Address Transla-
tion/IP-Masquerading

Listet die festgelegten Regeln flir NAT (Network Address Translation) auf.

Das Gerat kann bei ausgehenden Datenpaketen die in ihnen angegebenen Absender-
IP-Adressen aus seinem internen Netzwerk auf seine eigene externe Adresse um-
schreiben, eine Technik, die als NAT (Network Address Translation) bezeichnet wird
(siehe auch NAT (Network Address Translation) im Glossar).

Diese Methode wird z. B. benutzt, wenn die internen Adressen extern nicht geroutet
werden kénnen oder sollen, z. B. weil ein privater Adressbereich wie 192.168.x.x oder
die interne Netzstruktur verborgen werden sollen.

Die Methode kann auch dazu genutzt werden, um externe Netzwerkstrukturen vor den
internen Geraten zu verbergen. Dazu konnen Sie unter ,,Ausgehend iiber Interface”
die Auswahl Intern einstellen. Die Einstellung Intern ermdglicht die Kommunikation
zwischen zwei separaten IP-Netzen, bei denen die IP-Gerate keine (sinnvolle) Stan-
dard-Route bzw. differenziertere Routing-Einstellungen konfiguriert haben (z. B.
SPSsen ohne entsprechende Einstellung). Dazu miissen unter ,,1:1-NAT“ die entspre-
chenden Einstellungen vorgenommen werden.

Dieses Verfahren wird auch IP-Masquerading genannt.

Werkseinstellungen: IP-Masquerading ist aktiv fiir Pakete, die aus dem internen Netz-
werk (LAN) in das externe Netzwerk (WAN) geroutet werden (LAN --> WAN).

o Bei der Verwendung von mehreren statischen IP-Adressen fiir den WAN-
) | Port wird immer die erste IP-Adresse der Liste fiir IP-Masquerading ver-
wendet.
i Im Stealth-Modus werden die Regeln nicht angewendet.
Ausgehend iiber Inter- Intern/Extern /DMZ / Alle Externen
face

Gibt an, liber welches Interface die Datenpakete ausgehen,
damit sich die Regel auf sie bezieht.

»Alle Externen® bezieht sich bei FL MGUARD 2000/4000-
Geraten auf ,,Extern®.
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Netzwerk >> NAT >> Maskierung [...]

1:1-NAT

Es wird eine Maskierung definiert, die im Router-Modus fiir
Netzwerk-Datenstrome gilt. Diese Datenstréme werden so
initiiert, dass sie zu einem Zielgerat fiihren, das Gber die aus-
gewahlte Netzwerkschnittstelle des mGuards erreichbar ist.

Dafiirersetzt der mGuard in allen zugehérigen Datenpaketen
die IP-Adresse des Initiators durch eine geeignete IP-Ad-
resse der ausgewahlten Netzwerkschnittstelle. Die Wirkung
ist analog zu den anderen Werten derselben Variablen. Dem
Ziel des Datenstroms bleibt die IP-Adresse des Initiators
verborgen. Insbesondere bendtigt das Ziel keine Routen,
nicht einmal eine Standard-Route (Standard-Gateway), um
in so einem Datenstrom zu antworten.

o

Stellen Sie die Firewall so ein, dass die gewlinschten Verbindungen erlaubt
sind. Fir Ein- und Ausgangsregeln gilt, dass die Quelladresse noch dem ur-

Von IP

Kommentar

springlichen Absender entspricht, wenn die Firewall-Regeln angewendet

Beachten Sie bei der Einstellung ,,Extern“ die Ausgangsregeln (siehe , Aus-
gangsregeln® auf Seite 214).

Beachten Sie bei der Einstellung ,,Intern“ die Eingangsregeln (siehe ,,Ein-
gangsregeln” auf Seite 211).

0.0.0.0/0 bedeutet, alle internen IP-Adressen werden dem
NAT-Verfahren unterzogen. Um einen Bereich anzugeben,
benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR (Class-
less Inter-Domain Routing)“ auf Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe eines
Namens einer IP-Gruppe werden die Hostnamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke bertcksichtigt, die unter
diesem Namen gespeichert sind (siehe ,,IP- und Portgrup-
pen“ auf Seite 227).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berlcksichtigt.

Kann mit kommentierendem Text gefiillt werden.

Listet die festgelegten Regeln fiir 1:1-NAT (Network Address Translation) auf.

Bei 1:1-NAT werden die Absender-IP-Adressen so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere ausgetauscht wird, und nicht wie beim IP-Masquerading
gegen eine fir alle Datenpakete identische. So wird erméglicht, dass der mGuard die
Adressen des realen Netzes in das virtuelle Netz spiegeln kann.

154 / 380 Phoenix Contact

110191_de_09



Menii Netzwerk

Netzwerk >> NAT >> Maskierung [...]

Beispiel: Der mGuard ist Giber seinen LAN-Port an Netzwerk 192.168.0.0/24 angeschlossen, mit
seinem WAN-Port an Netzwerk 10.0.0.0/24. Durch das 1:1-NAT lasst sich der LAN-
Rechner 192.168.0.8 im virtuellen Netz unter der IP-Adresse 10.0.0.8 erreichen.

192.168.0.8

192.168.0.0/24 10.0.0.0/24

Der mGuard beansprucht die fiir ,,Virtuelles Netzwerk“ angegebenen IP-Adressen flir

die Gerate in seinem ,,Realen Netzwerk“. Der mGuard antwortet stellvertretend fiir die
Gerate aus dem ,,Realen Netzwerk“ mit ARP-Antworten zu allen Adressen aus dem an-
gegebenen ,,Virtuellen Netzwerk®.

Die unter,Virtuelles Netzwerk“ angegebenen IP-Adressen miissen frei sein. Sie dirfen
nicht fiir andere Gerate vergeben oder gar in Benutzung sein, weil sonst im virtuellen
Netzwerk ein IP-Adressenkonflikt entsteht. Dies gilt selbst dann, wenn zu einer oder
mehreren IP-Adressen aus dem angegebenen ,Virtuellen Netzwerk® gar kein Gerat im
,Realen Netzwerk" existiert.

Standard: Es findet kein 1:1-NAT statt.

i 1:1-NAT wird nur im Netzwerk-Modus Router angewendet.
Reales Netzwerk Die reale IP-Adresse des Clients, der aus einem anderen

Netz tber die virtuelle IP-Adresse erreichbar sein soll (je
nach Szenario am LAN-, WAN- oder DMZ-Port).

Je nach Netzmaske kdonnen ein oder mehrere Clients er-
reichbar sein.

1:1-NAT ist zwischen allen Interfaces moglich (LAN <—>
WAN, LAN <—=> DMZ, DMZ <—> WAN).

Virtuelles Netzwerk Die virtuelle IP-Adresse, Uber die die Clients aus dem ande-
ren Netz erreichbar sind (je nach Szenario am LAN-, WAN-
oder DMZ-Port).

° Die virtuellen IP-Adressen dirfen nicht verge-
1 ben sein und von anderen Clients verwendet
werden.

1:1-NAT ist zwischen allen Interfaces moglich (LAN <—>
WAN, LAN <=> DMZ, DMZ <-> WAN).

Netzmaske Die Netzmaske als Wert zwischen 1 und 32 fiir die lokale und
externe Netzwerkadresse (siehe auch ,,CIDR (Classless
Inter-Domain Routing)“ auf Seite 43).

ARP aktivieren Bei aktivierter Funktion werden ARP-Anfragen an das virtu-
elle Netzwerk stellvertretend vom mGuard beantwortet.
Somit kénnen Hosts, die sich im realen Netzwerk befinden,
Uberihre virtuelle Adresse erreicht werden.

Bei deaktivierter Funktion bleiben ARP-Anfragen an das vir-
tuelle Netzwerk unbeantwortet. Hosts im realen Netzwerk
sind dann nicht erreichbar.
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Netzwerk >> NAT >> Maskierung [...]

Kommentar Kann mit kommentierendem Text gefiillt werden.
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5.3.2

IP- und Port-Weiterleitung

Maskierung IP- und Port-Weiterleitung

IP- und Port-Weiterleitung

Seq. Protokoll

1 TCP

Von IP

@

Von Port Eintreffend auf IP Eintreffend auf Port Weiterleiten an

- 0.0.0.0/0 v any

[

- Yaextern http 127.0.0.1

Netzwerk >> NAT >> IP- und Port-Weiterleitung

IP- und Port-Weiterleitung

Listet die festgelegten Regeln zur Port-Weiterleitung (DNAT = Destination-NAT) auf.

Bei IP- und Port-Weiterleitung geschieht Folgendes: Der Header eingehender Datenpa-
kete aus dem externen Netz, die an die externe IP-Adresse (oder eine der externen IP-
Adressen) des mGuards sowie an einen bestimmten Port des mGuards gerichtet sind,
werden so umgeschrieben, dass sie ins interne Netz an einen bestimmten Rechner und
zu einem bestimmten Port dieses Rechners weitergeleitet werden. D. h. die IP-Adresse
und Port-Nummer im Header eingehender Datenpakete werden geandert.

Die IP- und Port-Weiterleitung aus dem internen Netz erfolgt analog zum oben be-
schriebenen Verhalten.

i

Die hier eingestellten Regeln haben gegenliber den Einstellungen unter
»Netzwerksicherheit >> Paketfilter >> Eingangsregeln® Vorrang.

1

IP- und Port-Weiterleitung kann im Netzwerk-Modus Stealth nicht ver-

wendet werden.

Protokoll: TCP / UDP /

GRE

Geben Sie hier das Protokoll an, auf das sich die Regel bezie-
hen soll.

GRE

IP-Pakete des GRE-Protokolls kdnnen weitergeleitet wer-
den. Allerdings wird nur eine GRE-Verbindung zur gleichen
Zeit unterstitzt. Wenn mehr als ein Gerat GRE-Pakete an die
selbe externe IP-Adresse sendet, kann der mGuard mdogli-
cherweise Antwortpakete nicht korrekt zurlickleiten. Wir
empfehlen, GRE-Pakete nur von bestimmten Sendern wei-
terzuleiten. Das kdnnen solche sein, fir deren Quelladresse
eine Weiterleitungsregel eingerichtet ist, indem im Feld
,Von IP“ die Adresse des Senders eingetragen wird, zum
Beispiel 193.194.195.196/32.
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Netzwerk >> NAT >> IP- und Port-Weiterleitung [...]
Von IP

Von Port

Eintreffend auf IP

Eintreffend auf Port

Absenderadresse, flr die Weiterleitungen durchgefihrt wer-
den sollen.

0.0.0.0/0 bedeutet alle Adressen. Um einen Bereich anzu-
geben, benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hostnamen, IP-Ad-
ressen, IP-Bereiche oder Netzwerke beriicksichtigt, die
unter diesem Namen gespeichert sind (siehe ,,IP- und
Portgruppen“ auf Seite 227).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berlcksichtigt.

Absenderport, flir den Weiterleitungen durchgefiihrt werden
sollen.

any bezeichnet jeden beliebigen Port.

Er kann entweder (iber die Port-Nummer oder iber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
fuir Port 110 oder http fir Port 80.

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berucksichtigt, die unter diesem Namen gespeichert
sind (siehe ,,IP- und Portgruppen® auf Seite 227).

— GebenSie hier die externe IP-Adresse (oder eine der ex-
ternen IP-Adressen) des mGuards an, oder

— geben Sie hier die interne IP-Adresse (oder eine der in-
ternen IP-Adressen) des mGuards an, oder

— verwenden Sie Variable: %extern (wenn ein dynami-
scher Wechsel der externen IP-Adresse des mGuards
erfolgt, so dass die externe IP-Adresse nicht angebbar
ist).

Die Angabe von %extern bezieht sich bei der Verwen-
dung von mehreren statischen IP-Adressen fiir den
WAN-Port immer auf die erste IP-Adresse der Liste.

Original-Ziel-Port, der in eingehenden Datenpaketen ange-
geben ist.

Er kann entweder Giber die Port-Nummer oder iber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
fuir Port 110 oder http fir Port 80.Beim Protokoll ,,GRE* ist
diese Angabe irrelevant. Sie wird vom mGuard ignoriert.
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Netzwerk >> NAT >> IP- und Port-Weiterleitung |[...]

Weiterleiten an IP

Weiterleiten an Port

Kommentar

Log

IP-Adresse, an die die Datenpakete weitergeleitet werden
sollen und auf die die Original-Zieladressen umgeschrieben
wird.

Port, an den die Datenpakete weitergeleitet werden sollen
und auf den die Original-Port-Angaben umgeschrieben wer-
den.

Er kann entweder Giber die Port-Nummer oder (iber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
flir Port 110 oder http flir Port 80.Beim Protokoll ,,GRE* ist
diese Angabe irrelevant. Sie wird vom mGuard ignoriert.

Ein frei wahlbarer Kommentar fiir diese Regel.
Fir jede einzelne Port-Weiterleitungs-Regel kdnnen Sie
festlegen, ob bei Greifen der Regel

— das Ereignis protokolliert werden soll - Funktion Log ak-
tivieren

— oder nicht - Funktion Log deaktivieren (Standard).
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DNS-Server DynDNS

DNS

5.4 Netzwerk >> DNS

5.4.1 DNS-Server

Zustand des DNS-Auflésers  Bereit um Hostnamen aufzulésen

Benutzte DNS-Server  localhost 198.41.0.4

Zu benutzende Nameserver Benutzerdefiniert (unten stehende Liste)

Benutzerdefinierte DNS-Server

Seq.

1

Lokale Auflésung von Hostnamen

Seq.

1

P

196.41.0.4

Aktiv Domain-Name

v example.local

Netzwerk >> DNS >> DNS-Server

DNS

Soll der mGuard von sich aus eine Verbindung zu einer Gegenstelle aufbauen (zum Bei-
spiel VPN-Gateway oder NTP-Server) und wird ihm diese in Form eines Hostnamens
angegeben (d. h. in der Form www.example.com), dann muss der mGuard ermitteln,
welche IP-Adresse sich hinter dem Hostnamen verbirgt. Dazu nimmt er Verbindung zu
einem Domain Name Server (DNS) auf, um dort die zugehdrige IP-Adresse zu erfragen.
Die zum Hostnamen ermittelte IP-Adresse wird im Cache gespeichert, damit sie bei
weiteren Hostnamensauflésungen direkt, d. h. schneller gefunden werden kann.

Durch die Funktion Lokale Auflésung von Hostnamen kann der mGuard aufserdem so
konfiguriert werden, dass er selber DNS-Anfragen fiir lokal verwendete Hostnamen be-
antwortet, indem er auf ein internes, zuvor konfiguriertes Verzeichnis zugreift.

Die lokal angeschlossenen Clients kdnnen (manuell oder per DHCP) so konfiguriert
werden, dass als Adresse des zu benutzenden DNS-Servers die lokale Adresse des
mGuards verwendet wird.

Wird der mGuard im Stealth-Modus betrieben, muss bei den Clients die

Management IP-Adresse des mGuards verwendet werden (sofern diese konfiguriert
ist), oder es muss die IP-Adresse 1.1.1.1 als lokale Adresse des mGuards angegeben
werden.

Zustand des DNS-Auf- Status der Auflésung des Hostnamens
losers

Benutzte DNS-Server  DNS-Server, bei denen die zugehdrige IP-Adresse erfragt
wurde.
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Netzwerk >> DNS >> DNS-Server [...]

Benutzerdefinierte DNS-
Server

(Nur wenn als Nameserver Benutzer-
definiert ausgewahlt wurde)

Lokale Auflosung von Host-
namen

Zu benutzende Name-
server

DNS-Root-Nameserver

Anfragen werden an die Root-Nameserver im Internet ge-
richtet, deren IP-Adressen im mGuard gespeichert sind.
Diese Adressen andern sich selten.

Provider-definiert (d. h. via DHCP)

Es werden die DNS-Server des Internet Service Providers
(ISP) benutzt, der den Zugang zum Internet zur Verfliigung
stellt. Wahlen Sie diese Einstellung nur dann, wenn der
mGuard im Router-Modus mit DHCP arbeitet.

Die Einstellung kann ebenfalls verwendet werden, wenn der
mGuard sich im Stealth-Modus (Automatisch) befindet. In
diesem Fall wird der DNS-Server, den der Client verwendet,
erkannt und ibernommen.

Benutzerdefiniert (unten stehende Liste)

Ist diese Einstellung gewahlt, nimmt der mGuard mit den
DNS-Servern Verbindung auf, die in der Liste Benutzerdefi-
nierte DNS-Server aufgefiihrt sind.

In dieser Liste kénnen Sie die IP-Adressen von DNS- Servern erfassen. Sollen diese
vom mGuard benutzt werden, muss oben unter Zu benutzende Nameserver die Op-
tion ,,Benutzerdefiniert (unten stehende Liste)“ eingestellt sein.

o Ab Firmwareversion 10.3.0 gilt: Die IP-Adressen, die bereits einem Netz-
1 werk-Interface des mGuards zugeordnet sind (Extern / Intern / DMZ),
dirfen an dieser Stelle nicht verwendet werden.

Updates und der Import von Profilen alterer Firmwareversionen, die ent-
sprechend konfiguriert sind, werden abgelehnt.

Sie kdnnen zu verschiedenen Domain-Namen jeweils mehrere Eintrage mit Zuord-
nungspaaren von Hostnamen und IP-Adressen konfigurieren.

Sie haben die Moglichkeit, Zuordnungspaare von Hostnamen und IP-Adressen neu zu
definieren, zu @&ndern (editieren) und zu loschen. Ferner kdnnen Sie fiir eine Domain die
Auflésung von Hostnamen aktivieren oder deaktivieren. Und Sie kénnen eine Domain

mit all ihren Zuordnungspaaren léschen.
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Netzwerk >> DNS >> DNS-Server [...]

Tabelle mit Zuordnungspaaren flr eine Domain anlegen:
« Eine neue Zeile 6ffnen und in dieser auf das Icon /’ Zeile bearbeiten klicken.

Zuordnungspaare, die zu einer Domain gehoren, andern oder ldschen:
« Inder betreffenden Tabellenzeile auf das Icon /’ Zeile bearbeiten klicken.
Nach Klicken auf Zeile bearbeiten wird die Registerkarte flir DNS-Eintréige ange-

zeigt:

DNS-Eintrage

Lokale Auflésung von Hostnamen

Domain-Name example.local

Aktiv [V

Auch IP-Adressen auflésen v

Hostnamen
Seq.
1
Domain-Name

Aktiv

Auch IP-Adressen auf-
lésen

Hosthamen

Host
TTL (hh:mm:ss)

IP

Host TTL (hh:mm:ss) 1P

host 1:00:00 192.168.1.1

Der Name kann frei vergeben werden, muss aber den Regeln
fur die Vergabe von Domain-Namen folgen. Wird jedem
Hostnamen zugeordnet.

Aktiviert oder deaktiviert die Funktion Lokale Auflésung von
Hostnamen fir die im Feld ,Domain-Name*“ angegebene Do-
main.

Deaktiviert: Der mGuard l6st nur Hostnamen auf, d. h. lie-
fert zu Hostnamen die zugeordnete IP-Adresse.

Aktiviert: Wie bei ,,Deaktiviert”. Zusatzlich ist es moglich,
flr eine IP-Adresse die zugeordneten Hostnamen geliefert
zu bekommen.

Die Tabelle kann beliebig viele Eintrage aufnehmen.

° Ein Hostname darf mehreren IP-Adressen zuge-
1 ordnet werden. Einer IP-Adresse diirfen mehrere
Hostnamen zugeordnet werden.

Hostname
Standard: 3600 Sekunden (1:00:00)
Abkurzung fir Time To Live

Gibt an, wie lange abgerufene Zuordnungspaare im Cache
des abrufenden Rechners gespeichert bleiben diirfen.

Die IP-Adresse, die dem Hostnamen in dieser Tabellenzeile
zugeordnet wird.
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Beispiel: Lokale Auflosung
von Hosthamen

Die Funktion ,Lokale Auflésung von Hosthamen* findet z. B. in folgendem Szenario
Anwendung:

Ein Werk betreibt mehrere gleich aufgebaute Maschinen, jede als eine sogenannte Zelle.
Die lokalen Netze der Zellen A, B und C sind jeweils per mGuard Uiber das Internet mit
dem Werksnetz verbunden. In jeder Zelle befinden sich mehrere Steuerungselemente,
die Giber ihre IP-Adressen angesprochen werden kénnen. Dabei werden je Zelle unter-
schiedliche Adressraume verwendet.

Ein Service-Techniker soll in der Lage sein, sich bei Maschine A, B oder C vor Ort mit sei-
nem Notebook an das dort vorhandene lokale Netz anzuschliefsen und mit den einzelnen
Steuerungen zu kommunizieren. Damit der Techniker nicht flr jede einzelne Steuerung in
Maschine A, B oder C deren IP-Adresse kennen und eingeben muss, sind den IP-Adres-
sen der Steuerungen jeweils Hostnamen nach einheitlichem Schema zugeordnet, die der
Service-Techniker verwendet. Dabei sind die bei den Maschinen A, B und C verwendeten
Hostnamen identisch, d. h. zum Beispiel, dass die Steuerung der Verpackungsmaschine
in allen drei Maschinen den Hostnamen ,,pack” hat. Jeder Maschine ist aber ein individu-
eller Domain-Name zugeordnet, z. B. cell-a.example.com.

Der Service-Techniker kann
B oder C ans lokale Netz an-
schliefsen und in jedem dieser
Netze dieselben Hostnamen

chenden Maschinensteuerun-
gen zu kommunizieren.

mGuard per DHCP erhalte

sein Notebook bei Maschine A,

benutzen, um mit den entspre-

Das Notebook kann die zu ver-
wendende IP-Adresse, den Na-
meserver und die Domain vom

Notebook
Service-
Techniker

IP-Adressen und Hostnamen
samt Domain

\

Steuerung A 10.1.30.1/24
fold.cell-a.example.com

Steuerung B 1.0.1.30.2/24
fill.cell-a.example.com

10.1.30.3/24

Steuerung C
pack.cell-a.example.com

4

Werksnetz
(Ethernet)

Switch
10.1'30.0/24
Masghine B Steverunga | 10-1.31.1/24
\ \ fold.cell-b.example.com
\ 10.1.31.2/24
St B . . .
\ | suerung fill.cell-b.example.com

Steuerung C 10.1.31.3/24
pack.cell-b.example.com
Switch !
10.1131.0/24
\
| 10.1.32.1/24
. St A
Maschlne\C euerung fold.cell-c.example.com
l Steuerung B 1'0.1.32.2/24
| fill.cell-c.example.com
‘ Steverung ¢ | 10-1:32.3/24
pack.cell-c.example.com
Switch
10.1.32.0/24 ~

Host- Domain-Name

Bild 5-1 Lokale Auflésung von Hostnamen
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5.4.2 DynDNS

DNS-Server DynDNS
DynDNS @
Den mGuard bei einem DynDNS-Service anmelden
Status der DynDNS-Registrierung DynDNS-Server ist deaktiviert

Statusnachricht
Abfrageintervall 420 Sekunden (hh:mm:ss)
DynDNS-Anbieter Freedns.afraid.org -

DynDNS-Benutzerkennung

DynDNS-Passwort ©

DynDNS-Hostname host.example.com

Netzwerk >> DNS >> DynDNS

DynDNS Zum Aufbau von VPN-Verbindungen muss mindestens die IP-Adresse eines der Part-
ner bekannt sein, damit diese miteinander Kontakt aufnehmen kénnen. Diese Bedin-
gung ist nicht erfiillt, wenn beide Teilnehmer ihre IP-Adressen dynamisch vonihrem In-
ternet Service Provider zugewiesen bekommen. In diesem Fall kann aber ein DynDNS-
Service wie z. B. DynDNS.org oder DNS4BIZ.com helfen. Bei einem DynDNS-Service
wird die jeweils giiltige IP-Adresse unter einem festen Namen registriert.

Wenn Sie fiir einen vom mGuard unterstiitzten DynDNS-Service registriert sind, kdnnen
Sie in diesem Dialogfeld die entsprechenden Angaben machen.

Den mGuard bei einem Aktivieren Sie die Funktion, wenn Sie beim DynDNS-Anbie-

DynDNS-Server ter entsprechend registriert sind und der mGuard den Ser-

anmelden vice benutzen soll. Dann meldet der mGuard die aktuelle IP-
Adresse, die gerade dem eigenen Internet-Anschluss vom
Internet Service Provider zugewiesen ist, an den DynDNS-

Service.
Status der DynDNS- Status der DynDNS-Registrierung
Registrierung
Statusnachricht Statusnachricht
Abfrageintervall Standard: 420 (Sekunden).

Immer, wenn sich die IP-Adresse des eigenen Internet-An-
schlusses andert, informiert der mGuard den DynDNS-Ser-
vice Uber die neue IP-Adresse. Zusatzlich kann diese Mel-
dung in dem hier festgelegten Zeitintervall erfolgen. Bei
einigen DynDNS-Anbietern wie z. B. DynDNS.org hat diese
Einstellung keine Wirkung, da dort ein zu haufiges Melden
zur Loschung des Accounts flihren kann.
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Netzwerk >> DNS >> DynDNS |[...]

DynDNS-Anbieter

DynDNS-Server

DynDNS-Port

DynDNS-
Benutzerkennung

DynDNS-Passwort

DynDNS-Hostname

Die zur Auswahl gestellten Anbieter unterstiitzen das Proto-
koll, das auch der mGuard unterstitzt. Wahlen Sie den
Namen des Anbieters, bei dem Sie registriert sind, z. B.
DynDNS.org, TinyDynDNS, DNS4BIZ.

Wenn Ihr Anbieter nicht in der Liste enthalten ist, wahlen Sie
DynDNS-compatible und tragen Sie Server und Port fiir die-
sen Anbieter ein.

Nur sichtbar, wenn unter ,DynDNS-Anbieter” DynDNS-
compatible eingestellt ist.

Name des Servers des DynDNS-Anbieters.

Nur sichtbar, wenn unter ,,DynDNS-Anbieter” DynDNS-
compatible eingestellt ist.

Nummer des Ports des DynDNS-Anbieters.

Geben Sie hier die Benutzerkennung ein, die Ihnen vom
DynDNS-Anbieter zugeteilt worden ist.

Geben Sie hier das Passwort ein, das IThnen vom DynDNS-
Anbieter zugeteilt worden ist.

Der fir diesen mGuard gewahlte Hostname beim DynDNS-
Service — sofern Sie einen DynDNS-Dienst benutzen und
oben die entsprechenden Angaben gemacht haben.

Unter diesem Hostnamen ist dann der mGuard erreichbar.
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)

)

)

5.5 Netzwerk >> DHCP

Mit dem Dynamic Host Configuration Protocol (DHCP) kann den direkt am mGuard ange-
schlossenen Rechnern automatisch die hier eingestellte Netzwerkkonfiguration zugeteilt
werden.

Unter Internes DHCP kénnen Sie DHCP-Einstellungen fiir das interne Interface (= LAN-
Port) vornehmen und unter Externes DHCP die DHCP-Einstellungen fiir das externe In-
terface (= WAN-Port). Unter DMZ DHCP kénnen DHCP-Einstellungen fiir das DMZ-Inter-
face (DMZ-Port) vorgenommen werden.

In den Werkseinstellungen ist der DHCP-Server des mGuard-Gerats standardmafsig fiir
das LAN-Interface (Port XF2-4 bzw. XF2-5) aktiviert (Internes DHCP).

Das heifst, dass iber das LAN-Interface angeschlossene Netzwerk-Clients ihre Netz-

werkkonfiguration automatisch vom mGuard-Gerat erhalten, wenn sie ebenfalls DHCP
aktiviert haben.

Die Mentipunkte Externes DHCP und DMZ DHCP gehoren nicht zum Funktionsumfang
der Serie FL MGUARD 2000.

Der DHCP-Server funktioniert auch im Stealth-Modus.

Im Multi-Stealth-Mode kann der externe DHCP-Server des mGuards nicht genutzt wer-
den, wenn eine VLAN ID als Management IP zugewiesen ist.

IP-Konfiguration bei Windows-Rechnern: Wenn Sie den DHCP-Server des mGuards
starten, kénnen Sie die lokal angeschlossenen Rechner so konfigurieren, dass diese
ihre IP-Konfiguration automatisch per DHCP vom mGuard zugeteilt bekommen.

Siehe hierzu auch das Kapitel ,, IP-Einstellung per DHCP beziehen (Windows)“ im Be-
nutzerhandbuch UM DE HW FL MGUARD 2000/4000 ,,Installation und Inbetriebnah-
me*“im Phoenix Contact Web Shop z. B. unter phoenixcontact.com/product/1357828).

166 / 380 Phoenix Contact

110191_de_09



http://phoenixcontact.net/product/1357828

Menii Netzwerk

5.5.1 Internes / Externes DHCP

° Der Menlipunkt Externes DHCP gehdrt nicht zum Funktionsumfang der Serie
1 FL MGUARD 2000.

J Internes DHCP || Externes DHCP |
Modus @
DHCP-Modus Server -
DHCP-Server Optionen
Dynamischen IP-Ad I aktivi
DHCP-Lease-Dauer 14400
DHCP-Bereichsanfang 192.168.1.100

DHCP-Bereichsende 192.168.1.199

Lokale Netzmaske 255.255.255.0

Broadcast-Adresse 192.168.1.255

Standard-Gateway 192.168.1.1

DNS-Server 10.0.0.254

WINS-Server 192.168.1.2
Statische Zuordnung
Seq. MAC-Adresse des Clients IP-Adresse des Clients Kommentar
1 00:00:00:00:00:00 0.0.0.0
Aktuelle Leases
MAC-Adresse IP-Adresse Ablaufdatum
00:00:00:00:00:00 192.168.1.101
00:0c:be:04:00:58 192.168.1.106
00:0c:be:04:88:6¢ 192.168.1.104 Donnerstag, 3. November 2016 15:56:07

Netzwerk >> DHCP >> Internes DHCP

Die Einstellungen fiir Internes DHCP und Externes DHCP sind prinzipiell identisch und
werden im Folgenden nicht getrennt beschrieben.
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Netzwerk >> DHCP >> Internes DHCPI...]
Modus DHCP-Modus Deaktiviert / Server / Relay

Setzen Sie diesen Schalter auf Server (Werkseinstellungen:
Internes DHCP), wenn der mGuard als eigenstandiger
DHCP-Server arbeiten soll. Dann werden unten auf der Re-
gisterkarte entsprechende Einstellmdglichkeiten eingeblen-
det (siehe ,,DHCP-Modus: Server*).

Setzen Sie ihn auf Relay, wenn der mGuard DHCP-Anfragen
an einen anderen DHCP-Server weiterleiten soll. Dann wer-
den unten auf der Registerkarte entsprechende Einstell-

moglichkeiten eingeblendet (siehe ,,DHCP-Modus: Relay*).

° Im Stealth-Modus des mGuards wird der DHCP-
1 Modus Relay nicht unterstiitzt. Wenn der mGu-
ard im Stealth-Modus betrieben wird und der
DHCP-Modus Relay ausgewabhlt ist, dann wird
diese Einstellung ignoriert.

Aufgrund der Natur des Stealth-Modus werden
DHCP-Anfragen des Rechners und die entspre-
chenden Antworten jedoch durchgeleitet.

Wenn der Schalter auf Deaktiviert steht, beantwortet der
mGuard keine DHCP-Anfragen.

DHCP-Modus: Server

Ist als DHCP-Modus Server ausgewahlt, werden unten auf der Seite entsprechende Ein-
stellmdglichkeiten wie folgt eingeblendet.

Internes DHCP Externes DHCP
Modus
DHCP-Modus Server
DHCP-Server Optionen

Dy ischen IP-Adr | aktivieren v

DHCP-Lease-Dauer 14400

DHCP-Bereichsanfang 192.168.1.100

DHCP-Bereichsende 192.168.1.199

Lokale Netzmaske 255.255.255.0

Broadcast-Adresse 192.168.1.255

Standard-Gateway 192.168.1.1

DNS-Server 10.0.0.254

WINS-Server 192.168.1.2
Statische Zuordnung
Seq. MAC-Adresse des Clients IP-Adresse des Clients Kommentar
1 00:00:00:00:00:00 0.0.0.0
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Netzwerk >> DHCP >> Internes DHCPI...]

DHCP-Server-Optionen

Statische Zuordnung

Dynamischen IP-
Adresspool aktivieren

DHCP-Lease-Dauer

DHCP-Bereichsanfang

(Bei aktiviertem dyna-
mischen IP-Adresspool)

DHCP-Bereichsende
(Bei aktiviertem dyna-
mischen IP-Adresspool)
Lokale Netzmaske
Broadcast-Adresse

Standard-Gateway

DNS-Server

WINS-Server

MAC-Adresse des Cli-
ents

Bei aktivierter Funktion wird der durch DHCP-Bereichsan-
fang bzw. DHCP-Bereichsende angegebenen IP-Adresspool
verwendet (siehe unten).

Deaktivieren Sie die Funktion, wenn nur statische Zuweisun-
gen anhand der MAC-Adressen vorgenommen werden sol-
len (siehe unten).

Zeit in Sekunden, fiir die eine dem Rechner zugeteilte Netz-
werkkonfiguration giltig ist. Kurz vor Ablauf dieser Zeit
sollte ein Client seinen Anspruch auf die ihm zugeteilte Kon-
figuration erneuern. Ansonsten wird diese u. U. anderen
Rechnern zugeteilt.

Anfang Adressbereichs, aus dem der DHCP-Server des
mGuards den lokal angeschlossenen Rechnern IP-Adressen
zuweisen soll.

Ende des Adressbereichs, aus dem der DHCP-Server des
mGuards den lokal angeschlossenen Rechnern IP-Adressen
zuweisen soll.

Legt die Netzmaske der Rechner fest. Voreingestellt ist:
255.255.255.0

Legt die Broadcast-Adresse der Rechner fest.

Legt fest, welche IP-Adresse beim Rechner als Standard-
Gateway benutzt wird. In der Regelist das die interne IP-Ad-
resse des mGuards.

Adresse des Servers, bei dem Rechner liber den Domain
Name Service (DNS) Hostnamen in IP-Adressen auflésen
lassen kdnnen.

Wenn der DNS-Dienst des mGuards genutzt werden soll,
dann die interne IP-Adresse des mGuards angeben.

Adresse des Servers, bei dem Rechner iber den Windows
Internet Naming Service (WINS) Hostnamen in Adressen
auflosen kdnnen.

Die MAC-Adresse Ihres Rechners finden Sie wie folgt her-
aus:

Windows:

- Starten Sie ipconfig /all in einer Eingabeaufforderung.
Die MAC-Adresse wird als ,,Physikalische Adresse® an-
gezeigt.

Linux:
« RufenSieineiner Shell /sbin/ifconfig oder ip link show
auf.

Bei den Angaben haben Sie folgende Méglichkeiten:

— MAC-Adresse des Clients/Rechners (ohne Leerzeichen
oder Bindestriche).
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Netzwerk >> DHCP >> Internes DHCPI...]

IP-Adresse des Clients Die statische IP-Adresse des Rechners, die der MAC-Ad-
resse zugewiesen werden soll.

o Die statischen Zuweisungen haben Vorrang vor

1 dem dynamischen IP-Adresspool.

° Statische Zuweisungen diirfen sich nicht mit

1 dem dynamischen IP-Adresspool Giberschnei-
den.

° Eine IP-Adresse darf nicht in mehreren stati-

1 schen Zuweisungen verwendet werden, ansons-
ten wird diese IP-Adresse mehreren MAC-Ad-
ressen zugeordnet.

° Es sollte nur ein DHCP-Server pro Subnetz ver-

1 wendet werden.

Aktuelle Leases Die aktuell vom DHCP-Server vergebenen Leases werden mit MAC-Adresse, IP-Ad-
resse und Ablaufdatum (Timeout) angezeigt.

DHCP-Modus: Relay

Ist als DHCP-Modus Relay ausgewahlt, werden unten auf der Seite entsprechende Ein-
stellmoglichkeiten wie folgt eingeblendet.

Internes DHCP Externes DHCP

Modus

DHCP-Modus Weitergabe (Relay)

Weiterleitung an (Relay to)
Seq. P
1 0.0.0.0

DHCP-Relay-Optionen

Fiige Relay-Agent-Information (Option 82) an

DHCP-Relay-Optionen

o Im Stealth-Modus des mGuards wird der DHCP-Modus Relay nicht unter-
L stltzt. Wird der mGuard im Stealth-Modus betrieben und ist der DHCP-
Modus Relay ausgewahlt, wird diese Einstellung ignoriert. Aufgrund der
Natur des Stealth-Modus werden DHCP-Anfragen des Rechners und die
entsprechenden Antworten jedoch durchgeleitet.

DHCP-Server, zu Eine Liste von einem oder mehreren DHCP-Servern, an wel-
denen weitergeleitet che DHCP-Anfragen weitergeleitet werden sollen.
werden soll

Fiige Relay-Agent- Beim Weiterleiten kdnnen zusatzliche Informationen nach
Information (Option RFC 3046 flr die DHCP-Server angefiigt werden, an welche
82) an weitergeleitet wird.
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5.5.2 DMZ DHCP

° Der Menlipunkt DMZ DHCP gehdrt nicht zum Funktionsumfang der Serie FL MGUARD
1 2000.
Internes DHCP | | Externes DHCP | | DMZ DHCP |
Modus @

Aktiviere DHCP-Server auf dem DMZ-Port
DHCP-Server-Optionen

Dynamischen IP-Adresspool aktivieren
DHCP-Lease-Dauer 14400
DHCP-Bereichsanfang 192.168.3.100
DHCP-Bereichsende 192.168.3.199
Lokale Netzmaske 255.255.255.0
Broadcast-Adresse 192.168.3.255
Standard-Gateway 192.168.2.1
DNS-Server 192.168.3.1
WINS-Server 192.168.3.1
Statische Zuordnung
Seq. MAC-Adresse des Clients IP-Adresse des Clients Kommentar
1 00:00:00:00:00:00 0.0.0.0
Aktuelle Leases

MAC-Adresse IP-Adresse Ablaufdatum

Die DHCP-Server-Funktionalitdt des mGuards wurde auf sein DMZ-Interface (DMZ-Port)
erweitert. Der mGuard kann am DMZ-Port angeschlossenen Clients automatisch eine
Netzwerkkonfiguration Gber das DHCP-Protokoll zuweisen.

Netzwerk >> DHCP >> DMZ DHCP

Modus Aktiviere DHCP-Ser- Aktiviert den DHCP-Server auf dem DMZ-Interface.

ver auf dem DMZ-Port Bei deaktivierter Funktion beantwortet der mGuard keine

DHCP-Anfragen auf dem DMZ-Interface.

DHCP-Server-Optionen Dynamischen IP- Bei aktivierter Funktion wird der durch DHCP-Bereichsan-
Adresspool aktivieren  fang bzw. DHCP-Bereichsende angegebenen IP-Adresspool
verwendet (siehe unten).

Deaktivieren Sie die Funktion, wenn nur statische Zuweisun-
gen anhand der MAC-Adressen vorgenommen werden sol-
len (siehe unten).
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Netzwerk >> DHCP >> DMZ DHCPI...]
DHCP-Lease-Dauer

DHCP-Bereichsanfang

(Bei aktiviertem dynamischen
IP-Adresspool)

DHCP-Bereichsende

(Bei aktiviertem dynamischen
IP-Adresspool)

Lokale Netzmaske
Broadcast-Adresse

Standard-Gateway

DNS-Server

WINS-Server

Statische Zuordnung MAC-Adresse des Cli-
ents

Zeit in Sekunden, fiir die eine dem Rechner zugeteilte Netz-
werkkonfiguration giiltig ist. Kurz vor Ablauf dieser Zeit
sollte ein Client seinen Anspruch auf die ihm zugeteilte Kon-
figuration erneuern. Ansonsten wird diese u. U. anderen
Rechnern zugeteilt.

Anfang Adressbereichs, aus dem der DHCP-Server des
mGuards den lokal angeschlossenen Rechnern IP-Adressen
zuweisen soll.

Ende des Adressbereichs, aus dem der DHCP-Server des
mGuards den lokal angeschlossenen Rechnern IP-Adressen
zuweisen soll.

Legt die Netzmaske der Rechner fest. Voreingestellt ist:
255.255.255.0

Legt die Broadcast-Adresse der Rechner fest.

Legt fest, welche IP-Adresse beim Rechner als Standard-
Gateway benutzt wird. In der Regelist das die interne IP-Ad-
resse des mGuards.

Adresse des Servers, bei dem Rechner iber den Domain
Name Service (DNS) Hostnamen in IP-Adressen auflésen
lassen kdnnen.

Wenn der DNS-Dienst des mGuards genutzt werden soll,
dann die interne IP-Adresse des mGuards angeben.

Adresse des Servers, bei dem Rechner tiber den Windows
Internet Naming Service (WINS) Hostnamen in Adressen
auflosen kdnnen.

Die MAC-Adresse Ihres Rechners finden Sie wie folgt her-
aus:

Windows :

- Starten Sie ipconfig /all in einer Eingabeaufforderung.
Die MAC-Adresse wird als ,,Physikalische Adresse“ an-
gezeigt.

Linux:
« RufenSieineiner Shell /sbin/ifconfig oder ip link show
auf.

Bei den Angaben haben Sie folgende Méglichkeiten:

— MAC-Adresse des Clients/Rechners (ohne Leerzeichen
oder Bindestriche).

— IP-Adresse des Clients
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Netzwerk >> DHCP >> DMZ DHCPI...]

Aktuelle Leases

IP-Adresse des Clients Die statische IP-Adresse des Rechners, die der
MAC-Adresse zugewiesen werden soll.

o

Die statischen Zuweisungen haben Vorrang vor
dem dynamischen IP-Adresspool.

)

Statische Zuweisungen diirfen sich nicht mit
dem dynamischen IP-Adresspool Giberschnei-
den.

o

Eine IP-Adresse darf nicht in mehreren stati-
schen Zuweisungen verwendet werden, ansons-
ten wird diese IP-Adresse mehreren MAC-Ad-
ressen zugeordnet.

1

Es sollte nur ein DHCP-Server pro Subnetz ver-
wendet werden.

Die aktuell vom DHCP-Server vergebenen Leases werden mit MAC-Adresse, IP-Ad-
resse und Ablaufdatum (Timeout) angezeigt.
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5.6 Netzwerk >> Proxy-Einstellungen

5.6.1 HTTP(S) Proxy-Einstellungen

HTTP(S) Proxy-Einstellungen

HTTP(S) Proxy-Einstellungen @

Proxy fiir HTTP und HTTPS benutzen (wird auch fiir v
die VPN-TCP-Kapselung verwendet)

Sekunddres externes Interface benutzt Proxy
HTTP(S)-Proxy-Server proxy.example.com
Port 3128

Proxy-Authentifizierung
Login

Passwort @

Fir folgende vom mGuard selbst ausgefiihrte Aktivitaten kann hier ein Proxy-Server an-
gegeben werden:

— CRL-Download

- Firmware-Update

- regelmafsiges Holen des Konfigurationsprofils von zentraler Stelle

Netzwerk >> Proxy-Einstellungen >> HTTP(S) Proxy-Einstellungen

HTTP(S) Proxy-Einstellun- Proxy fiir HTTP und Bei aktivierter Funktion gehen Verbindungen, bei denen das

gen HTTPS benutzen Protokoll HTTP oder HTTPS verwendet wird, liber einen
Proxy-Server, dessen Adresse und Port ebenfalls festzule-
gen sind.

Verbindungen, die mittels der Funktion VPN-TCP-Kapse-
lung gekapselt Gbertragen werden, werden ebenfalls tGber
den Proxy-Server geleitet (siehe ,, TCP-Kapselung” auf
Seite 253).

° Verwendet der Proxy-Server die Authentifizie-
1 rungsmethode ,,Digest, kdnnen vom mGuard-
Gerat initiierte VPN-Verbindungen, die TCP-Kap-
selung oder ,,Path Finder“ verwenden, nicht auf-
gebaut werden.

Verwenden Sie stattdessen ,,Basic“-Authentifi-
zierung auf dem Proxy-Server.

HTTP(S)-Proxy-Server Hostname oder IP-Adresse des Proxy-Servers

Port Nummer des zu verwendenden Ports, z. B. 3128
Proxy-Authentifizierung Login Benutzerkennung (Login) zur Anmeldung beim Proxy-Server
Passwort Passwort zur Anmeldung beim Proxy-Server
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5.7 Netzwerk >> Dynamisches Routing

In gréfseren Firmennetzwerken kann die Verwendung von dynamischen Routing-Proto-
kollen dem Netzwerkadministrator das Anlegen und Verwalten von Routen erleichtern
bzw. abnehmen.

Das Routing-Protokoll OSPF (Open Shortest Path First) ermdglicht den teilnehmenden
Routern, die Routen zur Ubertragung von IP-Paketen in ihrem autonomen Netz in Echtzeit
(dynamisch) untereinander auszutauschen und anzupassen. Dabei wird die jeweils beste
Route zu jedem Subnetz fir alle teilnehmenden Router ermittelt und in die Routingtabel-
len der Gerite eingetragen. Anderungen in der Netzwerktopologie werden automatisch
jeweils an die benachbarten OSPF-Router gesendet und von diesen letztendlich an alle
teilnehmenden OSPF-Router weiterverbreitet.

° Dieses Menl steht nur zur Verfligung, wenn sich der mGuard im Netzwerkmodus ,,Rou-
1 ter“ befindet.
5.7.1 OSPF
J 0OSPF | | Distributions-Einstellungen )
Aktivierung @

OSPF aktivieren

OSPF-Hostname (iiberschreibt den globalen

Hostnamen)
Router-ID 192.168.1.1
OSPF-Areas
Seq. Name D Stub-Area Authentifizierung
1 0 0 = Simple -
2 OSPF_Area_51 3 Kein -

Zusdtzliche Interface-Einstellungen

Seq. Interface Passives Interface Authentifizierung (iiberschreibt Authentifizierungsmethode der Area) Passwaort Simple-Auther

1 Intern - B Digest - ©

< [ 2

Routen-Weiterverbreitung

Seq. Typ Metrik Access-Liste

1 Lokal verbundene Netze = - 20 Access_List A -

Dynamische Routen (iiber OSPF gelernt)

Remote-Netz Gateway Metrik

OSPF lasst sich firinterne, externe und DMZ-Interfaces konfigurieren. Die Unterstlitzung
von OSPF via IPsec und GRE ist aktuell nicht gegeben.
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Es kdnnen mehrere OSPF-Areas konfiguriert werden, um lokale Routen weiterzuverbrei-
ten und externe Routen zu lernen. Der Status aller gelernten Routen wird in einer Tabelle

angezeigt.

Netzwerk >> Dynamisches Routing >> OSPF
Aktivierung OSPF aktivieren

OSPF-Hostname

Router-ID

Bei deaktivierter Funktion (Werkseinstellung): OSPF ist auf
dem Gerat deaktiviert.

Bei aktivierter Funktion: Das dynamische Routing iber das
OSPF-Protokoll ist auf dem Gerat aktiviert. Neue Routen
kénnen von benachbarten OSPF-Routern gelernt und wei-
terverbreitet werden.

Wenn an dieser Stelle ein OSPF-Hostname vergeben wird,
wird dieser den teilnehmenden OSPF-Routern anstelle des
globalen Hostnamens mitgeteilt.

Die Router-ID im Format einer IP-Adresse muss innerhalb
des autonomen Systems eindeutig sein. Sie kann ansonsten
frei gewahlt werden und entspricht Giblicherweise der IP-Ad-
resse der WAN- oder LAN-Schnittstelle des mGuards.

OSPF-Areas Uber OSPF-Areas wird das autonome System segmentiert. Innerhalb einer Area wer-
den die Routen zwischen OSPF-Routern ausgetauscht. Der mGuard kann Mitglied in
einer oder mehreren OSPF-Areas sein. Eine Weiterverbreitung zwischen benachbarten
Areas Uber die sogenannte ,, Transition Area“ ist ebenfalls moglich (siehe unten).

Name

ID

Stub-Area

Authentifizierung

Zusatzliche Interface- Ein-  Interface
stellungen

Der Name ist frei wahlbar (Standard: ID). Die eigentliche
Identifizierung eines OSPF-Routers erfolgt anhand seiner
ID.

Die ID ist prinzipiell frei wahlbar. Wird einer OSPF-Area die
ID 0 zugewiesen, wird sie damit zur ,, Transition Area“. Uber
diese werden Routing-Informationen zwischen zwei be-
nachbarten Areas ausgetauscht und in diesen weiterverbrei-
tet.

Wenn es sich bei der OSPF-Area um eine Stub-Area handelt,
aktivieren Sie die Funktion.

Kein / Simple / Digest

Die Authentifizierung des mGuards innerhalb der OSPF-Area
kann iber die Methoden ,,Simple“ oder ,,Digest“ erfolgen.
Die entsprechenden Passworter bzw. Digest-Keys werden
jeweils flir die zugeordneten Interfaces vergeben (siehe , Zu-
satzliche Interface- Einstellungen®).

Intern / Extern / DMZ

Wahlt das Interface aus, flr das die Einstellungen gelten.
Werden an dieser Stelle keine Einstellungen vorgenommen,
gelten die Standard-Einstellungen (d. h. OSPF ist fiir das In-
terface aktiv und die Passworter sind nicht vergeben).
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Netzwerk >> Dynamisches Routing >> OSPF

Passives Interface

Authentifizierung

Passwort Simple-
Authentifizierung

Digest-Key

Digest-Key-ID

Standard: deaktiviert

Bei deaktivierter Funktion werden OSPF-Routen durch das
Interface gelernt und weiterverbreitet.

Bei aktivierter Funktion werden Routen weder gelernt noch
weiterverbreitet.

Kein / Digest

Ist Digest ausgewahlt, wird an dem ausgewahlten Interface
— unabhangig von der einer OSPF-Area bereits zugewiese-
nen Authentifizierungsmethode — immer mit ,,Digest” au-
thentifiziert.

Die Authentifizierungsmethode (Kein / Simple / Digest), die
bereits einer OSPF-Area zugewiesen wurde, wird dabei
Ubergangen und nicht verwendet.

Passwort zur Authentifizierung des OSPF-Routers (bei Au-
thentifizierungsmethode ,,Simple®)

Digest-Key zur Authentifizierung des OSPF-Routers (bei Au-
thentifizierungsmethode ,,Digest®)

Digest-Key-ID zur Authentifizierung des OSPF-Routers (bei
Authentifizierungsmethode ,,Digest®)

(1-255)

Routen-Weiterverbreitung  Statisch in der Routingtabelle des Kernels eingetragene Routen kdnnen ebenfalls tiber
OSPF weiterverbreitet werden. Es konnen Regeln fiir lokal verbundene und Giber Gate-
way erreichbare Netze angelegt werden.

Die Netze, deren Routen liber OSPF weiterverbreitet werden sollen, kénnen ber die
.Distributions-Einstellungen” in den sogenannten ,, Access-Listen® festgelegt werden.

o Per Default ist flr lokal verbundene und iber Gateway erreichbare Netze
L keine Access-Liste ausgewahlt. D. h., alle entsprechenden Routen in der
Kernel-Routing-Tabelle werden tiber OSPF weiterverbreitet, wenn eine Re-
gel und die Funktion OSPF aktiviert sind.

Typ

Metrik

Lokal verbundene Netze / Uber Gateway erreichbare
Netze

Lokal verbundene Netze: Alle lokalen Netze werden per
OSPF weiterverbreitet, wenn OSPF aktiviert ist. Eine Ein-
schrankung der Weiterverbreitung kann tber Access-Listen
erfolgen.

Uber Gateway erreichbare Netze: Alle externen Netze wer-
den per OSPF weiterverbreitet. Zu den externen Netzen ge-
héren z. B. statische sowie IPsec- und OpenVPN-Remote-
Netze. Eine Einschrankung der Weiterverbreitung kann Giber
Access-Listen erfolgen.

Metrik, mit der die Routen weiterverbreitet werden. Numeri-
sches Mafs flr die Giite einer Verbindung bei Verwendung
einer bestimmten Route (abhangig von Bandbreite, Hop-An-
zahl, Kosten und MTU).
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Netzwerk >> Dynamisches Routing >> OSPF

Access-Liste Verbreitet die Routen entsprechend der ausgewahlten Ac-
cess-Liste weiter (siehe ,,Distributions-Einstellungen®). Ist
Kein ausgewahlt, werden alle Routen des ausgewahlten
Typs weiterverbreitet.

Dynamische Routen (liber Der Status aller Giber OSPF gelernten Routen wird angezeigt.
OSPF gelernt)

Remote-Netz Dynamisch gelerntes Remote-Netz.
Gateway Gateway zum Erreichen des Remote-Netzes.
Metrik Die Metrik der gelernten Route.
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5.7.2 Distributions-Einstellungen

0OSPF Distributions-Einstellungen

Access-Listen
Seq. Mame
1 Access_List A
2 Access_List_B
J Access-Listen-Einstellungen )
Einstellungen @
Name Access_List_A
Zuordnungen
Seq. Zulassen/Ablehnen Netzwerk
1 Zulassen - 0.0.0.0/0

Dynamische Routen werden (iber das OSPF-Protokoll automatisch verbreitet. Fiir sta-
tisch in der Routingtabelle des Kernels eingetragene Routen muss jeweils festgelegt wer-
den, ob diese ebenfalls (iber OSPF weiterverbreitet werden sollen.

e

Ist eine Regel fiir einen der beiden Typen ,Lokal verbundene Netze* und ,,Uber Gate-
way erreichbare Netze“ ausgewahlt, werden standardmafsig (Access-Liste = Kein) alle
entsprechenden Routen lGiber OSPF weiterverbreitet, wenn OSPF aktiviert ist.

Uber die Distributions-Einstellungen kénnen Regeln angelegt werden, die festlegen, wel-

che nicht dynamisch gelernten Routen iiber OSPF weiterverbreitet werden. Dazu geho-

ren:

— lokal konfigurierte Netze (siehe ,,Netzwerk >> Interfaces” auf Seite 129)

— statische Routen, die als Externe, Interne oder DMZ-Netzwerke eingetragen sind
(siehe ,,Netzwerk >> Interfaces” auf Seite 129)

— Routen, die (iber OpenVPN in die Kernel-Routing-Tabelle eingetragen werden (siehe
»Menil OpenVPN-Client” auf Seite 305)

Netzwerk >> Dynamisches Routing >> Distributions-Einstellungen >> Editieren >> Access-Listen-Einstellungen

Einstellungen Name Der Name muss eindeutig sein, darf also nicht doppelt ver-
geben werden.
Zuordnungen Zulassen/Ablehnen Listet die Access-Listen-Regeln auf. Diese gelten fir nicht

dynamisch tiber OSPF verbreitete Routen.

Zulassen (Werkseinstellung) bedeutet, die Route zu dem
eingetragenen Netzwerk wird tiber OSPF weiterverbreitet.

Ablehnen bedeutet, die Route zum eingetragenen Netzwerk
wird nicht Giber OSPF weiterverbreitet.

Netzwerk Netzwerk, dessen Weiterverbreitung per Regel zugelassen
oder abgelehnt wird.
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6 Menii Authentifizierung

6.1  Authentifizierung >> Administrative Benutzer

@ ACHTUNG: Voreingestellte Passwaorter bei der Erstanmeldung andern.

Andern Sie bei der Erstinbetriebnahme des Gerits umgehend die voreinge-
stellten Administrator-Passworter flir die Benutzer root und admin.

6.1.1 Passworter

Passworter RADIUS-Filter

Account: root @
Root-Passwort
Account: admin
Administrator-Passwort
Account: user

Benutzerpasswort

Deaktiviere das VPN, bis sich der Benutzer iiber v
HTTP authentifiziert

Anmeldestatus des Benutzers  Benutzer nicht angemeldet
Benutzer anmelden Login

Benutzer abmelden () Abmelden

Unter Administrative Benutzer sind die Benutzer zu verstehen, die je nach Berechtigungs-
stufe das Recht haben, den mGuard zu konfigurieren (Berechtigungsstufe Root und Ad-
ministrator) oder zu benutzen (Berechtigungsstufe User).

Authentifizierung >> Administrative Benutzer >> Passworter

Um sich auf der entsprechenden Stufe anzumelden, muss der Benutzer das Passwort
angeben, das der jeweiligen Berechtigungsstufe (root, admin, user) zugeordnet ist.

@ ACHTUNG: Verwenden Sie sichere Passworter!

Erstellen und verwenden Sie nur sichere und komplexe Passworter, wie vom
National Institute of Standards and Technology (NIST) beschrieben
(pages.nist.gov/800-63-3/sp800-63b.html)

Wenn Sie Passworter andern, sollten Sie den mGuard anschliefsend neu
starten, um bestehende Sitzungen mit nicht mehr giiltigen Passwértern si-
cher zu beenden.

1}
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Authentifizierung >> Administrative Benutzer >> Passworter [...]

Account: root

Accout: admin

Account: user

Root-Passwort

Administrator-Pass-
wort

Benutzerpasswort

Deaktiviere das VPN,
bis sich der Benutzer
liber HTTPS authentifi-
Ziert

Anmeldestatus des
Benutzers

Benutzer anmelden

Benutzer abmelden

Bietet vollstandige Rechte fiir alle Parameter des mGuards.

Hintergrund: Nur diese Berechtigungsstufe erlaubt unbe-
grenzten Zugriff auf das Dateisystem des mGuards.

Benutzername (nicht anderbar): root

Voreingestelltes Root-Passwort: root

«  Wollen Sie das Root-Passwort andern, geben Sie ins
Feld Altes Passwort das alte Passwort ein, in die beiden
folgenden Felder das neue gewtlinschte Passwort.

Bietet die Rechte fiir die Konfigurationsoptionen, die tiber
die Web-basierte Administratoroberflache zuganglich sind.

Benutzername (nicht &nderbar): admin
Voreingestelltes Passwort: mGuard

Werkseitig ist kein Benutzerpasswort voreingestellt. Um
eins festzulegen, geben Sie in beide Eingabefelder iberein-
stimmend das gewiinschte Passwort ein.

Ist ein Benutzerpasswort festgelegt und aktiviert, dann
muss der Benutzer nach jedem Neustart des mGuards bei
Zugriff auf eine beliebige HTTPS-URL dieses Passwort ange-
ben, damit die VPN-Verbindungen des mGuards aktiviert
werden.

Werkseitig ist die Funktion deaktiviert.

Bei aktivierter Funktion kénnen VPN-Verbindungen erst
dann genutzt werden, wenn sich ein Benutzer mittels HTTPS
gegenliber dem mGuard ausgewiesen hat.

Alle HTTPS-Verbindungen werden auf den mGuard umgelei-
tet, solange die Authentifizierung erforderlich ist.

Die Anderung dieser Option wird erst mit dem nachsten Neu-
start aktiv.

Wollen Sie diese Option nutzen, legen Sie im entsprechen-
den Eingabefeld das Nutzerpasswort fest.

Zeigt an, ob der Benutzer an- oder abgemeldet ist.

Um den Benutzer anzumelden, klicken Sie auf die Schaltfla-
che Login.

Um den Benutzer anzumelden, klicken Sie auf die Schaltfla-
che Abmelden.
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Passwirter

6.1.2 RADIUS-Filter

RADIUS-Filter fiir administrativen Zugriff @

Seq.

1

Gruppen-/Filter-1D Fiir den Zugriff autorisiert als

mGuard-admin admin -

Hier kdnnen Sie Gruppennamen fiir administrative Benutzer anlegen, deren Passwort bei
einem Zugriff auf den mGuard mit Hilfe eines RADIUS-Servers Gberpriift wird. Sie kdnnen
jeder dieser Gruppen eine administrative Rolle zuweisen.

o Wenn Sie Passwérter andern oder Anderungen am Authentifizierungsver-
1 fahren vornehmen, sollten Sie den mGuard anschlieféend neu starten, um
bestehende Sitzungen mit nicht mehr gliltigen Zertifikaten oder Passwor-
tern sicher zu beenden.

@ ACHTUNG: Verwenden Sie sichere Passworter!

Erstellen und verwenden Sie nur sichere und komplexe Passworter, wie vom
National Institute of Standards and Technology (NIST) beschrieben
(pages.nist.gov/800-63-3/sp800-63b.html)

Authentifizierung >> Administrative Benutzer >> RADIUS-Filter

Der mGuard priift Passworter nur dann mit Hilfe von RADIUS-Servern, wenn Sie die
RADIUS-Authentifizierung aktiviert haben:

— fiur den Shell-Zugang siehe Menti: ,,Shell-Zugang”

— Uber den Web-Zugriff siehe Menu: , Zugriff”

Die RADIUS-Filter werden nacheinander durchsucht. Bei der ersten Ubereinstimmung
wird der Zugriff mit der entsprechenden Rolle (admin, netadmin, audit) gewahrt.

Nachdem ein RADIUS-Server das Passwort eines Benutzers positiv gepriift hat, sendet
der RADIUS-Server dem mGuard in seiner Antwort eine Liste von Filter-IDs.

Diese Filter-IDs sind in einer Datenbank des Servers dem Benutzer zugeordnet. Uber
sie weist der mGuard die Gruppe zu und damit die Autorisierung als ,,admin®, ,,netad-
min“ oder ,audit®.

Eine erfolgreiche Authentifizierung wird im Logging des mGuards vermerkt. Der Name
des RADIUS-Benutzers und seine Rolle werden in Log-Eintragen festgehalten. Die Log-
Eintrage kdnnen an einen Remote-Server weitergeleitet werden. Dazu muss der Zu-
gang zu einem Remote-Syslog-Server auf dem mGuard-Gerat eingerichtet und konfigu-
riert werden (siehe Kapitel 11, ,Men( Logging”).

Folgende Aktionen des RADIUS-Benutzers werdenin Form von Log-Eintragen (mit dem
Namen und der Rolle RADIUS-Bentzers) protokolliert:

Anmeldung/Abmeldung des RADIUS-Benutzers

Konfigurationsanderungen durch den RADIUS-Benutzer

Alle weiteren Aktionen, die vom RADIUS-Benutzer durchgefiihrt werden
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Authentifizierung >> Administrative Benutzer >> RADIUS-Filter [...]

RADIUS-Filter fiir den admi-
nistrativen Zugriff

Gruppe / Filter-ID

Fiir den Zugriff autori-
siert als

Der Gruppenname darf nur einmal verwendet werden. Zwei
Zeilen diirfen nicht denselben Wert haben.

Antworten vom RADIUS-Server, die eine erfolgreiche Au-
thentifizierung melden, missen in ihrem Filter-ID-Attribut
diesen Gruppennamen enthalten.

Erlaubt sind bis zu 50 Zeichen (nur druckbare UTF-8 Zei-
chen) ohne Leerzeichen

Jeder Gruppe wird eine administrative Rolle zugewiesen.
admin: Administrator

netadmin: Administrator fiir das Netzwerk

audit: Auditor/Priifer

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte bei Zugriffen mit dem mGuard device
manager (FL MGUARD DM UNLIMITED)
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6.2  Authentifizierung >> Firewall-Benutzer

Um z. B. privates Surfen im Internet zu unterbinden, kann unter ,, Netzwerksicherheit >>
Paketfilter” jede ausgehende Verbindung unterbunden werden (nicht betroffen: VPN).

Unter, Netzwerksicherheit >> Benutzerfirewall” kénnen fir bestimmte Firewall-Benutzer
anders lautende Firewall-Regeln definiert werden, z. B. dass fiir diese jede ausgehende
Verbindung erlaubt ist. Diese Benutzerfirewall-Regel greift, sobald sich der oder die be-
treffende(n) Firewall-Benutzer angemeldet haben, fiir die diese Benutzerfirewall-Regel
gilt, siehe ,,Netzwerksicherheit >> Benutzerfirewall” auf Seite 244.

6.2.1 Firewall-Benutzer

Dieses Menlii steht nicht auf Geraten der FL MGUARD 2000-Serie zur Verfligung.

Der Web-Browser ,,Safari“ kann nicht gleichzeitig einen administrativen Zugriff iber
eine X.509-Authentisierung und tber ein Login zur mGuard-Benutzerfirewall ermdgli-
chen.

J Firewall-Benutzer

Benutzer @
Aktiviere Benutzerfirewall
Aktiviere Gruppenauthentifizierung
Seq. Benutzerkennung Authentisierungsverfahren Benutzerpasswort
1 Fw-User_01 Lokale DB -
2 username RADIUS -
Zugang (Authentisierung per HTTPS iiber)
Seq. Interface
1 Intern -
2 Extern -
3 Einwahl -
4 VPN -
Angemeldete Benutzer
Benutzerkennung i Ablaufdatum Template Gruppen-Name Authentisierungsverfahren
Authentifizierung >> Firewall-Benutzer >> Firewall-Benutzer
Benutzer Listet die Firewall-Benutzer durch Angabe der ihnen zugeordneten Benutzerkennung

auf. Legt aufderdem die Authentifizierungsmethode fest.
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Authentifizierung >> Firewall-Benutzer >> Firewall-Benutzer [...]

Aktiviere Benutzerfire-
wall

Aktiviere Gruppenau-
thentifizierung

Benutzerkennung

Authentifizierungsme-
thode

Benutzerpasswort

(Nur wenn als Authentifizie-
rungsmethode Lokale DB aus-
gewahlt ist)

Unter dem Menlpunkt ,, Netzwerksicherheit >> Benutzerfire-
wall” kénnen Firewall-Regeln definiert werden, die dort be-
stimmten Firewall-Benutzern zugeordnet werden.

Bei aktivierter Benutzerfirewall werden die den unten aufge-
listeten Benutzern zugeordneten Firewall-Regeln in Kraft
gesetzt, sobald sich betreffende Benutzer anmelden.

Wenn aktiviert, leitet der mGuard Logins fiirihn unbekannte
Benutzer an den RADIUS-Server weiter. Bei Erfolg wird die
Antwort des RADIUS-Servers einen Gruppennamen enthal-
ten. Der mGuard wird dann Benutzerfirewall-Templates frei-
schalten, die diesen Gruppennamen als Template-Benutzer
eingetragen haben.

Der RADIUS-Server muss so konfiguriert werden, dass die-
ser den Gruppennamen im ,,Access Accept” Paket als ,,Fil-
ter-ID=<gruppenname>*“ Attribut mitschickt.

Name, den der Benutzer bei der Anmeldung angibt.

Lokale DB: Ist Lokale DB ausgewahlt, muss in der Spalte Be-
nutzerpasswort das Passwort eingetragen werden, das dem
Benutzer zugeordnet ist, und das dieser neben seiner Benut-
zerkennung angeben muss, wenn er sich anmeldet.

RADIUS: Ist RADIUS ausgewahlt, kann das Passwort fiir den
Benutzer auf dem RADIUS-Server hinterlegt werden.

° Wenn Sie Passwérter &ndern oder Anderungen
1 am Authentifizierungsverfahren vornehmen,
sollten Sie den mGuard anschliefsend neu star-
ten, um bestehende Sitzungen mit nicht mehr
glltigen Zertifikaten oder Passwortern sicher zu
beenden.

Zugeordnetes Benutzerpasswort.

Verwenden Sie sichere Passworter!

Erstellen und verwenden Sie nur sichere und

komplexe Passworter, wie vom National Institu-
te of Standards and Technology (NIST) beschrie-
ben (pages.nist.gov/800-63-3/sp800-63b.html)

i
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Menii Authentifizierung

Authentifizierung >> Firewall-Benutzer >> Firewall-Benutzer [...]

Zugang (Authentisierung
per HTTPS iiber)

Angemeldete Benutzer

Gibt an, Giber welche mGuard-Interfaces Firewall-Benutzer sich beim mGuard anmel-

den kdnnen.
° Der HTTPS-Fernzugriff muss im Menu “, Verwaltung >> Web-Einstellun-
1 gen“* ebenfalls freigeschaltet sein, wenn der Zugang nicht Giber das Inter-

face Intern erfolgt.

O

ACHTUNG: Bei Authentisierung iiber ein externes Interface ist Folgendes
zu bedenken:

Kann sich ein Firewall-Benutzer (iber ein ,,unsicheres* Interface einloggen,
kdnnte es passieren, dass bei einer Trennung ohne ordnungsgemafies Aus-
loggen das Login bestehen bleibt und von einer anderen, nicht berechtigten
Person missbraucht wird.

yUnsicher ist das Interface z. B. dann, wenn sich ein Benutzer uiber das In-
ternet einloggt von einer Stelle oder einem Rechner, der/dem die IP-Adresse
vom Internet Service Provider dynamisch zugeordnet wird - wie es bei vielen
Internet-Benutzern Giblich ist. Kommt es wahrend einer solchen Verbindung
z. B. zu einer kurzzeitigen Zwangstrennung, weil dem eingeloggten Benutzer
gerade eine andere IP-Adresse zugeordnet wird, dann muss sich dieser Be-
nutzer neu einloggen.

Das alte Login, das er unter seiner alten IP-Adresse vollzogen hat, bleibt aber
bestehen, so dass dieses Login von einem Eindringling benutzt werden kénn-
te, der diese ,alte“ IP-Adresse des rechtmafigen Benutzers fiir sich verwen-
det und unter dieser Absender-Adresse auf den mGuard zugreift.
Entsprechendes kdnnte auch geschehen, wenn ein (befugter) Firewall-Be-
nutzer vergisst, sich nach der Sitzung auszuloggen.

Diese Unsicherheit beim Einloggen lber ein ,,unsicheres Interface wird
zwar nicht grundsatzlich beseitigt, aber zeitlich eingegrenzt, indem fiir das
verwendete Benutzerfirewall-Template das konfigurierte Timeout gesetzt
ist. Siehe , Timeout-Typ“ auf Seite 246.

Interface

Intern / Extern / VPN

Gibt an, Uber welche mGuard-Interfaces Firewall-Benutzer
sich beim mGuard anmelden kénnen. Fiir das ausgewahlte
Interface muss Web-Zugriff Giber HTTPS freigeschaltet sein:
Menii “,,Verwaltung >> Web-Einstellungen“, Register-
karte Zugriff (siehe ,,Zugriff* auf Seite 76).

° Im Netzwerk-Modus Stealth miissen sowohl das
1 Interface Intern als auch das Interface Extern
freigeschaltet werden, damit Firewall-Benutzer
sich beim mGuard anmelden kdnnen.

(Dazu missen 2 Zeilen in die Tabelle aufgenom-
men werden.)

Bei aktivierter Benutzerfirewall wird der Status angemeldeter Firewall-Benutzer ange-
zeigt. Ausgewahlte Benutzer konnen mit einen Klick auf das Icon @ abgemeldet wer-

den.
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6.3  Authentifizierung >> RADIUS

J RADIUS-Server

RADIUS-Server

Seq. Server

i

Authentifizierung >> RADIUS
RADIUS-Server

RADIUS-Timeout 3

RADIUS-Wiederhelungen 3

RADIUS-NAS-Identifier

Uber VPN Port Secret

1 radius.example.com 1812 @ | seseee

Ein RADIUS-Server ist ein zentraler Authentifizierungsserver, an den sich Gerate und
Dienste wenden, die die Passworter von Benutzern priifen lassen wollen. Diese Gerate
und Dienste kennen das Passwort nicht. Das Passwort kennen nur ein oder mehrere
RADIUS-Server.

Aufserdem stellt der RADIUS-Server dem Gerat oder dem Dienst, auf den ein Benutzer
zugreifen mdchte, weitere Informationen Giber den Benutzer bereit, zum Beispiel seine
Gruppenzugehdrigkeit. Auf diese Weise lassen sich alle Einstellungen von Benutzern zen-
tral verwalten.

Unter Authentifizierung >> RADIUS-Server wird eine Liste von RADIUS-Servern erstellt,
die durch den mGuard verwendet wird. Diese Liste wird auch verwendet, wenn beim ad-
ministrativen Zugriff (SSH/HTTPS), die RADIUS-Authentifizierung aktiviert ist.

Wenn die RADIUS-Authentifizierung aktiv ist, wird der Log-in-Versuch von einem nicht

vordefinierten Benutzer (nicht: root, admin, netadmin, audit oder user) an alle hier aufge-
listeten RADIUS-Server weitergeleitet. Die erste Antwort, die der mGuard von einem der
RADIUS-Server erhalt, entscheidet tiber das Gelingen des Authentifizierungsversuches.

Wenn Sie Passwérter andern oder Anderungen am Authentifizierungsverfahren vor-
nehmen, sollten Sie den mGuard anschliefsend neu starten, um bestehende Sitzungen
mit nicht mehr giiltigen Zertifikaten oder Passwortern sicher zu beenden.

RADIUS-Timeout Legt fest (in Sekunden), wie lange der mGuard auf die Ant-
wort des RADIUS-Servers wartet. Standard: 3 Sekunden.

RADIUS-Wiederholun- Legt fest, wie oft bei Uberschreitung des RADIUS-Timeouts
gen Anfragen an den RADIUS-Server wiederholt werden.
Standard: 3.
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Authentifizierung >> RADIUS [...]

RADIUS-NAS-Identi-
fier

Server

Mit jedem RADIUS-Request wird ein NAS-Kennzeichen
(NAS-Identifier, NAS-ID) gesendet, aufser wenn das Feld
leer bleibt.

Sie konnen alle Gblichen Zeichen der Tastatur als NAS-ID
verwenden.

Die NAS-ID ist ein RADIUS-Attribut, das der Client nutzen
kann, um sich selbst beim RADIUS-Server zu identifizieren.
Die NAS-ID kann anstelle einer IP-Adresse genutzt werden,
um den Clienten zu identifizieren. Sie muss einzigartig im
Bereich des RADIUS-Servers sein.

Name des RADIUS-Servers oder dessen IP-Adresse

° Wir empfehlen, wenn moglich IP-Adressen statt
1 Namen als Server anzugeben. Sonst muss der
mGuard zuerst die Namen auflosen, bevor er
Authentifizierungsanfragen an den RADIUS-Ser-
ver senden kann. Dies kostet beim Einloggen
Zeit. Aufserdem kann unter Umstanden keine
Authentifizierung stattfinden, wenn eine
Namensauflosung fehl schlagt, weil z. B. der
DNS nicht erreichbar ist oder der Name im DNS
geléscht wurde.
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Authentifizierung >> RADIUS [...]

Uber VPN Die Anfrage des RADIUS-Servers wird, wenn maoglich, tiber
einen VPN-Tunnel durchgefiihrt.

Bei aktivierter Funktion wird die Kommunikation mit dem
Server immer dann (iber einen verschliisselten VPN-Tunnel
gefiihrt, wenn ein passender VPN-Tunnel verfligbar ist.

° Bei deaktivierter Funktion oder wenn kein pas-
1 sender VPN-Tunnel verfugbar ist, wird der Ver-
kehr unverschliisselt iiber das Standard-Gate-
way gesendet.

Voraussetzung fiir die Verwendung der Funktion
ist die Verfligharkeit eines passenden VPN-Tun-
nels. Dasistder Fall, wenn der angefragte Server
zum Remote-Netzwerk eines konfigurierten
VPN-Tunnels gehort und der mGuard eine in-
terne IP-Adresse hat, die zum lokalen Netzwerk
desselben VPN-Tunnels gehort.

o

Wenn die Funktion ,,Uber VPN aktiviert ist, dann unterstiitzt der mGuard Anfragen von
einem RADIUS-Server Uber seine VPN-Verbindung. Dies passiert automatisch immer
dann, wenn der RADIUS-Server zum Remote-Netzwerk eines konfigurierten VPN-Tun-
nels gehort und der mGuard eine interne IP-Adresse hat, die zum lokalen Netzwerk
desselben VPN-Tunnels gehort. Dadurch wird die Authentifizierungsanfrage abhangig
von der Verfligbarkeit eines VPN-Tunnels.

° Achten Sie beim Konfigurieren darauf, dass nicht der Ausfall eines einzigen
1 VPN-Tunnels den administrativen Zugang zum mGuard unmdoglich macht.

Port Vom RADIUS-Server benutze Port-Nummer
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Menii Authentifizierung

Authentifizierung >> RADIUS [...]

Secret

RADIUS-Server-Passwort (Secret)

Dieses Passwort muss das selbe wie beim mGuard sein. Der
mGuard nutzt dieses Passwort, um Nachrichten mit dem
RADIUS-Server auszutauschen und das Benutzerpasswort
zu verschllsseln. Das RADIUS-Server-Passwort wird nicht
im Netzwerk Gbertragen.

° Das Passwort ist wichtig flir die Sicherheit, da
1 der mGuard an dieser Stelle durch zu schwache
Passworter angreifbar wird. Wir empfehlen ein
Passwort mit mindestens 32 Zeichen und vielen
Sonderzeichen zu verwenden. Es muss regelma-
f3ig erneuert werden.

Wenn das RADIUS-Secret aufgedeckt wird, kann
der Angreifer das Benutzerpasswort der RA-
DIUS-Authentifizierungs-Anfragen lesen. Der
Angreifer kann aufséerdem RADIUS-Antworten
falschen und sich Zugang zum mGuard verschaf-
fen, wenn er die Benutzernamen kennt. Diese
Benutzernamen werden als Klartext mit der RA-
DIUS-Anfrage lbertragen. Der Angreifer kann
also RADIUS-Anfragen vortauschen und auf
diese Weise Benutzernamen und dazugehérige
Passworter herausfinden.

Wahrend der Erneuerung des RADIUS-Server-Passwortes

soll der administrative Zugriff auf den mGuard moglich blei-

ben. Damit das gewahrleistet ist, gehen Sie so vor:

= Richten Sie den RADIUS-Server beim mGuard ein zwei-
tes Mal mit einem neuen Passwort ein.

« Stellen Sie dieses neue Passwort ebenfalls beim
RADIUS-Server ein.

« Loschen Sie beim mGuard die Zeile mit dem alten Pass-
wort.
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Zertifikat

Selbstsignierte Zertifikate

e

Zertifikat,
Maschinenzertifikat

6.4  Authentifizierung >> Zertifikate

Der Nachweis und die Priifung der Authentizitat, Authentifizierung genannt, ist grundle-
gendes Element einer sicheren Kommunikation. Beim X.509-Authentifizierungsverfah-
ren wird anhand von Zertifikaten sichergestellt, dass wirklich die ,,richtigen” Partner
kommunizieren und kein ,,falscher* dabei ist. Falsch ware ein Kommunikationspartner
dann, wenn er vorgibt, jemand zu sein, der er in Wirklichkeit gar nicht ist (siehe Glossar
unter, X.509 Zertifikat“ auf Seite 369).

Ein Zertifikat dient dem Zertifikatsinhaber als Bescheinigung dafiir, dass er derist, fiir den
er sich ausgibt. Die bescheinigende, beglaubigende Instanz dafiir ist die CA (Certificate
Authority). Von ihr stammt die Signatur (= elektronische Unterschrift) auf dem Zertifikat,
mit der die CA bescheinigt, dass der rechtmafsige Inhaber des Zertifikats einen privaten
Schlissel besitzt, der zum 6ffentlichen Schliissel im Zertifikat passt.

Der Name des Ausstellers eines Zertifikats wird im Zertifikat als Aussteller aufgefiihrt,
der Name des Inhabers eines Zertifikats als Subject.

Ist ein Zertifikat nicht von einer CA (Certificate Authority) signiert, sondern vom Zertifi-
katsinhaber selber, spricht man von einem selbstsignierten Zertifikat. In selbstsignierten
Zertifikaten wird der Name des Zertifikatsinhabers sowohl als Aussteller als auch als
Subject aufgefiihrt.

Basic Constraint CA:FALSE

Ein selbstsigniertes Zertifikat, das mit dem Basic Constraint ,,CA:FALSE* versehen ist,
wird bei einer Validierung vom mGuard-Gerat abgelehnt.

Wenn Sie ein solches Zertifikat verwenden oder selbst erstellen mdchten, miissen Sie
darauf achten, dass das Basic Constraint ,,CA:FALSE® nicht verwendet wird.

Selbstsignierte Zertifikate werden benutzt, wenn die Kommunikationspartner den Vor-
gang der X.509-Authentifizierung verwenden wollen oder miissen, ohne ein offizielles
Zertifikat zu haben oder zu benutzen. Diese Art der Authentifizierung sollte aber nur unter
Kommunikationspartnern Verwendung finden, die sich ,,gut kennen® und deswegen ver-
trauen. Sonst sind solche Zertifikate unter dem Sicherheitsaspekt genauso wertlos wie
z. B. selbst erstellte Ausweispapiere, die keinen Behérdenstempel tragen.

Zertifikate werden von kommunizierenden Maschinen / Menschen bei der Verbindungs-
aufnahme einander ,,vorgezeigt®, sofern zur Verbindungsaufnahme die X.509-Authentifi-
zierung verwendet wird. Beim mGuard kdnnen das die folgenden Anwendungen sein:

— Authentifizierung der Kommunikationspartner bei der Herstellung von VPN-Verbin-
dungen mittels IPsec (siehe ,,IPsec VPN >> Verbindungen® auf Seite 259, ,,Authenti-
fizierung™ auf Seite 283).

— Authentifizierung der Kommunikationspartner bei der Herstellung von VPN-Verbin-
dungen mittels OpenVPN (siehe ,,0penVPN-Client >> Verbindungen® auf Seite 305,
»Authentifizierung” auf Seite 283).

- Verwaltung des mGuards per SSH (Shell Zugang) (siehe ,,Host™ auf Seite 47, ,,Shell-
Zugang“ auf Seite 56).

— Verwaltung des mGuards per HTTPS (siehe ,,Verwaltung >> Web-Einstellungen® auf
Seite 75, ,,Zugriff* auf Seite 76).

Mit Zertifikaten kann man sich gegeniiber anderen ausweisen (sich authentisieren). Das
Zertifikat, mit dem sich der mGuard gegeniiber anderen ausweist, soll hier, der Termino-
logie von Microsoft Windows folgend, ,,Maschinenzertifikat” genannt werden.
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Menii Authentifizierung

Gegenstellen-Zertifikat

CA-Zertifikate

Wird ein Zertifikat von einem Menschen benutzt, um sich gegeniiber Gegenstellen zu au-
thentisieren (z. B. von einem Menschen, der per HTTPS und Web-Browser auf den mGu-
ard zwecks Fernkonfiguration zugreifen will), spricht man einfach von Zertifikat, perso-
nenbezogenem Zertifikat oder Benutzerzertifikat, das dieser Mensch ,,vorzeigt“. Ein
solches personenbezogenes Zertifikat kann z. B. auch auf einer Chipkarte gespeichert
sein und von dessen Inhaber bei Bedarf in den Kartenleser seines Rechners gesteckt
werden, wenn der Web-Browser bei der Verbindungsherstellung dazu auffordert.

Ein Zertifikat wird also von dessen Inhaber (Mensch oder Maschine) wie ein Ausweis be-
nutzt, namlich um zu beweisen, dass er/sie wirklich der/die ist, fiir den er/sie sich ausgibt.
Weil es bei einer Kommunikation mindestens zwei Partner gibt, geschieht das wechsel-

weise: Partner A zeigt sein Zertifikat seiner Gegenstelle Partner B vor. Im Gegenzug zeigt
Partner B zeigt sein Zertifikat seiner Gegenstelle Partner A vor.

Damit A das ihm von B vorgezeigte Zertifikat, also das Zertifikat seiner Gegenstelle, ak-
zeptieren und die Kommunikation mit B erlauben kann, gibt es folgende Moglichkeit: A
hat zuvor von B eine Kopie des Zertifikats erhalten (z. B. per Datentrager oder E-Mail), mit
dem sich B bei A ausweisen wird. Anhand eines Vergleiches mit dieser Kopie kann A dann
erkennen, dass das von B vorgezeigte Zertifikat zu B gehort. Die Kopie des Zertifikats, das
in diesem Beispiel Partner B an A libergeben hatte, nennt man (auf die Oberflache des
mGuards bezogen) Gegenstellen-Zertifikat.

Damit die wechselseitige Authentifizierung gelingen kann, missen also zuvor beide Part-
ner sich gegenseitig die Kopie ihres Zertifikats, mit dem sie sich ausweisen werden, ein-
ander Gbergeben. Dann installiert A die Kopie des Zertifikats von B bei sich als Gegenstel-
len-Zertifikat. Und B installiert die Kopie des Zertifikats von A bei sich als Gegenstellen-
Zertifikat.

Als Kopie eines Zertifikats auf keinen Fall die PKCS#12-Datei (Dateinamen-Erweiterung
*.p12) nehmen und eine Kopie davon der Gegenstelle geben, um eine spatere Kommuni-
kation per X.509-Authentifizierung mit ihr zu ermdéglichen! Denn die PKCS#12-Datei ent-
halt auch den privaten Schlissel, der nicht aus der Hand gegeben werden darf (siehe ,,Er-
stellung von Zertifikaten” auf Seite 194).

Um eine Kopie eines in den mGuard importierten Maschinenzertifikats zu erstellen, kon-

nen Sie wie folgt vorgehen:

» Auf der Registerkarte Maschinenzertifikate beim betreffenden Maschinen-zertifikat
neben dem Zeilentitel Zertifikat herunterladen auf die Schaltflache Aktuelle Zertifi-
katsdatei klicken (siehe ,Maschinenzertifikate“ auf Seite 199).

Das von einer Gegenstelle vorgezeigte Zertifikat kann vom mGuard auch anders tber-
pruft werden als durch Heranziehung des lokal auf dem mGuard installierten Gegenstel-
len-Zertifikats. Die nachfolgend beschriebene Méglichkeit wird je nach Anwendung statt
dessen oder erganzend verwendet, um gemafs X.509 die Authentizitat von méglichen Ge-
genstellen zu Gberpriifen: durch das Heranziehen von CA-Zertifikaten.

CA-Zertifikate geben ein Mittel in die Hand, Gberpriifen zu kénnen, ob das von einer Ge-
genstelle gezeigte Zertifikat wirklich von der CA signiert ist, die im Zertifikat dieser Ge-
genstelle angegeben ist.

Ein CA-Zertifikat kann von der betreffenden CA (Certificate Authority) in Dateiform zur
Verfligung gestellt werden (Dateinamen-Erweiterung *.cer, *.pem oder *.crt), z. B. frei he-
runterladbar von der Webseite der betreffenden CA.

Anhand von in den mGuard geladenen CA-Zertifikaten kann der mGuard also Uberprifen,
ob das ,,vorgezeigte“ Zertifikat einer Gegenstelle vertrauenswiirdig ist. Es miissen aber

dem mGuard alle CA-Zertifikate verflighar gemacht werden, um mit dem von der Gegen-
stelle vorgezeigten Zertifikat eine Kette zu bilden: neben dem CA-Zertifikat der CA, deren
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Erstellung von Zertifikaten

Authentifizierungs-
verfahren

i

Einschrankung Web-Brow-
ser ,Safari“

Signatur im zu Uberprifenden, von der Gegenstelle vorgezeigten Zertifikat steht, auch
das CA-Zertifikat der ihr (ibergeordneten CA usw. bis hin zum Root-Zertifikat (siehe im
Glossar unter ,,CA-Zertifikat” auf Seite 364).

Die Authentifizierung anhand von CA-Zertifikaten macht es moglich, den Kreis moglicher
Gegenstellen ohne Verwaltungsaufwand zu erweitern, weil nicht fir jede mogliche Ge-
genstelle deren Gegenstellen-Zertifikat installiert werden muss.

Fiir die Erstellung eines Zertifikats wird zunachst ein privater Schliissel und der dazu ge-
horige dffentliche Schliissel bendétigt. Zum Erstellen dieser Schlissel gibt es Programme,
mit denen das jederf selbst tun kann. Ein zugehdriges Zertifikat mit dem zugehdrigen 6f-
fentlichen Schliissel kann man sich ebenfalls selbst erzeugen, wenn ein selbstsigniertes
Zertifikat entstehen soll. (Hinweise zum Selbstausstellen gibt ein Dokument, welches von
der Webseite phoenixcontact.com/products aus dem Download-Bereich heruntergela-
den werden kann. Es ist als Application Note unter dem Titel ,,How to obtain X.509 certi-
ficates” veroffentlicht.)

Einzugehodriges von einer CA (Certificate Authority) signiertes Zertifikat muss bei einer CA
beantragt werden.

Damit der private Schliissel zusammen mit dem zugehérigen Zertifikat in den mGuard im-
portiert werden kdnnen, miissen diese Bestandteile in eine sogenannte PKCS#12-Datei
(Dateinamen-Erweiterung *.p12) eingepackt werden.

Bei X.509-Authentifizierungen kann der mGuard zwei prinzipiell unterschiedliche Verfah-

ren anwenden.

— Die Authentifizierung einer Gegenstelle erfolgt auf Basis von Zertifikat und Gegen-
stellen-Zertifikat. In diesem Fall muss z. B. bei VPN-Verbindungen fiir jede einzelne
Verbindung angegeben werden, welches Gegenstellen-Zertifikat herangezogen wer-
den soll.

— Der mGuard zieht die ihm verfligbar gemachten CA-Zertifikate heran, um zu priifen,
ob das von der Gegenstelle ihm vorgezeigte Zertifikat echt ist. Dazu miissen dem
mGuard alle CA-Zertifikate verfliighar gemacht werden, um mit dem von der Gegen-
stelle vorgezeigten Zertifikat eine Kette zu bilden, bis hin zum Root-Zertifikat.

»Verfligbar machen“ bedeutet, dass die betreffenden CA-Zertifikate im mGuard instal-
liert sein missen (siehe ,,CA-Zertifikate® auf Seite 201) und zuséatzlich bei der Konfigura-
tion der betreffenden Anwendung (SSH, HTTPS, VPN) referenziert werden miissen.

Ob die beiden Verfahren alternativ oder kombiniert zu verwenden sind, wird bei VPN, SSH
und HTTPS unterschiedlich gehandhabt.

Wenn Sie Passwérter andern oder Anderungen am Authentifizierungsverfahren vor-
nehmen, sollten Sie den mGuard anschliefsend neu starten, um bestehende Sitzungen
mit nicht mehr giltigen Zertifikaten oder Passwortern sicher zu beenden.

Beachten Sie bei einem administrativen Zugriff zum mGuard mit dem Web-Browser
»Safari“ Uber ein X.509-Zertifikat, dass alle Sub-CA-Zertifikate im Truststore des Web-
Browsers installiert seien miissen.
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Menii Authentifizierung

Authentifizierung bei SSH

Die Gegenstelle zeigt
vor:

Zertifikat (personenbezo-
gen) von CA signiert

Zertifikat (personenbezo-
gen) selbstsigniert

Der mGuard authentifi-
ziert die Gegenstelle
anhand von...

g

g

... allen CA-Zertifikaten, die
mit dem von der Gegenstelle
vorgezeigten Zertifikat die
Kette bis zum Root-CA-Zer-
tifikat bilden

ggf. PLUS

Gegenstellen-Zertifikaten,
wenn sie als Filter verwen-
det werden.!

Gegenstellen-Zertifikat

1 (Siehe ,Verwaltung >> Systemeinstellungen” auf Seite 47, ,Shell-Zugang” auf Seite 56)

Authentifizierung bei HTTPS

Die Gegenstelle zeigt
vor:

Zertifikat (personenbezo-
gen) von CA signiert!

Zertifikat (personenbezo-
gen) selbstsigniert

Der mGuard authentifi-
ziert die Gegenstelle
anhand von...

8

l;

...allen CA-Zertifikaten, die
mit dem von der Gegenstelle
vorgezeigtem Zertifikat die
Kette bis zum Root-CA-Zer-
tifikat bilden

ggf. PLUS

Gegenstellen-Zertifikaten,
wenn sie als Filter verwen-
det werden.?

Gegenstellen-Zertifikat

1 Die Gegenstelle kann zuséatzlich Sub-CA-Zertifikate anbieten. In diesem Fall kann der mGuard mit den
angebotenen CA-Zertifikaten und den bei ihm selber konfigurierten CA-Zertifikaten die Vereinigungs-
menge bilden, um die Kette zu bilden. Auf jeden Fall muss aber das zugehdrige Root-CA-Zertifikat auf
dem mGuard zur Verfligung stehen.

2 (Siehe ,,Verwaltung >> Web-Einstellungen auf Seite 75, ,,Zugriff“ auf Seite 76)
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Authentifizierung bei VPN

Die Gegenstelle zeigt
vor:

Maschinenzertifikat von CA
signiert

Maschinenzertifikat selbst-
signiert

Der mGuard authentifi-
ziert die Gegenstelle

anhand von...

g

l;

Gegenstellen-Zertifikat

oder allen CA-Zertifikaten,
die mit dem von der Gegen-
stelle vorgezeigten Zertifikat
die Kette bis zum Root-CA-
Zertifikat bilden

Gegenstellen-Zertifikat

ACHTUNG: Es reicht nicht aus, beim mGuard unter ,, Authentifizierung >> Zertifikate*
die zu verwendenden Zertifikate zu installieren. Zusatzlich muss bei den jeweiligen An-
wendungen (VPN, SSH, HTTPS) referenziert werden, welche aus dem Pool der in den
mGuard importierten Zertifikate jeweils verwendet werden sollen.

Das Gegenstellen-Zertifikat flir das Authentifizieren einer VPN-Verbindung (bzw. der
Tunnel einer VPN-Verbindung) wird im Men( ,,IPsec VPN >> Verbindungen installiert.
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6.4.1 Zertifikatseinstellungen

Zertifikatseinstellung M hil zertifikate CA-Zertifikate Gegenstellen-Zertifikate CRL
Zertifikatseinstellungen @
Beachte den Giiltigkeitszeitraum von Zertifikaten und Nein -
CRLs
CRL-Priifung aktivieren
CRL-Download-Intervall Nie -
Authentifizierung >> Zertifikate >> Zertifikatseinstellungen
Zertifikatseinstellungen Die hier vollzogenen Einstellungen beziehen sich auf alle Zertifikate und Zertifikatsket-

ten, die der mGuard priifen soll.

Generell ausgenommen davon sind:

— selbstsignierte Zertifikate von Gegenstellen,

— bei VPN: alle Gegenstellen-Zertifikate

Beachte den Giiltig- Immer

keitszeitraum von Zer-

tifikaten und CRLs
Nein

Der Giiltigkeitszeitraum wird immer beachtet.

Angaben in Zertifikaten und CRLs iber deren Giiltigkeitszeit-
raum werden vom mGuard ignoriert.

Warte auf Synchronisation der Systemzeit

Der in Zertifikaten und CRLs angegebene Giiltigkeitszeit-
raum wird vom mGuard erst dann beachtet, wenn dem mGu-
ard die aktuelle Zeit (Datum und Uhrzeit) durch Synchroni-
sierung der Systemzeit (siehe ,,Zeit und Datum® auf

Seite 49) bekannt ist.

Bis zu diesem Zeitpunkt werden alle zu priiffenden Zertifikate
sicherheitshalber als ungiltig erachtet.
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Authentifizierung >> Zertifikate >> Zertifikatseinstellungen [...]

CRL-Priifung aktivie-
ren

CRL-Download-Inter-
vall

Bei aktivierter CRL-Priifung zieht der mGuard die CRL (Cer-
tificate Revocation Liste = Zertifikats-Sperrliste) heran und
priift, ob die dem mGuard vorliegenden Zertifikate gesperrt
sind oder nicht.

CRLs werden von den CAs herausgegeben und enthalten die
Seriennummern von Zertifikaten, die gesperrt sind, z. B. weil
sie als gestohlen gemeldet worden sind.

Auf der Registerkarte CRL (siehe ,,CRL" auf Seite 205) geben
Sie an, von wo der mGuard die Sperrlisten bekommt.

° Bei aktivierter CRL-Priifung ist es notwendig,
1 dass zu jedem Aussteller von Zertifikaten im
mGuard eine CRL konfiguriert sein muss. Feh-
lende CRLs fiihren dazu, dass Zertifikate als un-
glltig betrachtet werden.

Sperrlisten werden mit Hilfe eines entsprechen-
den CA-Zertifikats vom mGuard auf Echtheit ge-
prift. Darum missen alle zu einer Sperrliste ge-
hérenden CA-Zertifikate (alle Sub-CA-Zertifikate
und das Root-Zertifikat) auf dem mGuard impor-
tiert sein. Ist die Echtheit einer Sperrliste nicht
prifbar, wird sie vom mGuard so behandelt, als
ware sie nicht vorhanden.

)

Ist die Verwendung von Sperrlisten aktiviert und
zusatzlich die Beachtung ihrer Giiltigkeitszeit-
raume aktiviert, gelten Sperrlisten als nicht vor-
handen, wenn ihre Glltigkeit laut Systemzeit ab-
gelaufen oder noch nicht eingetreten ist.

o

Nach dem Hochladen einer Sperrliste kénnen bis
zu 10 Minuten vergehen, bis VPN-Verbindungen,
die Zertifikate zur Authentifizierung verwenden,
aufgebaut werden.

)

Ist die CRL-Priifung aktiviert (s. 0.), wahlen Sie hier aus, in
welchen Zeitabstanden die Sperrlisten heruntergeladen und
in Kraft gesetzt werden sollen.

Auf der Registerkarte CRL (siehe ,,CRL" auf Seite 205) geben
Sie an, von wo der mGuard die Sperrlisten bezieht.

Ist die CRL-Priifung eingeschaltet, der CRL-Download aber
auf Nie gesetzt, muss die CRL manuell in den mGuard gela-
den worden sein, damit die CRL-Priifung gelingen kann.
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6.4.2 Maschinenzertifikate

Zertifikatseinstellungen || Maschinenzertifikate || CA-Zertifikate || Gegenstellen-Zertifikate H CRL ‘

Maschinenzertifikate

Seq. Kurzname

Informationen zum Zertifikat

M_1061_261 & Herunterladen 0O 4 Hochladen - ;

Subject: CN=M_1061_261,0U=TR,0=KBS Incorporation,C=DE

Aussteller: CN=KBS512000DE-CA,0U=TR,0=KBS Incorporation,C=DE

Giiltig von: Sep 8 09:29:20 2016 GMT

Giiltig bis: Sep 14 09:29:20 2044 GMT

Fingerabdruck MD5: £0:84:25:DD:58:27:D0:41:27:EQ:64: 16:F4:CF:24:27

Fingerabdruck SHA1: 3D:20:14:B1:B7:5C:39:65:CE:D3:CB:2F:A8:F2:7C:11:BF:90:88:00

Mit einem Maschinenzertifikat, das in den mGuard geladen ist, authentisiert sich dieser
mGuard bei der Gegenstelle. Das Maschinenzertifikat ist sozusagen der Personalausweis
eines mGuards, mit dem er sich bei der jeweiligen Gegenstelle ausweist.

Weitere Erlauterungen siehe ,,Authentifizierung >> Zertifikate“ auf Seite 192.

Durch das Importieren einer PKCS#12-Datei erhalt der mGuard einen privaten Schlissel
und das dazu gehorige Maschinenzertifikat. Es konnen mehrere PKCS#12-Dateienin den
mGuard geladen werden, so dass der mGuard bei unterschiedlichen Verbindungen je-
weils das gewlinschte selbstsignierte oder von einer CA signierte Maschinenzertifikat
verwenden kann, um es der Gegenstelle vorzuzeigen.

Zur Verwendung eines an dieser Stelle installierten Maschinenzertifikats muss bei der
Konfiguration von Anwendungen (SSH, VPN) zusatzlich auf dieses Maschinenzertifikat
referenziert werden, um es fiir die jeweilige Verbindung bzw. die jeweilige Fernzugriffsart
zu benutzen.

Beispiel fiir importierte Maschinenzertifikate (s. o).

Authentifizierung >> Zertifikate >> Maschinenzertifikate

Maschinenzertifikate

Neues Maschinenzertifikat
importieren

Zeigt die aktuell importierten X.509-Zertifikate an, mit dem sich der mGuard gegen-
Uber Gegenstellen, z. B. anderen VPN-Gateways, ausweist.

Um ein (neues) Zertifikat zu importieren, gehen Sie wie folgt vor:

Voraussetzung:

Die PKCS#12 (Dateiname = *.p12 oder *.pfx) ist auf dem angeschlossenen Rechner ge-
speichert.

Gehen Sie wie folgt vor:

«  Klicken Sie auf das Icon [[] Keine Datei ausgewdhlt, um die Datei zu selektieren

« Geben Siein das Feld Passwort das Passwort ein, mit dem der private Schlissel der
PKCS#12-Datei geschiitzt ist.

+  Klicken Sie auf das Icon & Hochladen.

Nach dem Import kdnnen Sie die Details des Zertifikats tGber einen Klick auf die
Schaltfliche « Details anzeigen.
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Kurzname

Verwendung des Kurz-
namens

Zertifikats-Kopie erstellen
und herunterladen

«  Speichern Sie das importierte Zertifikat durch einen Klick auf das Icon a Uberneh-
men.

Beim Importieren eines Maschinenzertifikats wird das CN-Attribut aus dem Subject-Feld
des Zertifikats hier als Kurzname vorgeschlagen, sofern das Feld Kurzname bis jetzt leer
ist. Dieser Name kann Gibernommen oder frei gedandert werden.

= Sie mlssen einen Namen vergeben, den vorgeschlagenen oder einen anderen. Und
Namen miissen eindeutig sein, diirfen also nicht doppelt vergeben werden.

Bei der Konfiguration

— von SSH (Menl , Verwaltung >> Systemeinstellungen”, Shell-Zugang),
— von HTTPS (Menl , Verwaltung >> Web-Einstellungen®, Zugriff) und
— von VPN-Verbindungen (Menli,, IPsec VPN >> Verbindungen®)

werden die in den mGuard importierten Zertifikate per Auswahlliste angeboten.

In dieser werden die Zertifikate jeweils unter dem Kurznamen angezeigt, den Sie hier auf
dieser Seite den einzelnen Zertifikaten geben.

Darum ist eine Namensvergabe zwingend erforderlich.

Aus dem importierten Maschinenzertifikat kdnnen Sie eine Kopie erzeugen (z. B. fiir die
Gegenstelle, so dass diese den mGuard damit authentifizieren kann) und herunterladen.
Diese Kopie enthalt nicht den privaten Schliissel und ist deshalb unbedenklich.

Gehen Sie dazu wie folgt vor:

+ Klicken Sie in der Zeile des betreffenden Maschinenzertifikats auf das Icon % Her-
unterladen.

- Folgen Sie den Anweisungen in den folgenden Dialogfeldern.
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6.4.3 CA-Zertifikate

Zertifikatseinstell || Maschinenzertifikate | | CA-Zertifikate | Gegenstellen-Zertifikate || CRL |
Vertrauenswiirdige CA-Zertifikate @
Seq. Kurzname Informationen zum Zertifikat
CA-Cert # Herunterladen B 4 Hochladen Ej

Subject: CN=KB_RS_4000_3G,0=Inno

Aussteller: CN=KB_RS_4000_3G,0=Inno

Giiltig von: Jul 14 12:50:31 2015 GMT

Giiltig bis: Jul 13 12:50:31 2020 GMT

Fingerabdruck MD5: 98:DD:F5:D9:69:BA:90:E8:35:41:62:C2:98:A7:E5:6B

Fingerabdruck SHA1: 7E:3E:8F:13:F0:90:80:73:3F:BA:99:06:2F:08:7F:85:D8:6A:0E:9C

CA-Zertifikate sind Zertifikate von Zertifizierungsstellen (CA). CA-Zertifikate dienen dazu,
die von Gegenstellen vorgezeigten Zertifikate auf Echtheit zu liberprifen.

Die Uberpriifung geschieht wie folgt: Im von der Gegenstelle {ibertragenen Zertifikat ist
der Zertifikatsaussteller (CA) als Aussteller (Issuer) angegeben. Diese Angabe kann mit
dem lokal vorliegenden CA-Zertifikat von dem selben Aussteller auf Echtheit liberprift
werden. Weitere Erlauterungen siehe ,,Authentifizierung >> Zertifikate” auf Seite 192.

Beispiel fiir importierte CA-Zertifikate (s. o).

Authentifizierung >> Zertifikate >> CA-Zertifikate

Vertauenswiirdige CA-Zerti-

fikate

CA-Zertifikat importieren

Kurzname

Zeigt die aktuell importierten CA-Zertifikate an.

Um ein (neues) Zertifikat zu importieren, gehen Sie wie folgt vor:

Die Datei (Dateinamen-Erweiterung *.cer, *.pem oder *.crt) ist auf dem angeschlossenen
Rechner gespeichert.

Gehen Sie wie folgt vor:

» Klicken Sie auf das Icon [] Keine Datei ausgewahlt, um die Datei zu selektieren

+  Klicken Sie auf das Icon & Hochladen.
Nach dem Import kdnnen Sie die Details des Zertifikats tiber einen Klick auf die
Schaltfliche « Details anzeigen.

»  Speichern Sie das importierte Zertifikat durch einen Klick auf das Icon a Uberneh-
men.

Beim Importieren eines CA-Zertifikats wird das CN-Attribut aus dem Subject-Feld des
Zertifikats als Kurzname vorgeschlagen, sofern das Feld Kurzname bis jetzt leer ist. Die-
ser Name kann Gibernommen oder gedndert werden.

= Sie mlssen einen Namen vergeben. Der Name muss eindeutig ist sein.

Verwendung des Kurznamens

Bei der Konfiguration
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Zertifikats-Kopie erstellen
und herunterladen

— von SSH (Menli , Verwaltung >> Systemeinstellungen”, Shell-Zugang),

— von HTTPS (Menl , Verwaltung >> Web-Einstellungen®, Zugriff) und

— von VPN-Verbindungen (Menii,, IPsec VPN >> Verbindungen®)

werden die in den mGuard importierten Zertifikate per Auswahlliste angeboten. In dieser

Auswahlliste werden die Zertifikate jeweils unter dem Kurznamen angezeigt, den Sie hier
den Zertifikaten geben. Eine Namensvergabe ist zwingend erforderlich.

Aus dem importierten CA-Zertifikat kdnnen Sie eine Kopie erzeugen und herunterladen.

Gehen Sie dazu wie folgt vor:

« Klicken Sie in der Zeile des betreffenden CA-Zertifikats auf das Icon ¥ Herunterla-
den.

« Folgen Sie den Anweisungen in den folgenden Dialogfeldern.
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6.4.4 Gegenstellen-Zertifikate

Zertifikatseinstell | | M zertifikate ‘ | CA-Zertifikate | ‘ Gegenstellen-Zertifikate | | CRL |
Vertrauenswiirdige Gegenstellen-Zertifikate @
Seq. Kurzname Informationen zum Zertifikat
Client-Cert # Herunterladen B 4 Hochladen Ej

Subject: CN=Anlage A

Aussteller: CN=Root-CA mSCpriv

Giiltig von: Apr 9 00:00:00 2015 GMT

Giiltig bis: Apr 9 00:00:00 2016 GMT

Fingerabdruck MD5: 26:AD:C8:E2:5F:65:98:C5:D3:51:7D:82:A4:77:5A:29

Fingerabdruck SHA1: 30:A0:AC:E2:AS:C7:D7:A3:6B:FD:5D:6E:37:F9:3E:D9:DF:A1:9A:48

Ein Gegenstellen-Zertifikat ist die Kopie des Zertifikats, mit dem sich eine Gegenstelle
beim mGuard ausweist.

Gegenstellen-Zertifikate haben Sie von Bedienern moglicher Gegenstellen auf vertrau-
enswirdigem Wege als Datei (Dateinamen-Erweiterung *.cer, *.pem oder *.crt) erhalten.
Diese Datei laden Sie in den mGuard, damit die wechselseitige Authentifizierung gelingen
kann. Es konnen die Gegenstellen-Zertifikate mehrerer méglicher Gegenstellen geladen
werden.

Das Gegenstellen-Zertifikat fiir das Authentifizieren einer VPN-Verbindung (bzw. der
Tunnel einer VPN-Verbindung) wird im Men( ,,IPsec VPN >> Verbindungen“ installiert.

Weitere Erlauterungen siehe ,,Authentifizierung >> Zertifikate” auf Seite 192.

Beispiel fir importierte Gegenstellen-Zertifikate (s. 0.)

Authentifizierung >> Zertifikate >> Gegenstellen-Zertifikate

Vertauenswiirdige Gegen-

stellen-Zertifikate

Neues Zertifikat importie-
ren

Kurzname

Zeigt die aktuell importierten Gegenstellen-Zertifikate an.

Voraussetzung:

Die Datei (Dateinamen-Erweiterung *.cer, *.pem oder *.crt) ist auf dem angeschlossenen

Rechner gespeichert.

Gehen Sie wie folgt vor:

»  Klicken Sie auf das Icon [[] Keine Datei ausgewdhlt, um die Datei zu selektieren

+  Klicken Sie auf das Icon & Hochladen.
Nach dem Import kénnen Sie die Details des Zertifikats tiber einen Klick auf die
Schaltfliche « Details anzeigen.

»  Speichern Sie das importierte Zertifikat durch einen Klick auf das Icon a Uberneh-
men.

Beim Importieren eines Gegenstellen-Zertifikats wird das CN-Attribut aus dem Subject-
Feld des Zertifikats hier als Kurzname vorgeschlagen, sofern das Feld Kurzname bis jetzt
leer ist. Dieser Name kann tibernommen oder frei gedndert werden.
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Verwendung des Kurzna-
mens

Zertifikats-Kopie erstellen
und herunterladen

« Sie missen einen Namen vergeben, den vorgeschlagenen oder einen anderen. Und
Namen miissen eindeutig sein, diirfen also nicht doppelt vergeben werden.

Bei der Konfiguration

— von SSH (Meni , Verwaltung >> Systemeinstellungen”, Shell-Zugang) und

— von HTTPS (Menl , Verwaltung >> Web-Einstellungen®, Zugriff)

werden die in den mGuard importierten Zertifikate per Auswabhlliste angeboten. In dieser

Auswabhlliste werden die Zertifikate jeweils unter dem Kurznamen angezeigt, den Sie hier
den Zertifikaten geben. Eine Namensvergabe ist zwingend erforderlich.

Aus dem importierten Gegenstellen-Zertifikat kdnnen Sie eine Kopie erzeugen und her-
unterladen.
Gehen Sie dazu wie folgt vor:

+ Klicken Sie in der Zeile des betreffenden Gegenstellen-Zertifikats auf das Icon ¥
Herunterladen.

« Folgen Sie den Anweisungen in den folgenden Dialogfeldern.
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6.4.5 CRL
Zertifikatsei [ H Maschinenzertifikate || CA-Zertifikate H Gegenstellen-Zertifikate H CRL ‘
Certificate Revocation List (CRL) @
Seq. URL Uber VPN Nachste Aktualisierung CRL-Aussteller
1 la]

Authentifizierung >> Zertifikate >> CRL

Certificate Revocation List CRL - Certificate Revocation List = Zertifikats-Sperrliste.

(CRL) Die CRL ist eine Liste mit den Seriennummern gesperrter Zertifikate. Diese Seite dient

zur Konfiguration der Stellen, von denen der mGuard CRLs herunterladen soll, um sie
verwenden zu kénnen.

Zertifikate werden nur dann auf Sperrung geprift, wenn auch die Funktion CRL-Prii-
fung aktivieren aktiviert wurde (siehe , Zertifikatseinstellungen” auf Seite 197).

Zu jedem Aussteller-Namen, der in zu priifenden Zertifikaten angegeben wird, muss
eine CRL mit dem selben Aussteller-Namen vorhanden sein. Fehlt eine solche CRL,
dann wird bei eingeschalteter CRL-Priifung das zu priifende Zertifikat als ungiiltig be-
trachtet.

° Nach dem Hochladen einer Sperrliste kdnnen bis zu 10 Minuten vergehen,
1 bis VPN-Verbindungen, die Zertifikate zur Authentifizierung verwenden,
aufgebaut werden.

URL Wenn auf der Registerkarte Zertifikatseinstellungen (siehe
sZertifikatseinstellungen auf Seite 197) unter CRL-Down-
load-Intervall festgelegt ist, dass die CRL regelmafsig neu
heruntergeladen werden soll, dann geben Sie hier die URL
der CA an, von der der Download von deren CRL stattfinden
kann.
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Authentifizierung >> Zertifikate >> CRL

Uber VPN

Nachste Aktualisie-
rung

CRL-Aussteller

Die Anfrage des CRL-Download-Servers (URL) wird, wenn
moglich, Gber einen VPN-Tunnel durchgefihrt.

Bei aktivierter Funktion wird die Kommunikation mit dem
Server immer dann (iber einen verschliisselten VPN-Tunnel
gefiihrt, wenn ein passender VPN-Tunnel verfligbar ist.

° Bei deaktivierter Funktion oder wenn kein pas-
1 sender VPN-Tunnel verfugbar ist, wird der Ver-
kehr unverschliisselt iiber das Standard-Gate-
way gesendet.

Voraussetzung fiir die Verwendung der Funktion
ist die Verfligharkeit eines passenden VPN-Tun-
nels. Dasistder Fall, wenn der angefragte Server
zum Remote-Netzwerk eines konfigurierten
VPN-Tunnels gehort und der mGuard eine in-
terne IP-Adresse hat, die zum lokalen Netzwerk
desselben VPN-Tunnels gehort.

o

Information, die der mGuard direkt aus der CRL liest:

Zeit und Datum des Zeitpunktes, zu dem die CA voraussicht-
lich eine neue CRL verd6ffentlichen wird.

Diese Angabe wird weder vom CRL-Download-Intervall be-
einflusst noch berticksichtigt.

Information, die der mGuard direkt aus der CRL liest:

Zeigt den Aussteller der betreffenden Zertifikats-Sperrliste
(Certificate Revocation Liste - CRL).
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Authentifizierung >> Zertifikate >> CRL

Aktion: CRL-Datei Falls die CRL als Datei vorliegt, kann sie auch manuell in den
hochladen mGuard importiert werden.
« Klicken Sie auf das Icon [ Keine Datei ausgewabhlt...
und selektieren Sie die gewlinschte CRL-Datei. Klicken
Sie anschlietend auf die Schaltfliche Offnen.

° Falls das Icon nicht sichtbarist, miissen Sie nach
1 dem Einfligen einer neuen Tabellenzeile zu-
nachst auf das Icon [ Ubernehmen klicken.

+  Klicken Sie anschlieffend auf das Icon 4 CRL-Datei
hochladen, um die CRL-Datei zu importieren.

« Klicken Sie auf das Icon a Ubernehmen, um die Ande-
rungen zu libernehmen.

° Es muss immer eine aktuelle CRL-Datei verwen-
1 det werden. Deshalb gehért sie nicht zur mGu-
ard-Konfiguration.

Wenn Sie eine mGuard-Konfiguration exportie-
ren und anschliefsend auf einem anderen mGu-
ard importieren, muissen Sie die zugehorige
CRL-Datei erneut laden.

Wahrend eines Firmware-Upgrades kénnen vor-
handene CRL-Dateien geléscht werden. In die-
sem Fall werden die CRL-Dateien vom mGuard
von der angegebenen URL erneut heruntergela-
den. Alternativ kann diese auch manuell hochge-
laden werden.
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7 Menii Netzwerksicherheit

i Auf Geraten der FL MGUARD 2000-Serie steht das Mend in reduzierter Form zur Verfu-
gung.

7.1 Netzwerksicherheit >> Paketfilter

Der mGuard beinhaltet eine Stateful Packet Inspection Firewall. Die Verbindungsdaten
einer aktiven Verbindung werden in einer Datenbank erfasst (connection tracking). Da-
durch sind Regeln nur flr eine Richtung zu definieren. Dann werden die Daten aus der an-
deren Richtung der jeweiligen Verbindung, und nur diese, automatisch durchgelassen.

Ein Nebeneffekt ist, dass bestehende Verbindungen bei einer Umkonfiguration nicht ab-
gebrochen werden, selbst wenn eine entsprechende neue Verbindung nicht mehr aufge-
baut werden dirfte.

Die unter Netzwerksicherheit >> Paketfilter konfigurierbaren Firewallregeln werden
nicht auf IP-Pakete angewendet, die direkt auf eine IP-Adresse des mGuards gerichtet
sind. Sie gelten nur fiir IP-Verbindungen bzw. IP-Verkehr, der durch den mGuard hin-
durch geht.

Werkseitige Voreinstellung der Firewall (Standard)

— Alle eingehenden Verbindungen werden verworfen (aufser VPN).

— Die Datenpakete aller ausgehenden Verbindungen werden durchgelassen.
Firewall-Regeln an dieser Stelle wirken sich aus auf die Firewall, die immer aktiv ist, mit
folgenden Ausnahmen:

— VPN-Verbindungen. Fir VPN-Verbindungen werden eigene Firewall-Regeln defi-
niert (siehe , IPsec VPN >> Verbindungen“ auf Seite 259, ,Firewall“ auf Seite 291).

— Benutzer-Firewall. Wenn sich Benutzer anmelden, fiir die Benutzer-Firewall-Regeln
definiert sind, werden vorrangig diese Regeln angewandt (siehe ,,Netzwerksicherheit
>> Benutzerfirewall” auf Seite 244), sekundar die immer aktiven Firewall-Regeln.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage
von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird
dann angewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein,
die auch passen wiirden, werden diese ignoriert.

o
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Firewall-Einstellungen bei Geraten der FL MGUARD 2000-Serie

Die Gerate der FL MGUARD 2000-Serie verfligen (iber eine einfache Firewall-Funktio-
nalitat.

Folgende Funktionen werden nicht unterstitzt:

- Firewall-Regelsatze konnen nicht konfiguriert werden.

— MAC-Filter kénnen nicht konfiguriert werden.

— Eine Benutzerfirewall kann nicht konfiguriert werden.

— Hostnamen in IP-Gruppen konnen nicht verwendet werden.

)

Hinweis: Konfigurationsprofile, die entsprechende Einstellungen enthalten, kdnnen
nicht importiert werden.

Verwendung von Hostnamen in IP-Gruppen (Firewall-Regeln)

In IP-Gruppen kdénnen neben IP-Adressen, IP-Bereichen und Netzwerken auch Hostna-
men angegeben werden (DNS-basierte Firewall-Regeln). Die IP-Adressauflosung der
Hostnamen erfolgt entsprechend den DNS-Einstellungen des mGuards. Auf diese Weise
lassen sich Hostnamen (ber IP-Gruppen in Firewall-Regeln einsetzen (siehe ,,IP- und
Portgruppen® auf Seite 227).

ACHTUNG: Bei der Verwendung von Hostnamen besteht grundsatzlich die Gefahr,

dass ein Angreifer DNS-Anfragen manipuliert oder blockiert (u. a. DNS spoofing). Kon-
figurieren Sie deshalb im mGuard nur vertrauenswiirdige und abgesicherte DNS-Server
aus Ihrem internen Firmennetzwerk, um entsprechende Angriffe zu vermeiden.
IP-Gruppen, die Hostnamen enthalten, sollten aus Sicherheitsgriinden nicht in Fire-
wall-Regeln verwendet werden, die als Aktion ,,Verwerfen® oder ,,Abweisen® ausfiih-
ren.

Kann ein Hostname aus einer IP-Gruppe nicht aufgeldst werden, weil z. B. ein DNS-Ser-
ver nicht konfiguriert wurde oder nicht erreichbar ist, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-Gruppe sind davon nicht betroffen und
werden berlicksichtigt.

o

PROFINET RT

Die Gerate FL MGUARD 210X/410X/430X sind hardwaretechnisch so gestaltet, dass die
WAN-Seite (Interface XF1) und die LAN-Seite (Interface XF2 bzw. XF2-XF5) (iber den Ap-
plikationsprozessor sicher voneinander getrennt sind.

Zudem ist die mGuard-Firmware 10.x so implementiert, dass eine Ubertragung von
Layer 2-Datagrammen wie z. B. PROFINET RT bei Nutzung des Netzwerk-Modus ,,Rou-
ter” (Werkseinstellung) ausgeschlossen ist.

mGuard-Gerate kdnnen somit als sichere Netzwerkgrenze fiir PROFINET verwendet wer-
den. Sie kdnnen als Schutzgerate flir PROFIsafe-Netzwerkzellen, in Umgebungen, in
denen eine Eindeutigkeit der PROFIsafe-Adressen nicht sichergestellt werden kann, ver-
wendet werden.

Der Einsatz der Gerate erfolgt hierbei konform zur Norm IEC 61784-3-3 (5.4.2 und 8.1.2).
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7.1.1 Eingangsregeln

Ei egeln A egel gelsdtze MAC-Filter IP- und Portgruppen Erweitert
Eingehend @
Allgemeine Firewall-Einstellung Wende das unten angegebenen Regelwerk an -
Seq. Interface Protokoll Von IP Von Port Nach IP Mach Port
1 Extern - TCP - 0.0.0.0/0 - any - 0.0.0.0/0 - any

< [ 3

Erstelle Log-Eintrage fiir unbekannte
Verbindungsversuche

Netzwerksicherheit >> Paketfilter >> Eingangsregeln

Eingehend Listet die eingerichteten Firewall-Regeln auf. Sie gelten fiir eingehende Datenverbin-
dungen, die von extern initiiert werden (WAN --> LAN).

Fir die Gerate der FL MGUARD 2000-Serie gelten gesonderte Firewall-Einstellungen
(siehe ,Firewall-Einstellungen bei Geraten der FLMGUARD 2000-Serie” auf Seite 210).

In der werkseitigen Voreinstellung werden alle eingehenden Verbindungen (aufser
VPN) verworfen.

° Wenn bei Allgemeine Firewall-Einstellung ,,Wende das unten angegebene
1 Regelwerk an* ausgewahlt ist und keine Regel gesetzt ist, werden die Da-
tenpakete aller eingehenden Verbindungen (aufser VPN) verworfen.

° Der DoS-Schutz des Gerats steht nicht zur Verfligung, wenn bei Allgemeine
L Firewall-Einstellung , Alle Verbindungen annehmen* ausgewahlt ist (siehe
,Flood Protection“ auf Seite 242).

Um den DoS-Schutz in diesem Fall bereitzustellen, miissen Sie die Einstel-
lung ,,Wende das unten angegebene Regelwerk an®auswahlen und an-
schliefsend eine Firewall-Regel erstellen, mit der alle Verbindungen
angenommen werden.

Allgemeine Firewall- Alle Verbindungen annehmen, die Datenpakete aller einge-
Einstellung henden Verbindungen werden angenommen.

Alle Verbindungen verwerfen, die Datenpakete aller einge-
henden Verbindungen werden verworfen.

Nur Ping zulassen, die Datenpakete aller eingehenden Ver-
bindungen werden verworfen, mit Ausnahme der Ping-Pa-
kete (ICMP). Diese Einstellung lasst alle Ping-Pakete passie-
ren. Der integrierte Schutz vor Brute-Force-Attacken ist hier
ausnahmsweise nicht wirksam.

Wende das unten angegebene Regelwerk an, weitere Ein-
stellmdglichkeiten werden eingeblendet.

Die folgenden Einstellungen sind nur sichtbar, wenn ,,Wende das unten angegebene
Regelwerk an“ eingestellt ist.
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Netzwerksicherheit >> Paketfilter >> Eingangsregeln [...]

Interface

Protokoll

Von IP / Nach IP

Von Port / Nach Port

(Nur bei den Protokol-
len TCP und UDP)

Extern / Alle

Gibt an, Gber welches Interface die Datenpakete eingehen,
damit sich die Regel auf sie bezieht.

Auf Geraten der FLMGUARD 2000/4000-Serie steht nur das
Interface Extern zur Verfligung.

Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressen-
bereich anzugeben, benutzen Sie die CIDR-Schreibweise
(siehe ,,CIDR (Classless Inter-Domain Routing)“ auf

Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hostnamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke berlicksichtigt, die unter
diesem Namen gespeichert sind (siehe Registerkarte ,,IP-
und Portgruppen®).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgelost werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
beriicksichtigt.

Auf Geraten der FL MGUARD 2000-Serie ist die
Verwendung von Hostnamen in IP-Gruppen
nicht moglich.

)

any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe Registerkarte ,,IP- und Portgruppen®).
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Netzwerksicherheit >> Paketfilter >> Eingangsregeln [...]

Aktion

Kommentar
Log

Log-Eintrage fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete diirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information tiber die Zurtick-
weisung erhalt.

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass der Absender keine In-
formation lber deren Verbleib erhalt.

Namen von Regelsidtzen, sofern definiert. Bei der Auswahl
eines Regelsatzes treten die Firewall-Regeln in Kraft, die
unter diesem Regelsatz konfiguriert sind (siehe

Kapitel 7.1.4).

° Regelsatze, die IP-Gruppen mit Hostnamen ent-
1 halten, sollten aus Sicherheitsgriinden nicht in
Firewall-Regeln verwendet werden, die als Ak-
tion ,,Verwerfen“ oder ,,Abweisen® ausfiihren.

° Auf Geraten der FL MGUARD 2000-Serie ist die
1 Verwendung von Regelsatzen nicht moéglich.

Namen von Modbus-TCP-Regelsatzen, sofern definiert.
Bei der Auswahl eines Modbus-TCP-Regelsatzes treten die
Firewall-Regeln in Kraft, die unter diesem Regelsatz konfi-
guriert sind (siehe Kapitel 7.2.1).

Ein frei wahlbarer Kommentar fiir diese Regel.
Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob
bei Greifen der Regel

— das Ereignis protokolliert werden soll - Funktion Log ak-
tivieren

— oder nicht - Funktion Log deaktivieren (Standard).
Bei aktivierter Funktion werden alle Verbindungsversuche

protokolliert, die nicht von den voranstehenden Regeln er-
fasst werden. (Standard: deaktiviert )
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7.1.2 Ausgangsregeln

Eil egel A egeln gelsdtze MAC-Filter IP- und Portgruppen Erweitert
Ausgehend @
Allgemeine Firewall-Einstellung Wende das unten angegebenen Regelwerk an -
Seq. Protokoll Von IP Von Port Nach TP Nach Port Aktion
1 Alle - 0.0.0.0/0 - 0.0.0.0/0 - Abweisen
« . b
Erstelle Log-Eintrage fiir unbekannte b
Verbindungsversuche
Netzwerksicherheit >> Paketfilter >> Ausgangsregeln
Ausgehend Listet die eingerichteten Firewall-Regeln auf.
Sie gelten
a) fiur ausgehende Datenverbindungen, die von intern initiiert werden (LAN -->
WAN),

b) fiir Datenverbindungen, die von einem VLAN-Netzwerk auf der LAN-Seite zu ei-
nem anderen VLAN-Netzwerk auf der LAN-Seite initiiert werden.

Fir die Gerate der FL MGUARD 2000-Serie gelten gesonderte Firewall-Einstellungen
(siehe ,Firewall-Einstellungen bei Geraten der FLMGUARD 2000-Serie” auf Seite 210).

In der werkseitigen Voreinstellung ist eine Regel gesetzt, die alle ausgehenden Verbin-
dungen zulasst.

° Wenn ,,Wende das unten angegebene Regelwerk an“ ausgewabhlt ist und
| keine Regel gesetzt ist, werden die Datenpakete aller ausgehenden Ver-
bindungen (aufser VPN) verworfen.

Allgemeine Firewall- Alle Verbindungen annehmen, die Datenpakete aller aus-
Einstellung gehenden Verbindungen werden angenommen.

Alle Verbindungen verwerfen, die Datenpakete aller aus-
gehenden Verbindungen werden verworfen.

Nur Ping zulassen, die Datenpakete aller ausgehenden Ver-
bindungen werden verworfen, mit Ausnahme der Ping-Pa-
kete (ICMP).

Wende das unten angegebene Regelwerk an, blendet wei-
tere Einstellmdéglichkeiten ein.

Die folgenden Einstellungen sind nur sichtbar, wenn ,,Wende das unten angegebene
Regelwerk an“ eingestellt ist.

Protokoll Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle
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Netzwerksicherheit >> Paketfilter >> Ausgangsregeln [...]

Von IP / Nach IP

Von Port / Nach Port

(Nur bei den Protokollen TCP
und UDP)

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressen-
bereich anzugeben, benutzen Sie die CIDR-Schreibweise
(siehe ,,CIDR (Classless Inter-Domain Routing)“ auf

Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hosthamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke berlicksichtigt, die unter
diesem Namen gespeichert sind (siehe Registerkarte ,,IP-
und Portgruppen®).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgelost werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berilcksichtigt.

Auf Geraten der FL MGUARD 2000-Serie ist die
Verwendung von Hostnamen in IP-Gruppen
nicht moglich.

o

any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports konnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe Registerkarte ,,IP- und Portgruppen®).
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Netzwerksicherheit >> Paketfilter >> Ausgangsregeln [...]

Aktion

Kommentar

Log

Log-Eintrage fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete diirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information iber die Zurtick-
weisung erhalt.

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass der Absender keine In-
formation lber deren Verbleib erhalt.

Namen von Regelsidtzen, sofern definiert. Bei der Auswahl
eines Regelsatzes treten die Firewall-Regeln in Kraft, die
unter diesem Regelsatz konfiguriert sind (siehe

Kapitel 7.1.4).

° Regelsatze, die IP-Gruppen mit Hostnamen ent-
1 halten, sollten aus Sicherheitsgriinden nicht in
Firewall-Regeln verwendet werden, die als Ak-
tion ,,Verwerfen“ oder ,,Abweisen® ausfiihren.

° Auf Geraten der FL MGUARD 2000-Serie ist die
1 Verwendung von Regelsatzen nicht moéglich.

Namen von Modbus-TCP-Regelsatzen, sofern definiert.
Bei der Auswahl eines Modbus-TCP-Regelsatzes treten die
Firewall-Regeln in Kraft, die unter diesem Regelsatz konfi-
guriert sind (siehe Kapitel 7.2.1).

Ein frei wahlbarer Kommentar fiir diese Firewall-Regel.
Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob

bei Greifen der Regel

— das Ereignis protokolliert werden soll - Aktion Log akti-
vieren

— oder nicht - Aktion Log deaktivieren (Standard).
Bei aktivierter Funktion werden alle Verbindungsversuche

protokolliert, die nicht von den voranstehenden Regeln er-
fasst werden. (Standard: deaktiviert)
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7.1.3 DMZ
E egel | ‘ A | ‘ DMZ ‘ | Regelsdtze | | MAC-Filter | | IP- und Portgruppen | ‘ Erweitert
WAN — DMZ ®
Seq. Protokoll Von IP Von Port MNach IP Nach Port Aktion
1 TCP - 0.0.0.0/0 A - 0.0.0.0/0 - any A Annehmen
< | m *
Erstelle Log-Eintrige fiir unbekannte [
Verbindungsversuche
DMZ — LAN
Seq. Protokoll Von IP Von Port MNach IP Nach Port Aktion
1 TCP - 0.0.0.0/0 - - 0.0.0.0/0 - any - Annehmen
€ | m r
Erstelle Log-Eintrage fiir unbekannte [
Verbindungsversuche
DMZ — WAN
Seq. Protokoll Von IP Von Port MNach TP Nach Port Aktion
1 Alle - 0.0.0.0/0 A 0.0.0.0/0 A Annehmen
4 | ([ 3
Erstelle Log-Eintrage fiir unbekannte [
Verbindungsversuche
LAN — DMZ
Seq. Protokoll Von IP Von Port MNach IP Nach Port Aktion
1 Alle - 0.0.0.0/0 - 0.0.0.0/0 - Annehmen
a | [ »
Erstelle Log-Eintrage fiir unbekannte [
Verbindungsversuche

Netzwerksicherheit >> Paketfilter >> DMZ

Firewall-Regeln fiir die DMZ Die DMZ kann {iber einen eigenen Satz von Firewall-Regeln gegen Zugriffe aus dem in-
ternen (LAN-Interface) und dem externen Netz (WAN-Interface) abgesichert werden.
Die Einstellungen werden flr die vier méglichen Richtungen des Netzwerkverkehrs ge-

(Nur bei FL MGUARD 4305)

WAN — DMZ

DMZ — LAN

DMZ — WAN

trennt vorgenommen.

Wenn keine Regel gesetzt ist, werden die Datenpakete aller
eingehenden Verbindungen (aufser VPN) verworfen
(= Werkseinstellung).

Wenn keine Regel gesetzt ist, werden die Datenpakete aller
ausgehenden Verbindungen (aufser VPN) verworfen
(= Werkseinstellung).

Per Werkseinstellung ist eine Regel gesetzt, die alle ausge-
henden Verbindungen zulasst.
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Netzwerksicherheit >> Paketfilter >> DMZ [...]
LAN —» DM2Z

Protokoll

Von IP / Nach IP

Von Port / Nach Port
(Nur bei den Protokollen TCP

und UDP)

Per Werkseinstellung ist eine Regel gesetzt, die alle einge-
henden Verbindungen zulasst.

Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressen-
bereich anzugeben, benutzen Sie die CIDR-Schreibweise
(siehe ,,CIDR (Classless Inter-Domain Routing)“ auf

Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hosthamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke berlicksichtigt, die unter
diesem Namen gespeichert sind (siehe Registerkarte ,,IP-
und Portgruppen®).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgelost werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berilcksichtigt.

any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports konnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe Registerkarte ,,IP- und Portgruppen®).
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Netzwerksicherheit >> Paketfilter >> DMZ [...]

Aktion

Kommentar

Log

Log-Eintrage fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete diirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information tiber die Zurtick-
weisung erhalt.

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass der Absender keine In-
formation lber deren Verbleib erhalt.

Namen von Regelsidtzen, sofern definiert. Bei der Auswahl
eines Regelsatzes treten die Firewall-Regeln in Kraft, die
unter diesem Regelsatz konfiguriert sind (siehe

Kapitel 7.1.4).

° Regelsatze, die IP-Gruppen mit Hostnamen ent-
1 halten, sollten aus Sicherheitsgriinden nicht in
Firewall-Regeln verwendet werden, die als Ak-
tion ,Verwerfen“ oder ,,Abweisen ausfiihren.

Namen von Modbus-TCP-Regelsatzen, sofern definiert.
Bei der Auswahl eines Modbus-TCP-Regelsatzes treten die
Firewall-Regeln in Kraft, die unter diesem Regelsatz konfi-
guriert sind (siehe Kapitel 7.2.1).

Ein frei wahlbarer Kommentar fiir diese Regel.
Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob
bei Greifen der Regel

— das Ereignis protokolliert werden soll - Aktion Log akti-
vieren

— oder nicht - Aktion Log deaktivieren (Standard).
Bei aktivierter Funktion werden alle Verbindungsversuche

protokolliert, die nicht von den voranstehenden Regeln er-
fasst werden. (Standard: deaktiviert)
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7.1.4 Regelsitze

Eil egel | ‘ A egel | ‘ gelsdtze | ‘ MAC-Filter ‘ | IP- und Portgruppen | | Erweitert )
Regelsitze @
Seq. Initialer Modus Schaltender Service-Eingang oder VPN-Verbindung Zustand Ein beschreibender Name
1 Aktiv - OpenVPN-Connection_0 - Aletiv FW_Rule_1
2 Aktiv - Service-Eingang/CMD 3 - Aktiv FW_Rule_2

Firewall-Regelsatze werden dazu verwendet, Firewall-Regeln in einem Regelsatz zusam-
menzufassen. Diese kdnnen dann (iber den Regelsatz gemeinsam aktiviert oder deakti-
viert werden.

Ein Regelsatz — und damit alle darin konfigurierten Firewall-Regeln — kdnnte z. B. Giber
einen Ein-/Aus-Schalter oder eine aufgebaute VPN-Verbindung gesteuert werden (siehe
»Verwaltung >> Service I/0“ auf Seite 123).

Hinweise zur Verwendung von Regelsatzen, die nur temporar aktiviert werden

In Firewall-Regelsatzen, die nur temporar aktiviert werden (z. B. Giber einen Schalter
gesteuert), sollten immer sogenannte ,,Allow-Regeln“ (Aktion = Annehmen) verwen-
det werden:

— Der Regelsatz wird aktiviert, um die konfigurierten Verbindungen zu erlauben.

— Der Regelsatz wird deaktiviert, um die konfigurierten Verbindungen zu blockieren.
,Deny-Regeln“ (Aktion = Abweisen/Verwerfen) sollten in temporar geltenden Regel-

satzen nicht verwendet werden, da entsprechende bereits bestehende Datenverbin-
dungen mit der Aktivierung des Regelsatzes nicht automatisch beendet wiirden.

Wenn eine Verbindung, die zu einem Firewall-Regelsatz passt, aufgebaut worden ist
und diese Verbindung kontinuierlich Datenverkehr erzeugt, dann kann es sein, dass das
Deaktivieren des Firewall-Regelsatzes diese Verbindung nicht wie erwartet unter-
bricht.

Das ist so, weil der (ausgehende) Response von einem Dienst auf der LAN-Seite einen
Eintrag in der Verbindungsverfolgungs-Tabelle (Connection Tracking Table) erzeugt,
der einen anderen (eingehenden) Request von einem Peer aufserhalb ermdglicht. Die-
ser Peer passiert die Firewall mit den selben Verbindungsparametern, ist aber nicht mit
dem Firewall-Regelsatz verbunden.

Es gibt zwei Wege, den mGuard so einzurichten, dass er mit dem Ausschalten eines

Firewall-Regelsatzes auch die zugehorigen Verbindungen unterbricht.

— Aktivieren Sie unter ,,Netzwerksicherheit >> Paketfilter >> Erweitert” die Option
,Erlaube TCP-Verbindungen nur mit SYN“.

— Blockieren Sie in der Firewall die ausgehenden Verbindungen, die tiber den Port
laufen, den die eingehenden Verbindungen als Ziel haben.

Wenn z B. der Regelsatz an Port 22 eingehenden Datenverkehr ermdglicht, dann kann

man eine Ausgangs-Regel einrichten, die jeden Datenverkehr deaktiviert, der von Port

22 kommt.
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Netzwerksicherheit >> Paketfilter >> Regelsitze

Regelsatze Initialer Modus

(Dieser Meniipunkt gehort nicht zum
Funktionsumfang der Serie
FL MGUARD 2000.)

Schaltender Service-
Eingang oder VPN-Ver-
bindung

Zustand

Ein beschreibender
Name

Regelsatz aktivieren /
inaktivieren

Editieren

Regelsatz

Allgemein

Deaktiviert / Aktiv / Inaktiv

Bestimmt den Ausgangszustand des Firewall-Regelsatzes
nach einer Neukonfiguration oder einem Neustart.

Die ,,Aktiv/Inaktiv“-Einstellung wirkt sich nur bei einem an-
geschlossenen Taster aus, Wenn die Firewall-Regelsatze
Uber einen Schalter oder eine VPN-Verbindung gesteuert
werden, haben diese Vorrang.

Bei der Einstellung ,,Deaktiviert“ kann der Firewall-Regel-
satz nicht dynamisch aktiviert werden. Der Firewall-Regel-
satz bleibt bestehen, hat aber keinen Einfluss.

Service-Eingang CMD 1-3 (I 1-3), VPN-Verbindung

DerFirewall-Regelsatz kann liber einen Taster/Schalter oder
Uber eine VPN-Verbindung geschaltet werden.

Der Taster/Schalter muss an einen der Servicekontakte
(CMD 1-3/11-3) angeschlossenen sein.

Gibt den aktuellen Status wieder.

Sie kdnnen den Firewall-Regelsatz frei benennen bzw. um-
benennen.

Aktivieren / Inaktivieren

Sie kdnnen den Regelsatz durch einen Klick auf die Icons p
Aktivierenund W Inaktivieren aktivieren oderaufser Kraft
setzen.

Nach Klicken auf das Icon * Zeile bearbeiten erscheint folgende Registerkarte:

Ein beschreibender Name

Initialer Modus

Schaltender Service-Eingang oder VPN-Verbindung

Invertierte Logik verwenden

FW_Rule_1

Aktiv -

OpenVPN-Connection_01 -

Timeout zur Deaktivierung 0:00:00 Sekunden (hh:mm:ss)
Firewall-Regeln
Seq. Protokoll Von IP Von Port MNach IP Nach Port Aktion
1 TCP - 0.0.0.0/0 - any - 0.0.0.0/0 - any - Annehmen

. 3

< Zuriick
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Netzwerksicherheit >> Paketfilter >> Regelsitze [...]

Allgemein Ein beschreibender
Name

Initialer Modus

Schaltender Service-
Eingang oder VPN-Ver-
bindung

Invertierte Logik ver-
wenden

Timeout zur Deaktivie-
rung

Firewall-Regeln Protokoll

Sie kdnnen den Firewall-Regelsatz frei benennen bzw. um-
benennen.

Deaktiviert / Aktiv / Inaktiv

Bestimmt den Ausgangszustand des Firewall-Regelsatzes
nach einer Neukonfiguration oder einem Neustart.

Die , Aktiv/Inaktiv“-Einstellung wirkt sich nur bei einem an-
geschlossenen Taster aus, Wenn die Firewall-Regelsatze
Uber eine Schalter oder eine VPN-Verbindung gesteuert
werden, haben diese Vorrang.

Bei der Einstellung ,,Deaktiviert“ kann der Firewall-Regel-
satz nicht dynamisch aktiviert werden. Sie bleibt bestehen,
hat aber keinen Einfluss.

Service-Eingang CMD 1-3 (I 1-3), VPN-Verbindung

DerFirewall-Regelsatz kann tiber einen Taster/Schalter oder
Uber eine VPN-Verbindung geschaltet werden.

Der Taster/Schalter muss an einen der Servicekontakte
(CMD 1-3/11-3) angeschlossenen sein.

Kehrt das Verhalten des angeschlossenen Tasters/Schalters
oder der schaltenden VPN-Verbindung um.

Wenn der schaltende Service-Eingang als Ein-/Aus-Schalter
konfiguriert ist, kann er z. B. einen Firewall-Regelsatz ein
und gleichzeitig einen anderen ausschalten. Das gleich gilt
fir schaltende VPN-Verbindungen.

Aktivierte Firewall-Regelsatze werden nach Ablauf dieser
Zeit deaktiviert.

Bei 0 ist diese Einstellung abgeschaltet.
Zeit in hh:mm:ss (maximal 1 Tag)

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.

Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle.
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Netzwerksicherheit >> Paketfilter >> Regelsitze [...]

Von IP

Von Port / Nach Port

(Nur bei den Protokollen TCP
und UDP)

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressen-
bereich anzugeben, benutzen Sie die CIDR-Schreibweise
(siehe ,,CIDR (Classless Inter-Domain Routing)“ auf

Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hosthamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke berlicksichtigt, die unter
diesem Namen gespeichert sind (siehe Registerkarte ,,IP-
und Portgruppen®).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgelost werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berilicksichtigt.

any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe Registerkarte ,,IP- und Portgruppen®).
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Netzwerksicherheit >> Paketfilter >> Regelsitze [...]

Aktion

Kommentar

Log

Annehmen bedeutet, die Datenpakete diirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information iber die Zurtick-
weisung erhalt.

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass der Absender keine In-
formation lber deren Verbleib erhalt.

Namen von Regelsidtzen, sofern definiert. Bei der Auswahl
eines Regelsatzes treten die Firewall-Regeln in Kraft, die
unter diesem Regelsatz konfiguriert sind (siehe

Kapitel 7.1.4).

° Regelsatze, die IP-Gruppen mit Hostnamen ent-
1 halten, sollten aus Sicherheitsgriinden nicht in
Firewall-Regeln verwendet werden, die als Ak-
tion ,Verwerfen“ oder ,,Abweisen ausfiihren.

Namen von Modbus-TCP-Regelsatzen, sofern definiert.
Bei der Auswahl eines Modbus-TCP-Regelsatzes treten die
Firewall-Regeln in Kraft, die unter diesem Regelsatz konfi-
guriert sind (siehe Kapitel 7.2.1).

Ein frei wahlbarer Kommentar fiir diese Regel.

Fir jede Firewall-Regel kdnnen Sie festlegen, ob bei Greifen

der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren

— oder nicht — Funktion Log deaktivieren (werkseitig vor-
eingestellt).
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)

7.1.5 MAC-Filter

Dieser Menlipunkt gehdért nicht zum Funktionsumfang der Serie FL MGUARD 2000.

Die Regeln fiir eingehende und ausgehende Verbindungen gelten nur fiir den Netzwerk-
modus Stealth.

—

I
eg

Eingehend

Seq.

1

Ausgehend

Seq.

1

Quell-MAC

| ‘ gelsitze | ‘ MAC-Filter ‘ | IP- und Portgruppen | | Erweitert
Ziel-MAC Ethernet-Protokoll Aktion Kommentar
00 IO K X 000 XK XX Yany Annehmen -
Ziel-MAC Ethernet-Protokoll Aktion Kommentar

Quell-MAC

0 00 MO IO OO0 00 OO Y%any Annehmen -

°
1

Der MAC-Filter ,Eingehend“ wird auf Frames angewendet, die der mGuard an der WAN-
Schnittstelle empfangt. Der MAC-Filter ,,Ausgehend” wird auf Frames angewendet, die
der mGuard an der LAN-Schnittstelle empfangt.

Im Stealth-Modus kénnen neben dem Paketfilter (Layer 3/4), der den Datenverkehr z. B.
nach ICMP-Nachrichten oder TCP/UDP-Verbindungen filtert, zusatzlich MAC-Filter
(Layer 2) gesetzt werden. Ein MAC-Filter (Layer 2) filtert nach MAC-Adressen und Ether-
net-Protokollen.

Im Gegensatz zum Paketfilter ist der MAC-Filter stateless. Wenn Regeln eingefiihrt wer-
den, mlssen ebenfalls entsprechende Regeln fiir die Gegenrichtung erstellt werden.
Wenn keine Regel gesetzt ist, sind alle ARP- und IP-Pakete erlaubt.

Achten Sie auf die Hinweise auf dem Bildschirm, wenn Sie MAC-Filterregeln setzen. Die
hier angegebenen Regeln haben Vorrang gegenliber den Paketfilter-Regeln. Der MAC-
Filter unterstlitzt keine Logging Funktionalitat.

Netzwerksicherheit >> Paketfilter >> MAC-Filter

Eingehend

Quell-MAC XXXX:XX:xX:xx:xx steht flr alle MAC-Adressen.

Ziel-MAC XX XX xX:xx:xx:xx steht fur alle MAC-Adressen.

Der Wert ff:ff:ff:ff:ff:ff ist die Broadcast MAC- Adresse, an die
z. B. alle ARP-Anfragen geschickt werden.

Ethernet-Protokoll %any steht fiir alle Ethernet-Protokolle.

Weitere Protokolle kdnnen mit dem Namen oder in HEX an-
gegeben werden, zum Beispiel:

— IPv4 oder 0800
— ARP oder 0806

Aktion Annehmen bedeutet, die Datenpakete diirfen passieren.

Verwerfen bedeutet, die Datenpakete werden verworfen.
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Netzwerksicherheit >> Paketfilter >> MAC-Filter [...]
Kommentar Ein frei wahlbarer Kommentar fiir diese Regel.

Ausgehend Die Erklarung unter ,,Eingehend* gilt auch fiir ,,Ausgehend®.

226 / 380 Phoenix Contact 110191_de_09



Menii Netzwerksicherheit

7.1.6 IP- und Portgruppen

—

eg

A
eg

IP-Gruppen

Seq.

1

Portgruppen

Seq.

1

| ‘ gelsdtze | ‘ MAC-Filter ‘ | IP- und Portgruppen | | Erweitert
®
Name Kommentar
IP-Group_01
Name Kommentar

Port-Group_01

S

)

Mithilfe von IP- und Portgruppen lassen sich Firewall- und NAT-Regeln in komplexen
Netzwerkstrukturen einfacher anlegen und verwalten.

Hostnamen, IP-Adressen, IP-Bereiche und Netzwerke kénnen in IP-Gruppen zusam-
mengefasst und mit einem Namen bezeichnet werden. Ports oder Portbereiche lassen
sich ebenfalls in Portgruppen zusammenfassen.

Wird eine Firewall- oder NAT-Regel angelegt, konnen die IP- oder Portgruppen direkt an-
stelle von IP-Adressen/IP-Bereichen bzw. Ports/Portbereichen in den entsprechenden
Feldern ausgewahlt und der Regel zugewiesen werden.

ACHTUNG: Unwirksame Firewallregeln durch leere IP- oder Portgruppen
Verwenden Sie keine leeren IP- oder Portgruppen, also angelegte Gruppen, in denen
keine Werte konfiguriert sind. Firewallregeln, die auf leere IP- oder Portgruppen ver-
weisen, sind unwirksam.

ACHTUNG: Bei der Verwendung von Hostnamen besteht grundsatzlich die Gefahr,
dass ein Angreifer DNS-Anfragen manipuliert oder blockiert (u. a. DNS spoofing). Kon-
figurieren Sie deshalb im mGuard nur vertrauenswirdige und abgesicherte DNS-Server
aus Ihrem internen Firmennetzwerk, um entsprechende Angriffe zu vermeiden.
IP-Gruppen, die Hostnamen enthalten, sollten aus Sicherheitsgriinden nicht in Fire-

wall-Regeln verwendet werden, die als Aktion ,,Verwerfen“ oder ,,Abweisen* ausfih-
ren.

Verwendung von Hosthamen

Die Adressauflésung von Hostnamen erfolgt entsprechend den DNS-Einstellungen des
mGuards (siehe ,,Netzwerk >> DNS“ auf Seite 160).

Wenn ein Hostname in mehrere IP-Adressen aufgeldst werden kann, werden alle vom
DNS-Server zuriickgelieferten IP-Adressen berlicksichtigt.

Kann ein Hostnamen aus einer IP-Gruppe nicht aufgeldst werden, weil z. B. ein DNS-
Server nicht konfiguriert wurde oder nicht erreichbar ist, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-Gruppe sind davon nicht betroffen und
werden beriicksichtigt.

Wenn ein DNS-Server einen aufgeldsten Hostnamen nach Ablauf der TTL mit einer an-
deren IP-Adresse auflost, wird eine bestehende Verbindung mit der urspriinglichen IP-

Adresse nicht abgebrochen.
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mGuard-Geréte der FL MGUARD 2000-Serie

Die Verwendung von Hostnamen in IP-Gruppen wird von Geraten der FL MGUARD
2000-Serie nicht unterstitzt.

i

Netzwerksicherheit >> Paketfilter >> IP- und Portgruppen

IP-Gruppen Name Sie kdnnen die IP-Gruppe frei benennen bzw. umbenennen.
Kommentar Ein frei wahlbarer Kommentar fir diese Gruppe/Regel.
Editieren Nach Klicken auf das Icon * Zeile bearbeiten erscheint folgende Registerkarte:

Einstellung IP-Gruppen

Einstellungen @
Name IP-Group_01
Kommentar
Seq. Hostname, IP, IP-Bereich oder Netzwerk
1 mguard.com
Einstellung IP-Gruppen Name Sie kdnnen die IP-Gruppe frei benennen bzw. umbenennen.
Kommentar Ein frei wahlbarer Kommentar fir diese Gruppe/Regel.
Hostname, IP, IP- Die Eintrage kénnen einen Hostnamen (z. B. mguard.com),

Bereich oder Netzwerk eine IP-Adresse (z. B.192.168.3.1), einen IP-Adressbereich
(z.B.192.168.3.1-192.168.3.10) oder ein Netzwerk in
CIDR-Schreibweise (z. B. 192.168.1.0/24) angeben.

o Die Verwendung von mehrals 200 Hostnamen in
1 IP-Gruppen wird nicht unterstuitzt.

° Bei der Verwendung von Hostnamen besteht
1 grundsatzlich die Gefahr, dass ein Angreifer
DNS-Anfragen manipuliert oder blockiert (u. a.
DNS spoofing).

Konfigurieren Sie deshalb im mGuard nur ver-
trauenswiirdige und abgesicherte DNS-Server
aus Ihrem internen Firmennetzwerk, um ent-

sprechende Angriffe zu vermeiden.

Portgruppen Name Sie kdnnen die Portgruppe frei benennen bzw. umbenennen.
Kommentar Ein frei wahlbarer Kommentar fiir diese Gruppe/Regel.
Editieren Nach Klicken auf das Icon * Zeile bearbeiten erscheint folgende Registerkarte:
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Netzwerksicherheit >> Paketfilter >> IP- und Portgruppen [...]

J Einstellung Portgruppen

Einstellungen

Seq.

1

Einstellung Portgruppen

Name Port-Group_01

Kommentar

Port oder Portbereich

153
Name
Kommentar

Port oder Portbereich

Sie kdnnen die Portgruppe frei benennen bzw. umbenennen.
Ein frei wahlbarer Kommentar fiir diese Gruppe/Regel.

Die Eintrage kdnnen einen Port (z. B. pop3 oder 110) oder
einen Portbereich angeben (z. B. 110:120 oder 110-120).
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7.1.7

Erweitert

Die Einstellungen betreffen das grundlegende Verhalten der Firewall.

) [ Eingangsregeln ][ Ausgangsregeln ][ Regelsidtze ][ 1IP- und Portgruppen H Erweitert |

Globale Filter

TCP-Pakete mit gesetztem URGENT-Flag
blockieren

Konsistenzpriifungen

Maximale Lange fiir "Ping"-Pakete (ICMP-
Echo-Anfrage)

Aktiviere TCP/UDP/ICMP-
Konsistenzpriifungen

Erlaube TCP-Keepalive-Pakete ohne TCP-
Flags

Netzwerkmodi (Router/PPTP/PPPoE)

ICMP via primdrem externen Interface fiir
den mGuard

ICMP via DMZ-Interface fiir den mGuard

Stealth-Modus

Erlaube Weiterleitung von GVRP-Paketen
Erlaube Weiterleitung von STP-Paketen

Erlaube Weiterleitung von DHCP-Paketen

Maximum table size

Erlaube TCP-Verbindungen nur mit SYN
{Nach einem Neustart miissen Verbindungen
neu aufgebaut werden.)

Timeout fiir aufgebaute TCP-Verbindungen

Timeout fiir geschlossene TCP-Verbindungen

Bestehende Verbind nach Anderungen
an der Firewall zuriicksetzen

ETP
IRC
PPTP
H.323

sIP

65535

|

J
Annehmen von Ping -
Verwerfen -

Hinweis: Bel aktiviertem SNMP-Zugriff werden eingehende ICMP-Pakete automatisch angenommmen.

|

Verbindungs-Verfolgung (Connection Tracking)

4096
]
120:00:00 Sekunden (hh:mm:ss)
1:00:00 Sekunden (hh:mm:ss)
|+
o
¥
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Netzwerksicherheit >> Paketfilter >> Erweitert

Globale Filter

(Dieser Menlpunkt gehért nicht zum
Funktionsumfang der Serie
FL MGUARD 2000.)

Konsistenzpriifungen

(Dieser Mentipunkt gehort nicht zum
Funktionsumfang der Serie
FL MGUARD 2000.)

TCP-Pakete mit
gesetztem URGENT-
Flag blockieren

Maximale Lange fiir
»Ping“ Pakete (ICMP-
Echo-Anfrage)

Aktiviere
TCP/UDP/ICMP-Kon-
sistenzpriifungen

Erlaube TCP-Keep-
alive-Pakete ohne
TCP-Flags

Bei aktivierter Funktion werden Pakete mit im TCP-Header
gesetztem URGENT-Flag blockiert:

— ImNetzwerkmodus ,,Router werden die Verbindungen,
Gber die entsprechende Pakete gesendet werden, been-
det.

— Im Netzwerkmodus ,,Stealth” werden die entsprechen-
den Pakete verworfen.

TCP-Pakete mit gesetztem URGENT-Flag, die durch einen
VPN-Tunnel geroutet werden, werden ebenfalls blockiert.

Bezieht sich auf die Lange des gesamten Paketes inklusive
Header. Normalerweise betragt die Paketlange 64 Byte,
kann aber auch gréfder sein. Sollen libergrofse Pakete verhin-
dert werden, um ,,Verstopfungen® zu vermeiden, kann ein
maximaler Wert angegeben werden. Dieser sollte auf jeden
Fall Gber 64 liegen, damit normale ICMP-Echo-Anfragen
nicht blockiert werden.

Bei aktivierter Funktion fiihrt der mGuard eine Reihe von
Tests auf falsche Priifsummen, Paketgréfsen, usw. durch
und verwirft Pakete, die die Tests nicht bestehen.

Werkseitig ist die Funktion deaktiviert.

Normalerweise werden TCP-Pakete ohne gesetzte Flags in
deren TCP-Header von Firewalls verworfen. Mindestens ein
Typ von Steuerungen von Siemens mit alterer Firmware ver-
sendet TCP-Keepalive-Pakete ohne gesetzte TCP-Flags,
welche vom mGuard deshalb als ungiiltig verworfen werden.

Die aktivierte Funktion erlaubt das Weiterleiten von TCP-
Paketen, bei denen keine TCP-Flags im Header gesetzt sind.
Dies gilt ausschliefslich, wenn solche TCP-Pakete innerhalb
einer schon existierenden, regular aufgebauten TCP-Verbin-
dungen versendet werden.

TCP-Pakete ohne TCP-Flags fiihren nicht zu einem neuen
Eintrag in der Verbindungstabelle (siehe ,,Verbindungs-Ver-
folgung (Connection Tracking)“ auf Seite 233). Besteht die
Verbindung, wenn der mGuard neu gestartet wird, werden
entsprechende Pakete weiterhin verworfen und Verbin-
dungsstérungen werden beobachtet, solange keine zu der
Verbindung gehérenden Pakete mit Flags gesendet werden.

Diese Einstellung wirkt auf alle TCP-Pakete ohne Flags. Eine
Aktivierung ist also eine Abschwachung der Sicherheits-
funktion, die der mGuard bietet.
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Netzwerksicherheit >> Paketfilter >> Erweitert [...]

Netzwerk-Modi (Router /
PPTP / PPPoE)

Stealth-Modus

ICMP via primarem
externen Interface fiir
den mGuard

ICMP via DMZ fiir den
mGuard

Erlaube Weiterleitung
von GVRP-Paketen

Erlaube Weiterleitung
von STP-Paketen

Erlaube Weiterleitung
von DHCP-Paketen

Mit dieser Option kénnen Sie das Verhalten beim Empfang
von ICMP-Nachrichten beeinflussen, die aus dem externen
Netz (iber das priméare externe Interface an den mGuard ge-
sendet werden.

° Unabhangig von der hier festgelegten Einstel-
1 lung werden bei aktiviertem SNMP-Zugriff einge-
hende ICMP-Pakete immer angenommen.

Verwerfen: Alle ICMP-Nachrichten zu allen IP-Adressen
des mGuards werden verworfen.

Annehmen von Ping: Nur Ping-Nachrichten (ICMP Typ 8) zu
allen IP-Adressen des mGuards werden akzeptiert.

Alle ICMPs annehmen: Alle Typen von ICMP-Nachrichten
zu allen IP-Adressen des mGuards werden akzeptiert.

Das GARP VLAN Registration Protocol (GVRP) wird von
GVRP-fahigen Switches verwendet, um Konfigurationsinfor-
mationen miteinander auszutauschen.

Bei aktivierter Funktion konnen GVRP-Pakete den mGuard
im Stealth-Modus passieren.

Das Spanning-Tree Protocol (STP) (802.1d) wird von Bridges
und Switches verwendet, um Schleifen in der Verkabelung
zu entdecken und zu beriicksichtigen.

Bei aktivierter Funktion konnen STP-Pakete den mGuard
im Stealth-Modus passieren.

Bei aktivierter Funktion wird dem Client erlaubt, iber DHCP
eine IP-Adresse zu beziehen - unabhangig von den Firewall-
Regeln fiir ausgehenden Datenverkehr.

Werkseitig ist die Funktion aktiviert.
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Netzwerksicherheit >> Paketfilter >> Erweitert [...]

Verbindungs-Verfolgung
(Connection Tracking)

Maximale Zahl gleich-
zeitiger Verbindungen

Erlaube TCP-Verbin-
dungen nur mit SYN

Timeout fiir aufge-
baute TCP-Verbindun-
gen

Timeout fiir geschlos-
sene TCP-Verbindun-
gen

Dieser Eintrag legt eine Obergrenze fest. Diese ist so ge-
wahlt, dass sie bei normalem praktischen Einsatz nie er-
reicht wird. Bei Angriffen kann sie dagegen leicht erreicht
werden, so dass durch die Begrenzung ein zusatzlicher
Schutz eingebaut ist. Sollten in IThrer Betriebsumgebung be-
sondere Anforderungen vorliegen, dann kénnen Sie den
Wert erhdhen.

Auch vom mGuard aus aufgebaute Verbindungen werden
mitgezahlt. Deshalb diirfen Sie diesen Wert nicht zu klein
wahlen, da es sonst zu Fehlfunktionen kommt.

SYN ist ein spezielles Datenpaket im TCP/IP-Verbindungs-
aufbau, das den Anfang des Verbindungsaufbaus markiert.

Funktion deaktiviert (Werkseinstellung): Der mGuard er-
laubt auch Verbindungen, deren Anfang er nicht registriert
hat. D. h. der mGuard kann bei Bestehen einer Verbindung
einen Neustart durchfiihren, ohne dass die Verbindung ab-
reifst.

Funktion akviert: Der mGuard muss das SYN-Paket einer
bestehenden Verbindung registriert haben. Sonst baut er die
Verbindung ab.

Falls der mGuard wahrend des Bestehens einer Verbindung
einen Neustart durchfiihrt, wird diese Verbindung getrennt.
Damit werden Angriffe auf bestehende Verbindungen und
das Entfiihren bestehender Verbindungen erschwert.

Wird eine TCP-Verbindung liber den hier angegebenen Zeit-
raum hinaus nicht verwendet, so werden ihre Verbindungs-
daten geldscht.

Eine durch NAT umgeschriebene Verbindung (nicht 1:1-
NAT), muss danach erneut aufgebaut werden.

Wenn die Funktion ,,Erlaube TCP-Verbindungen nur mit
SYN® aktiviert wurde, dann missen alle abgelaufen Verbin-
dungen neu aufgebaut werden.

Standard: 120 Stunden (120:00:00)

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.

Der Timeout gibt an, wie lange der mGuard eine TCP-Verbin-
dung noch offen halt, wenn zwar die eine Seite die Verbin-
dung mit einem ,,FIN-Paket" beendet, die Gegenstelle dies
jedoch noch nicht bestatigt hat.

Standard: 1 Stunde (1:00:00)

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.
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Netzwerksicherheit >> Paketfilter >> Erweitert [...]

Bestehende Verbin-
dungen nach Anderun-
gen an der Firewall
zuriicksetzen

FTP

IRC

PPTP

H.323

Bei aktivierter Funktion (Werkseinstellung) werden die
bestehenden Verbindungen zuriickgesetzt,

— wenndie Funktion ,Erlaube TCP-Verbindungen nur mit
SYN* aktiviert wurde und

— wenndie Firewall-Regeln angepasst wurden oder

— wenn die Funktion aktiviert wird (auch ohne Anderung
der Firewall-Regeln.)

Nach einer Anderung der Firewall-Regeln verhilt sich der
mGuard wie nach einem Neustart, allerdings gilt dies nur fir
die weitergeleiteten Verbindungen. Bestehende TCP-Ver-
bindungen werden unterbrochen, auch wenn sie nach den
neuen Firewall-Regeln erlaubt sind. Verbindungen zum
Gerat sind davon nicht betroffen, selbst wenn die Firewall-
Regeln fiir den Remote-Zugriff gedndert wurden.

Bei inaktivierter Funktion bleiben die Verbindungen beste-
hen, auch wenn die gednderten Firewall-Regeln diese nicht
erlauben oder beenden wiirden.

Wird beim FTP-Protokoll eine ausgehende Verbindung her-
gestellt, um Daten abzurufen, gibt es zwei Varianten der Da-
tentbertragung:

1. Beim ,aktiven FTP* stellt der angerufene Server im Ge-
genzug eine zusatzliche Verbindung zum Anrufer her,
um auf dieser Verbindung die Daten zu (ibertragen.

2. Beim ,passiven FTP* baut der Client diese zusatzliche
Verbindung zum Server zur Dateniibertragung auf.

Damit die zusatzlichen Verbindungen von der Firewall
durchgelassen werden, muss ,,FTP* aktiviert sein (Werks-
einstellung).

Ahnlich wie bei FTP: Beim Chatten im Internet per IRC miis-
sen nach aktivem Verbindungsaufbau auch eingehende Ver-
bindungen zugelassen werden, soll das Chatten reibungslos
funktionieren. Damit diese von der Firewall durchgelassen
werden, muss IRC aktiviert sein (Werkseinstellung).

Standard: deaktivert

Muss aktiviert sein, wenn von lokalen Rechnern ohne Zuhil-
fenahme des mGuards VPN-Verbindungen mittels PPTP zu
externen Rechner aufgebaut werden kénnen sollen.Muss
aktiviert sein, wenn GRE-Pakete von intern nach extern wei-
ter geleitet werden missen.

Standard: deaktivert

Protokoll, das zum Aufbau von Kommunikationssitzungen
mit zwei oder mehr Teilnehmern dient. Wird fiir audio-visu-
elle Ubertragungen verwendet. Dieses Protokoll ist alter als
SIP.
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Netzwerksicherheit >> Paketfilter >> Erweitert [...]

SIP

Standard: deaktiviert

Das SIP (Session Initiation Protocol) dient zum Aufbau von
Kommunikationssitzungen mit zwei oder mehr Teilnehmern.
Wird haufig bei der IP-Telefonie verwendet.

Bei aktivierter Funktion kann der mGuard das SIP verfolgen
und dynamisch notwendige Firewall-Regeln einfligen, wenn
weitere Kommunikationskanale zu derselben Sitzung aufge-
baut werden.

Wenn zusatzlich NAT aktiviert ist, kbnnen einer oder meh-
rere lokal angeschlossene Rechner tiber den mGuard mit ex-
tern erreichbaren Rechnern per SIP kommunizieren.
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7.2 Netzwerksicherheit >> Deep Packet Inspection

7.2.1 Modbus TCP

J Modbus TCP H OPC Inspector |

Regelsdtze

Seq.

1

2

Name

Modbus_01

Modbus_02

Fiir die Integration von Automatisierungsgeraten wird in der Industrie haufig das Mod-
bus-Protokoll eingesetzt. Es ermdglicht den Austausch von Prozessdaten zwischen Mod-
bus-Kontrollern unabhéngig von der Netzwerkstruktur. Modbus ist ein Client/Server-Pro-
tokoll.

Zur Ubertragung von Daten im industriellen Ethernet wird die TCP/IP-Variante des Proto-
kolls verwendet: Modbus TCP. Der Zugriff auf bestimmte Geratedaten iber das Modbus-
TCP-Protokoll wird tiber sogenannte Funktionscodes gesteuert.

Die Ubertragung liber das Modbus-TCP-Protokoll erfolgt in der Regel liber den reservier-
ten TCP-Port 502.

Deep Packet Inspection (DPI)

Der mGuard kann Pakete ein- und ausgehender Modbus-TCP-Verbindungen priifen
(Deep Packet Inspection) und bei Bedarf filtern. Geprift werden die Nutzdaten der einge-
henden Pakete. Antworten auf gefilterte Anfragen werden keiner DPI mehr unterzogen.

Pakete, die bestimmte Funktionscodes verwenden, konnen Uber definierte Regeln ,,ver-
worfen® oder ,angenommen* werden.

[ Enthalt ein TCP-Paket mehr als eine Protocol Data Unit (PDU), wird das Pa-
1 ket grundsatzlich verworfen.

Nach Klicken auf das Icon * Zeile bearbeiten erscheint folgende Registerkarte:

J Modbus-TCP-Regelsatz

Optionen

Filterregeln

Seq.

1

Name Modbus_01
PDU-Adressen Aktion Kommentar Log
2: Read Discrete Inpu | - any Annehmen - B

Erstelle Log-Eintrége fiir unbekannte Pakete []
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Netzwerksicherheit >> Deep Packet Inspection >> Modbus TCP >> Regelsatze >> Edit

Modbus-TCP-Regelsitze Die Regeln fiir die Filterung von Modbus-TCP-Paketen werden in Regelsatzen konfigu-
riert. Diese Regelsatze konnen in den folgenden Firewall-Tabellen verwendet werden,
wenn dort als Protokoll ,,TCP* ausgewahlt ist: Allgemeiner Paketfilter / DMZ / IPsec-
VPN / OpenVPN.

° Verwendet eine Firewall-Regel einen Modbus-TCP-Regelsatz, ist tiber eine
1 betroffene Verbindung, die nicht das Modbus-Protokoll verwendet, kein
Datenverkehr moglich.

° Wenn der mGuard nicht bestimmen kann, ob ein Modbus-Paket ein- oder
1 ausgehend ist, wird das Paket verworfen.

Dieser Fall tritt z. B. ein, wenn der Status der Verbindungs-Verfolgung (Con-
nection Tracking) nach dem Aufbau der Verbindung geldéscht wurde und der
mGuard somit das SYN-Paket der bestehenden Verbindung nicht regist-
riert hat.

Optionen Name Ein beschreibender Name
Filterregeln Funktionscode 1 - 255 / Name des Funktionscodes / any

Funktionscodes in Modbus-TCP-Verbindungen geben den
Zweck der Dateniibertragung an, d. h., welche Operation
aufgrund der Anfrage des Clients (Masters) vom Server
(Slave) ausgefiihrt werden soll.

Sie kénnen den Funktionscode aus der Drop-Down-Liste
auswahlen oder direkt in das Eingabefeld eingeben.
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Netzwerksicherheit >> Deep Packet Inspection >> Modbus TCP >> Regelsatze >> Edit

PDU-Adressen

(Wird nur bei bestimm-
ten Funktionscodes
angezeigt)

Aktion

Kommentar
Log

0 -65535 | any

Bestimmten Funktionscodes kénnen verschiedene Adres-
sen (als PDU-Adressen zur Basis 0) zugeordnet werden.
Dabei kann es sich um einzelne PDU-Adressen (z. B. 47015)
oder um Adressbereiche (z. B. 47010:47020) handeln.

Der PDU-Adressbereich eingehender Pakete kann sich teil-
weise oder vollstindig im angegebenen Adressbereich der
Filter-Regel befinden.

° Wann eine Regel zutrifft, hangt davon ab, wel-
1 che Aktion (Verwerfen oder Annehmen) die
Regel ausfiihrt:

1. Verwerfen-Regel: Ist als Aktion ,,Verwer-
fen* ausgewabhlt, trifft die Regel zu (d. h.
das Paket wird verworfen), wenn sich
mindestens eine Adresse im Paket im
angegebenen Adressbereich befindet. Sie
trifft auch dann zu, wenn das Paket darii-
ber hinaus weitere Adressen enthalt, die
sich nicht im angegebenen Adressbereich
befinden.

2. Annehmen-Regel: Ist als Aktion ,,Anneh-
men“ ausgewahlt, trifft die Regel zu (d. h.
ein Paket wird angenommen), wenn sich
alle Adressen im Paket im angegebenen
Adressbereich befinden.

Eine einzelne Adresse wird im Sinne des oben
genannten Verhaltens als Bereich aufgefasst.

Annehmen bedeutet, die Datenpakete diirfen passieren.

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass die TCP-Verbindung
unbrauchbar wird. Sie kann also nicht zur weiteren Daten-
Ubertragung genutzt werden. Fiir folgende Modbus-Anfra-
gen muss eine neue TCP-Verbindung aufgebaut werden.

Sind mehrere Regeln gesetzt, werden diese in der Reihen-
folge der Eintrage von oben nach unten abgefragt, bis eine
passende Regel gefunden wird. Diese wird dann angewandst.

Sollten nachfolgend in der Regelliste weitere Regeln vorhan-
den sein, die auch passen wiirden, werden diese ignoriert.

Wenn keine Regel zutrifft, wird das Paket verworfen.
Ein frei wahlbarer Kommentar fiir diese Regel.

Fir jeden einzelnen Modbus-TCP-Filter kdnnen Sie festle-
gen, ob bei Greifen der Regel

— das Ereignis protokolliert werden soll - Aktion Log akti-
vieren

— oder nicht - Aktion Log deaktivieren (Standard).
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Netzwerksicherheit >> Deep Packet Inspection >> Modbus TCP >> Regelsatze >> Edit

Erstelle Log-Eintrage Bei aktivierter Funktion werden auch die Pakete, die durch
fiir unbekannte Pakete keine der erstellten Filterregeln erfasst werden, geloggt.
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Modbus TCP OPC Inspector

OPC Inspector

7.2.2 OPC Inspector

OPC Classic [+

Giiltigkeitspriifung fiir OPC Classic b

Zeitspanne fiir OPC Classic Verbindungserwartungen 0:05:00 Sekunden (hh:mm:ss)

Netzwerksicherheit >> Deep Packet Inspection >> OPC Inspector

OPC Inspector

Die Nutzung des Netzwerk-Protokolls OPC Classic durch eine Firewall hindurch ist bis-
lang nur moglich, wenn grofde Port-Bereiche gedffnet werden. Die Aktivierung der OPC
Classic-Funktion erlaubt die einfache Nutzung dieses Netzwerk-Protokolls, ohne die
Firewall des mGuard-Gerats unsicher konfigurieren zu miissen.

Wenn die OPC Classic-Funktion aktiviert wird, werden die OPC-Pakete (iberwacht. Die
TCP-Ports, die innerhalb der ersten gedffneten Verbindung ausgehandelten werden,
werden erkannt und fiir OPC-Pakete getffnet. Wenn Uiber diese Ports innerhalb eines
konfigurierbaren Timeouts keine OPC-Pakete versendet werden, werden diese wieder
geschlossen.

Wenn die OPC-Giiltigkeitspriifung aktiviert ist, diirfen tiber den OPC Classic-Port 135
ausschliefslich OPC-Pakete gesendet werden.

OPC Classic Beim Netzwerk-Protokoll OPC Classic beginnt eine Kommu-
nikation immer tiber TCP-Port 135. Dann handeln Client und
Server (iber diesen Port eine oder mehrere weitere Verbin-
dungen auf neuen Ports aus. Um diese Verbindungen zuzu-
lassen, musste man bisher alle Ports einer dazwischen ge-
schalteten Firewall ge6ffnet lassen.

Wenn die Funktion OPC Classic aktiviert ist, dann reicht es,
Uber die Firewall-Regeln einem Client-Server-Paar nur den
TCP-Port 135 zu erlauben.

Der mGuard schaut in die Nutzdaten der Pakete (Deep Pa-
cket Inspection). Er prift in den Nutzdaten, die (iber diesen
Port versendet werden, ob eine neue Verbindung ausgehan-
delt wurde und 6ffnet den ausgehandelten Port. Hierzu muss
die Kommunikation zwischen Client und Server auf Port 135
in beide Richtungen erlaubt werden.

Die Funktionalitat von OPC Classic wird auch bei den NAT-
Verfahren IP Masquerading und 1:1-NAT unterstitzt.

Giiltigkeitspriifung fiir Wenn die Giiltigkeitspriifung fiir OPC Classic aktiviert ist,

OPC Classic dann diirfen iber den OPC Classic-Port 135 (TCP) und die
neu ausgehandelten Ports nur OPC-Pakete gesendet wer-
den.
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Netzwerksicherheit >> Deep Packet Inspection >> OPC Inspector

Zeitspanne fiir OPC
Classic Verbindungs-
erwartungen

Konfiguriert die Zeitspanne (Sekunden), in der OPC-Traffic
erwartet wird.

Eine bestehende OPC-Verbindung kann eine weitere Verbin-
dung auf einem neuen Port aushandeln. Wenn die ,,Giiltig-
keitsprufung fiir OPC Classic” aktiviert ist, dlirfen diese Ver-
bindungen nur OPC-Verbindungen sein.

Der mGuard legt eine neue dynamische Firewall-Regel an,
wenn er im OPC-Traffic erkennt, dass eine neue OPC-Verbin-
dung aufgebaut werden soll. Die dynamische Firewall-Regel
akzeptiert sofort neue OPC-Verbindungen mit den ausge-
handelten Parametern.

Lauft der Timeout fiir die dynamische Firewall-Regel ab,
wird die Regel geléscht. Neue Verbindungen mit diesen Pa-
rametern werden dann nicht mehr akzeptiert.

Bereits aufgebaute Verbindungen werden nicht geschlos-
sen.
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7.3 Netzwerksicherheit >> DoS-Schutz

7.3.1 Flood Protection

° Dieses Menl steht nicht auf Geraten der FL MGUARD 2000-Serie zur Verfligung.

@ ACHTUNG: Firewall-Einstellung beeinflusst DoS-Schutz

Der DoS-Schutz des Gerats steht nicht zur Verfligung, wenn unter Netzwerksicherheit
>> Paketfilter >> Eingangsregeln als Allgemeine Firewall-Einstellung ,,Alle Verbin-
dungen annehmen® ausgewahlt ist (siehe ,,Eingangsregeln” auf Seite 211).
Um den DoS-Schutz in diesem Fall bereitzustellen, miissen Sie die Allgemeine Fire-
wall-Einstellung ,Wende das unten angegebene Regelwerk an“ auswahlen und an-
schliefsend eine Firewall-Regel erstellen, mit der alle Verbindungen angenommen

werden.
] J Flood Protection
Maximale Anzahl neuer TCP-Verbindungen (SYN) @
Ausgehend 75 pro Sekunden
Eingehend 25 pro Sekunden

Maximale Anzahl von Ping-Paketen (ICMP-Echo-Anfrage)

Ausgehend 5 pro Sekunden
Eingehend 3 pro Sekunden

Jeweils maximale Anzahl von ARP-Anfragen und ARP-Antworten

Ausgehend 500 pro Sekunden

Eingehend 500 pro Sekunden

Netzwerksicherheit >> DoS-Schutz >> Flood Protection

Maximale Anzahl neuer Ausgehend / Einge- Ausgehend: Standard: 75
TCP-Verbindungen (SYN) hend Eingehend: Standard: 25

Maximalwerte fir die zugelassenen ein- und ausgehenden
TCP-Verbindungen pro Sekunde.

Sie sind so gewahlt, dass sie bei normalem praktischen Ein-
satz nie erreicht werden. Bei Angriffen kénnen sie dagegen
leicht erreicht werden, so dass durch die Begrenzung ein zu-
satzlicher Schutz eingebaut ist.

Sollten in Ihrer Betriebsumgebung besondere Anforderun-
gen vorliegen, dann kénnen Sie die Werte erhéhen.
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Netzwerksicherheit >> DoS-Schutz >> Flood Protection [...]

Maximale Anzahl von Ping- Ausgehend / Einge- Ausgehend: Standard: 5

Paketen (ICMP-Echo- hend Eingehend: Standard: 3

Anfrage)
Maximalwerte fr die zugelassenen ein- und ausgehenden
,Ping“-Pakete pro Sekunde.
Sie sind so gewabhlt, dass sie bei normalem praktischen Ein-
satz nie erreicht werden. Bei Angriffen kdnnen sie dagegen
leicht erreicht werden, so dass durch die Begrenzung ein zu-
satzlicher Schutz eingebaut ist.
Sollten in Ihrer Betriebsumgebung besondere Anforderun-
gen vorliegen, dann kénnen Sie die Werte erhéhen.
Der Wert 0 bewirkt, dass kein ,,Ping* Paket durchgelassen
bzw. eingelassen wird.

Jeweils maximale Anzahl Ausgehend / Einge- Standard: 500

B Ly hend Maximalwerte fir die zugelassenen ein- und ausgehenden

Antworten

ARP-Anfragen oder Antworten pro Sekunde.
(Nur im Netzwerkmodus ,Stealth®) . . . . . .
Sie sind so gewahlt, dass sie bei normalem praktischen Ein-

satz nie erreicht werden. Bei Angriffen kénnen sie dagegen
leicht erreicht werden, so dass durch die Begrenzung ein zu-
satzlicher Schutz eingebaut ist.

Sollten in Ihrer Betriebsumgebung besondere Anforderun-
gen vorliegen, dann kénnen Sie die Werte erhéhen.
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jmie

7.4 Netzwerksicherheit >> Benutzerfirewall

Dieses Men( steht nicht auf Gerdten der FL MGUARD 2000-Serie zur Verfligung.

Die Benutzerfirewall ist ausschliefslich bei Firewall-Benutzern in Kraft, also bei Benut-
zern, die sich als Firewall-Benutzer angemeldet haben (siehe ,,Authentifizierung >> Fire-
wall-Benutzer® auf Seite 185).

Jedem Firewall-Benutzer kann ein Satz von Firewall-Regeln, ein sogenanntes Template,
zugeordnet werden.

Wenn ein Benutzerfirewall-Template oder eine Firewall-Regel eines Templates hinzuge-
flgt, geandert, geldscht oder deaktiviert wird, sind sofort alle eingeloggten Firewall-Be-
nutzer betroffen.

Bestehende Verbindungen werden unterbrochen. Eine Ausnahme bildet die Anderung
von Benutzerfirewall-Regeln, wenn unter ,,Netzwerksicherheit >> Paketfilter >> Er-
weitert“ die Funktion ,,Bestehende Verbindungen nach Anderungen an der Firewall zu-
riicksetzen” deaktiviert ist. In diesem Fall wird eine Netzwerkverbindung, die aufgrund
einer vorher erlaubten Regel besteht, nicht unterbrochen.

Wenn ein Firewall-Regelsatz (Template) deaktiviert wird, werden betroffene eingelogg-
te Firewall-Benutzer weiter als eingeloggt angezeigt. Die Firewall-Regeln aus dem de-
aktivierten Template gelten allerdings nicht mehr fiir sie.

Wenn ein Firewall-Regelsatz (Template) deaktiviert und anschliefsend wieder akti-
viert wird, missen sich betroffene eingeloggte Firewall-Benutzer zunachst ausloggen
und dann wieder einloggen, um die Firewall-Regeln aus dem Template erneut fir sich
zu aktivieren.

7.4.1 Benutzerfirewall-Templates

J Benutzerfirewall-Templates

Aktiv Ein beschreibender Name

User FW_01

Hier werden alle definierten Benutzerfirewall-Templates aufgelistet. Ein Template kann
aus mehreren Firewall-Regeln bestehen. Ein Template kann mehreren Nutzern zugeord-
net sein.

Template neu definieren:

« InderTabelle der Templates auf das Icon @ Neue Zeile einfiigen klicken, um eine
neue Tabellenzeile hinzuzufiigen.

« AufdasIcon p* Zeile bearbeiten klicken.

Template bearbeiten:

+ Indergewiinschten Zeile auf das Icon * Zeile bearbeiten klicken.
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Netzwerksicherheit >> Benutzerfirewall > > Benutzerfirewall-Templates

Aktiv

Ein beschreibender
Name

Allgemein

Allg ; T B er

Firewall-Regeln

Optionen
Ein beschreibender Name User_FW_01
Aktiv [
Kommentar
Timeout §:00:00
Timeout-Typ Statisch

VPN-Verbindung IPsec-Connection_01

Ein beschreibender
Name

Aktiv

Optionen

Kommentar

Timeout

Aktiviert / deaktiviert das betreffende Template.

Name des Templates. Der Name ist beim Erstellen des Tem-
plates festgelegt worden.

Nach Klicken auf das Icon * Zeile bearbeiten erscheint folgende Registerkarte:

Sekunden (hh:mm:ss)

Sie kénnen das Benutzerfirewall-Template frei benennen
bzw. umbenennen.

Bei aktivierter Funktion ist das Benutzerfirewall-Template
aktiv, sobald sich Firewall-Benutzer beim mGuard anmel-
den, die auf der Registerkarte Template Benutzer (s. u.) er-
fasst sind und denen dieses Template zugeordnet ist. Es
spielt keine Rolle, von welchem Rechner und unter welcher
IP-Adresse sich ein Benutzer anmeldet. Die Zuordnung Be-
nutzer - Firewall-Regeln erfolgt liber die Authentifizierungs-
daten, die der Benutzer bei seiner Anmeldung angibt (Benut-
zername, Passwort).

Optional: erlauternder Text
Standard: 8 Stunden (8:00:00)

Gibt an, wann die Firewall-Regeln aufser Kraft gesetzt wer-
den. Dauert die Sitzung des betreffenden Benutzers langer
als die hier festgelegte Timeout-Zeit, muss er sich neu an-
melden.

Die Eingabe kann aus Sekunden [ss], Minuten und Sekunden
[mm:ss] oder Stunden, Minuten und Sekunden [hh:mm:ss]
bestehen.

110191_de_09

Phoenix Contact 245/ 380



MGUARD 10.5

Netzwerksicherheit >> Benutzerfirewall > > Benutzerfirewall-Templates [...]

Timeout-Typ

Statisch / Dynamisch

Bei statischem Timeout werden Benutzer automatisch ab-
gemeldet, sobald die eingestellte Timeout-Zeit verstrichen
ist.

Bei dynamischem Timeout werden Benutzer automatisch
abgemeldet, nachdem die Verbindungen durch den Benut-
zer geschlossen wurden oder aber auf dem mGuard abge-
laufen sind und anschlief3end die hier eingestellte Timeout-
Zeit verstrichen ist.

Eine Verbindung gilt auf dem mGuard dann als abgelaufen,
wenn Uber die folgenden Zeitraume hinaus keine Daten
mehr fiir diese Verbindung vorlagen.

Ablaufzeitraum der Verbindung nach Nichtbenutzung:

— TCP: 5Tage (Dieser Wert ist einstellbar, siehe ,, Timeout flir aufgebaute TCP-Ver-
bindungen® auf Seite 233.) Hinzukommen zusatzlich 120 s nach Schliefsen der
Verbindung. (Diese 120 s gelten auch nach dem Schliefsen durch den Benutzer.)

— UDP: 30 s nach Datenverkehr in einer Richtung; 120 s nach Datenverkehr in beide

Richtungen
- ICMP:30s
— Andere: 10 min

VPN-Verbindung

Gibt die VPN-Verbindung an, in der diese Benutzerfirewall-
Regel gliltig ist.

Bedingung ist ein bestehender Remote-Zugang durch den
VPN-Tunnel auf die Web-Oberflache.
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Netzwerksicherheit >> Benutzerfirewall >> Benutzerfirewall-Templates >> Editieren > ...

Template-Benutzer Geben Sie die Namen von Benutzern an. Die Namen missen denen entsprechen, die
unter Meni , Authentifizierung >> Firewall-Benutzer” festgelegt sind (siehe Seite 185).

Allgemein Template-Benutzer Firewall-Regeln
Benutzer @
Seq. Benutzer
1 User_01_FW_Template
Firewall-Regeln Firewall-Regeln fiir die Benutzerfirewall-Templates.

Wenn das Template mit dynamischem Timeout konfiguriert ist, setzen an dieser Stelle
zugelassene UDP und andere Netzwerkpakete (aufser ICMP) den dynamischen Timeout
auf den Ausgangswert zurlck.

Allg il Ti B er Firewall-Regeln
Firewall-Regeln @
Quell-IP %authorized_ip
Seq. Protokoll Von Port Mach IP MNach Port Kommentar Log
1 TCP - any - 0.0.0.0/0 - any -

Quell-IP IP-Adresse, von der aus Verbindungsaufbauten zugelassen
werden. Soll es die Adresse sein, von der sich der Benutzer
beim mGuard angemeldet hat, sollte der Platzhalter ,,%aut-
horized_ip“ verwendet werden.

° Wenn mehrere Firewall-Regeln gesetzt sind,
1 werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende
Regel gefunden wird. Diese wird dann ange-
wandt. Falls in der Regelliste weitere passende
Regeln vorhanden sind, werden diese ignoriert.
Protokoll Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-

kolle.

Von Port / Nach Port any bezeichnet jeden beliebigen Port.

ﬁﬁzrlﬂ’ggen Protokollen TCP gtartport:endport (z. B. 110:120) > Portbereich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe ,,IP- und Portgruppen® auf Seite 227).
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Netzwerksicherheit >> Benutzerfirewall > > Benutzerfirewall-Templates >> Editieren > ... [...]

Nach IP

Kommentar

Log

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich an-
zugeben, benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hostnamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke berlicksichtigt, die unter
diesem Namen gespeichert sind (siehe ,,IP- und Portgrup-
pen“auf Seite 227).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgelost werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
bericksichtigt.

Ein frei wahlbarer Kommentar fiir diese Regel.

Fir jede Firewall-Regel kdnnen Sie festlegen, ob bei Greifen

der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren

— oder nicht — Funktion Log deaktivieren (werkseitig vor-
eingestellt).
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8 Menii IPsec VPN

8.1 IPsec VPN >> Global

8.1.1 Optionen

J Optionen | | DynDNS-liberwachung

Optionen

Erlaube Paketweiterleitung zwischen VPN- | |
Verbindungen

Archiviere Diagnosemeldungen zu VPN- ¥
Verbindungen

Archiviere Diagnosemeldungen nur bei ¥
Fehlverhalten

TCP-Kapselung

Horche auf eingehende VPN-Verbindungen, die ¥
eingekapselt sind

TCP-Port, auf dem zu horchen ist 8080

Server-1D (0-63) 0

Aktiviere Path Finder fiir mGuard Secure VPN | |
Client

IP-Fragmentierung
IKE-Fragmentierung ¥/

Hinweis: Der IKE-Main-Mode mit ¥.509 Zertifikaten erzeugt blicherweise grofie UDP-Paketa.
Ist diese Option aktiviert, werden IKE-Main-Mode-Pakete bereits innerhalb des IKE-Protokolls fragmentiert, wodurch groBe UDP Pakete vermisden werden.

MTU fiir IPsec (Voreinstellung ist 16260) 1414

Hinweis: Dig interne IPsec-MTU ist normalerweise ein grofer Wert wie 16260, um das Fragmentieren von IP-Paketen innerhalb IPsec zu vermeiden.
Wenn IPsec durch NAT-Router hindurch arbeitet, werden die verschlisselten IP-Pakete in UDP verpackt.

Durch Reduzieren der IPsec-MTU werden die IP-Pakete fragmentiert, bevor Sie in UDP verpackt werden. Dadurch werden groe UDP-Pakete vermieden.
Ein empfohlener Wert in solchen Situationen ist 1414 oder kleiner.
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IPsec VPN >> Global >> Optionen

Optionen Erlaube Paketweiter-
leitung zwischen VPN-
Verbindungen

Die Funktion wird nur auf dem mGuard bendétigt,
der zwischen zwei verschiedenen VPN-Gegen-
stellen vermitteln soll.

o

Damit die Vermittlung zwischen zwei VPN-Ge-
genstellen funktioniert, muss auf dem vermit-
telnden mGuard das lokale Netzwerk so konfigu-
riert werden, dass die Remote-Netze, in denen
sich die VPN-Gegenstellen befinden, enthalten
sind. Natirlich muss das umgekehrt (lokales und
entferntes Netz vertauscht) auch bei den VPN-
Gegenstellen so eingerichtet sein (siehe ,,Re-
mote-NAT fiir IPsec-Tunnelverbindungen® auf
Seite 278).

)

° Die Funktion wird im Netzwerk-Modus Stealth
1 nicht unterstitzt.

Bei deaktivierter Funktion (Standard): VPN-Verbindungen
existieren fiir sich separat. Es finden keine Paketweiterlei-
tungen zwischen den konfigurierten VPN-Verbindungen
statt.

Bei aktivierter Funktion: ,,Hub and Spoke“-Feature einge-
schaltet: Der mGuard als Zentrale unterhalt VPN-Verbindun-
gen zu mehreren Zweigstellen, die dann auch untereinander
kommunizieren konnen.

° Die Einstellung ist auch fir OpenVPN-Verbin-
1 dungen giiltig.

Bei Aufbau solch einer sternférmigen Topologie von VPN-
Verbindungen kénnen Gegenstellen des mGuards auch un-
tereinander Daten austauschen. In diesem Fall ist zu emp-
fehlen, dass der lokale mGuard fur die Authentifizierung
moglicher Gegenstellen CA-Zertifikate heranzieht (siehe
»Authentifizierung” auf Seite 283).

Bei,,Huband Spoke“ wird 1:1-NAT der Gegenstelle nicht un-
terstutzt.
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IPsec VPN >> Global >> Optionen [...]

Archiviere Diagnose- Bei deaktivierter Funktion (Standard)
meldungen zu VPN-

. Falls beim Aufbau von VPN-Verbindungen Fehler auftreten,
Verbindungen

kann das Logging des mGuards herangezogen und anhand
entsprechender Eintrage die Fehlerquelle ausfindig ge-
macht werden (Siehe Menlipunk , Logging >> Logs anse-
hen”). Diese Moglichkeit zur Fehlerdiagnose ist standardma-
RBig gegeben. Wenn sie ausreichend ist, kénnen Sie die
Funktion an dieser Stelle deaktivieren.

Bei aktivierter Funktion

Wird die Méglichkeit zur Diagnose von VPN-Verbindungspro-
blemen anhand des Loggings des mGuards als zu unprak-
tisch oder unzureichend empfunden, wahlen Sie diese Op-
tion. Das ist moglicherweise der Fall, wenn folgende
Bedingungen vorliegen:

— Inbestimmten Anwendungsumgebungen, z. B. wenn
der mGuard per Maschinensteuerung iber den CMD-
Kontakt ,,bedient® wird, steht die Méglichkeit, dass ein
Anwender Uiber die Web-basierte Bedienoberflache des
mGuards die Logdatei des mGuards einsieht, vielleicht
gar nicht zur Verfigung.

— Beidezentralem Einsatz kann es vorkommen, dass eine
Diagnose eines VPN-Verbindungsfehlers erst moglich
ist, nachdem der mGuard voriibergehend von seiner
Stromquelle getrennt worden ist - was zum Loschen al-
ler Logeintrage fiihrt.

— Dierelevanten Logeintrage des mGuards, die Auf-
schluss geben kdnnten, sind eventuell geldscht, weil der
mGuard aufgrund seines endlichen Speicherplatzes al-
tere Logeintrage regelmafig loscht.

—  Wird ein mGuard als zentrale VPN-Gegenstelle einge-
setzt, z. B. in einer Fernwartungszentrale als Gateway
fiir die VPN-Verbindungen vieler Maschinen, werden die
Meldungen zu Aktivitaten der verschiedenen VPN-Ver-
bindungen im selben Datenstrom protokolliert. Das da-
durch entstehende Volumen des Logging macht es
zeitaufwendig, die fiir einen Fehler relevanten Informa-
tionen zu finden.
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IPsec VPN >> Global >> Optionen [...]

Nach Einschalten der Archivierung werden relevante Logein-
trage lber die Vorgange beim Aufbau von VPN-Verbindun-
gen im nicht flichtigen Speicher des mGuards archiviert,
wenn die Verbindungsaufbauten wie folgt veranlasst wer-
den:

— Uiber den CMD-Kontakt (I-Kontakt) oder

— Uberdie Icon ,Starten” auf der Web-Oberflache oder

— Uberdas CGI-Interface nph-vpn.cgi per Kommando ,sy-
nup“ (siehe Application Note: ,,How to use the CGI In-
terface®). (Application Notes stehen im Download-
Bereich von phoenixcontact.com/products bereit.)

Archivierte Logeintrage Uiberleben einen Neustart. Sie kon-
nen als Bestandteil des Support-Snapshots (Meniipunkt
,Hardware* heruntergeladen werden. Der Support Ihrer Be-
zugsquelle erhalt durch solch einen Snapshot erweiterte
Méglichkeiten, effizienter nach Problemursachen zu suchen
und diese zu finden, als ohne die Archivierung méglich ware.

Archiviere Diagnose- Sollen nach Einschalten der Archivierung nur solche Logein-
meldungen nur bei trage archiviert werden, die bei fehlgeschlagenen Verbin-
Fehlverhalten dungsaufbauversuchen erzeugt werden, aktivieren Sie die

(Nur wenn Archivierung akti-  Funktion.
viert ist) . L . L .
Bei deaktivierter Funktion werden alle Logeintrage archi-

viert.
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TCP-Kapselung

Die Funktion dient dazu, die (iber eine VPN-Verbindung zu (ibertragenden Datenpakete in
TCP-Pakete einzukapseln. Ohne diese Einkapselung kann es bei VPN-Verbindungen
unter Umstanden passieren, dass z. B. durch zwischengeschaltete NAT-Router, Firewalls
oder Proxy-Server wichtige Datenpakete, die zu einer VPN-Verbindung gehdren, nicht
ordnungsgemafs libertragen werden.

Zum Beispiel kdnnen Firewalls so eingestellt sein, dass keine Datenpakete des UDP-Pro-
tokolls durchgelassen werden oder (mangelhaft implementierte) NAT-Router kdnnten
bei UDP-Paketen die Port-Nummern nicht korrekt verwalten.

Durch die TCP-Kapselung werden diese Probleme vermieden, weil die zur betreffenden
VPN-Verbindung gehérenden Pakete in TCP-Pakete eingekapselt, d. h. verborgen sind, so
dass fiir die Netz-Infrastruktur nur TCP-Pakete in Erscheinung treten

Der mGuard kann in TCP gekapselte VPN-Verbindungen annehmen, selbst wenn er im
Netzwerk hinter einem NAT-Gateway angeordnet ist und deshalb von der VPN-Gegen-
stelle nicht unter seiner primaren externen IP-Adresse erreicht werden kann. Das NAT-
Gateway muss dafiir den entsprechenden TCP-Port zum mGuard weiterreichen (siehe
»Horche auf eingehende VPN-Verbindungen, die eingekapselt sind“ auf Seite 255).

)

TCP-Kapselung kann nur eingesetzt werden, wenn auf beiden Seiten des VPN-Tunnels
ein mGuard (ab Version 6.1) eingesetzt wird. Die Funktion ,,Path Finder” kann ab Versi-
on 8.3 eingesetzt werden und funktioniert ebenfalls mit dem mGuard Secure VPN Cli-
ent.

o

TCP-Kapselung sollte nur eingesetzt werden, wenn es erforderlich ist. Denn durch die
betrachtliche Vergréfserung des Datenpaket-Overheads und durch entsprechend ver-
langerte Verarbeitungszeiten werden Verbindungen erheblich langsamer.

)

Wenn beim mGuard unter Menlpunkt,, Netzwerk >> Proxy-Einstellungen”festgelegt ist,
dass ein Proxy fiir HTTP und HTTPS benutzt wird, dann wird dieser auch fiir VPN-Ver-
bindungen verwendet, bei denen TCP-Kapselung eingesetzt wird.

)

TCP-Kapselung unterstiitzt die Authentifizierungsverfahren Basic Authentication und
NTLM gegenliber dem Proxy.

)

Damit die TCP-Kapselung durch einen HTTP-Proxy hindurch funktioniert, muss einer-
seits der Proxy explizit in den Proxy-Einstellungen (Menlipunkt , Netzwerk >> Proxy-
Einstellungen”) benannt werden (darf also kein transparenter Proxy sein) und anderer-
seits muss dieser Proxy die HTTP-Methode CONNECT verstehen und erlauben.

o

Um die Funktion ,,Path Finder“ zum Aufbau einer VPN-Verbindung mit einem
mGuard Secure VPN Client zu benutzen, muss die Funktion auf beiden Seiten der Ver-
bindung (Server und Client) aktiviert werden.

)

TCP-Kapselung funktioniert nicht in Verbindung mit einer Authentifizierung iber
Pre-Shared Key (PSK).

)

TCP-Kapselung funktioniert nur, wenn eine der beiden Seiten auf Verbindungen wartet
(Verbindungsinitiierung: Warte) und als Adresse des VPN-Gateways der Gegenstel-

le ,,%any“ angegeben ist.
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TCP-Kapselung mit aktivierter Funktion ,,Path Finder*

Die TCP-Kapselung mit aktivierter Funktion ,,Path Finder” verbessert das Verhalten der
oben beschriebenen Standard-TCP-Kapselung.

Wenn die Verbindung neu eingerichtet wird und keine Riickwartskompatibilitat notwen-
dig ist, sollte die Funktion ,,Path Finder“ verwendet werden.

Wird eine VPN-Verbindung durch den mGuard Secure VPN Client gestartet, der sich hin-
ter einem Proxy-Server oder einer Firewall befindet, muss die Funktion ,,Path Finder” so-
wohlim mGuard Secure VPN Client als auch im mGuard (Server) aktiviert sein. Die tber

die VPN-Verbindung zu Ubertragenden Datenpakete werden dabei in TCP-Pakete einge-
kapselt (siehe , TCP-Kapselung” auf Seite 253).

Als Teilnehmer der TCP-Kapselung initiieren die mGuards
der Maschinensteuerungen den VPN-Datenverkehr zur
Wartungszentrale und kapseln die zu ihr gesendeten Da-

tenpakete ein. erung
. sie -
Sobald eine Verbindung initiiert wird, sendet auch die an Masc\““en — Maschinen-
Zentrale die Datenpakete zur betreffenden VPN-Gegen- n mguafds steuerung 1
stelle automatisch eingekapselt. gen m\{\'\ert
n

gen-verdind _[Maschinen-
Wart 4 ’ steuerung 2
artungs- | |
zentrale @
Maschinen-
steuerung 3

mGuard der Wartungszentrale mGuards an Maschinensteuererungen
Erforderliche Grundeinstellungen Erforderliche Grundeinstellungen
— IPsec VPN >> Global >> Optionen: — IPsec VPN >> Global >> Optionen:
— Horche aufeingehende VPN-Verbindungen, — Horche auf eingehende VPN-Verbindungen,
die eingekapselt sind: Aktiviert die eingekapselt sind: Deaktiviert
— IPsec VPN >> Verbindungen >> Allgemein: — IPsec VPN >> Verbindungen >> Allgemein:
— Adresse des VPN-Gateways der Gegenstel- — Adresse des VPN-Gateways der Gegenstel-
le: %any le: Feste IP-Adresse oder Hosthame
— Verbindungsinitiierung: Warte — Verbindungsinitiierung: Initiiere oder Initi-

iere bei Datenverkehr
— Kapsele den VPN-Datenverkehr in TCP ein:
TCP-Kapselung oder Path Finder

Bild 8-1 TCP-Kapselung bei einem Anwendungsszenario mit Wartungszentrale
und ferngewarteten Maschinen iber VPN-Verbindungen
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IPsec VPN >> Global >> Optionen

TCP-Kapselung Horche auf eingehende
VPN-Verbindungen,
die eingekapselt sind

TCP-Port, auf dem zu
horchen ist
(Bei TCP-Kapselung)

Server-ID (0-63)
(Bei TCP-Kapselung)

Aktiviere Path Finder
fiir mGuard Secure
VPN Client

Standardeinstellung: Deaktiviert

Nur bei Einsatz der Funktion TCP-Kapselung diese Funktion
aktivieren. Nur dann kann der mGuard Verbindungsaufbau-
ten mit eingekapselten Paketen annehmen.

° Aus technischen Griinden erhéht sich der Bedarf
1 an Hauptspeicher (RAM) mit jeder Schnittstelle,
an welcher auf in TCP gekapselte VPN-Verbin-
dungen gehorcht werden muss. Wenn auf meh-
reren Schnittstellen gehorcht werden muss,
muss das Gerat mindestens 64 MB RAM haben.

Auf welchen Schnittstellen gehorcht werden muss, ermittelt
der mGuard aus den Einstellungen der aktiven VPN-Verbin-
dungen, die ,,%any*“ als Gegenstelle konfiguriert haben. Die
Einstellung unter , Interface, welches bei der Einstellung
%any fur das Gateway benutzt wird“ ist ausschlaggebend.

Standard: 8080

Nummer des TCP-Ports, (iber den die zu empfangenen ein-
gekapselten Datenpakete eingehen. Die hier angegebene
Port-Nummer muss mit der Port-Nummer (Gibereinstimmen,
die beim mGuard der Gegenstelle als TCP-Port des Servers,
welcher die gekapselte Verbindung annimmt, festgelegt
ist (Meniipunkt ,IPsec VPN >> Verbindungen®, Editieren, Re-
gisterkarte Allgemein).

Es gelten folgende Einschrankung:

Der Port, auf dem zu horchen ist, darf nicht identisch sein

— mit einem Port, der fiir Fernzugriff benutzt wird (SSH
oder HTTPS),

— mitdem Port, auf dem bei aktivierter Funktion ,,Path Fin-
der” gehorcht wird.

Der Standardwert 0 muss normalerweise nicht geandert
werden. Die Nummern dienen zur Unterscheidung unter-
schiedlicher Zentralen.

Eine andere Nummer muss nur in folgendem Fall verwendet
werden: Ein mGuard, vorgeschaltet einer Maschine, muss zu
zwei oder mehreren verschiedenen Wartungszentralen und
deren mGuards Verbindungen mit eingeschalteter TCP-Kap-
selung aufnehmen.

Standardeinstellung: Deaktiviert

Nur wenn der mGuard eine VPN-Verbindung von einem
mGuard Secure VPN Client annehmen soll, der sich hinter
einem Proxy-Server oder einer Firewall befindet, diese
Funktion aktivieren.

Die Funktion ,,Path Finder” muss ebenfalls im
mGuard Secure VPN Client aktiviert sein.
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IPsec VPN >> Global >> Optionen [...]

IP-Fragmentierung

TCP-Port, auf dem zu
horchen ist
(Bei Path Finder)

IKE-Fragmentierung

Standard: 443

Nummer des TCP-Ports, (iber den die zu empfangenen ein-
gekapselten Datenpakete eingehen.

Die hier angegebene Port-Nummer muss mit der Port-Num-
mer Ubereinstimmen, die bei dem VPN-Client der Gegen-
stelle als TCP-Port des Servers, welcher die gekapselte
Verbindung annimmt, festgelegt ist.

Der mGuard Secure VPN Client verwendet als Ziel-Port
immer Port 443. Nur fiir die Falle, in denen der Port von einer
Firewall zwischen dem mGuard Secure VPN Client und dem
mGuard umgeschrieben wird, misste der Port im mGuard
geandert werden.

Es gilt folgende Einschrankung:

Der Port, auf dem zu horchen ist, darf nicht identisch sein

— mit einem Port, der fir Fernzugriffe benutzt wird (SSH
oder HTTPS),

— mitdem Port, auf dem bei aktivierter Funktion TCP-Kap-
selung gehorcht wird.

UDP-Pakete kdnnen insbesondere dann lbergrofs werden,
wenn bei Aufbau einer IPsec-Verbindung die Verbindung
zwischen den beteiligten Geraten per IKE ausgehandelt wird
und dabei Zertifikate ausgetauscht werden. Es gibt Router,
die nicht in der Lage sind, grofse UDP-Pakete weiterzuleiten,
wenn diese auf dem Ubertragungsweg (z. B. per DSL in
1500 Bytes grofse Stlicke) fragmentiert worden sind. Man-
ches defekte Gerat leitet dann nur das erste Fragment wei-
ter, so dass dann die Verbindung fehlschlagt.

Wenn zwei mGuards miteinander kommunizieren, kann von
vornherein daflir gesorgt werden, dass nur kleine UDP-Pa-
kete ausgesandt werden. Damit wird verhindert, dass die
Pakete unterwegs fragmentiert und damit méglicherweise
von einigen Routern nicht korrekt weitergeleitet werden.

Wenn Sie diese Option nutzen wollen, aktivieren Sie die
Funktion.

° Bei aktivierter Funktion ist diese Einstellung nur
1 wirksam, wenn die Gegenstelle ein mGuard ist,
aufdemdie Firmware ab Version 5.1.0 installiert
ist. In allen anderen Fallen bleibt die Einstellung
unwirksam, schadet aber nicht.
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IPsec VPN >> Global >> Optionen [...]

MTU fiir IPsec (Vorein- Die Option zur Vermeidung lbergrofser IKE-Datenpakete,

stellung ist 16260) die von defekten Routern auf dem Ubertragungsweg nicht
korrekt weitergeleitet werden kénnten, gibt es auch fir
IPsec-Datenpakete.

Um unter der oft durch DSL gesetzten Obergrenze von 1500
Bytes zu bleiben, wird ein Wert von 1414 (Bytes) empfohlen,
so dass auch flir zusatzliche Header genligend Platz bleibt.

Wenn Sie diese Option nutzen wollen, legen Sie einen nied-
rigeren Wert als die Voreinstellung fest.
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8.1.2  DynDNS-Uberwachung

Optionen DynDNS-Uberwachung

DynDNS-Uberwachung @

Hostnamen von VPN-Gegenstellen iiberwachen

Abfrageintervall 3600 Sekunden

Erlauterung zu DynDNS siehe ,,DynDNS* auf Seite 164.
IPsec VPN >> Global >> Optionen

DynDNS-Uberwachung Hostnamen von VPN-  Wenn der mGuard die Adresse einer VPN-Gegenstelle als
Gegenstellen iiberwa- Hostname hat (siehe ,,VPN-Verbindung / VPN-Verbindungs-
chen tunnel neu definieren“ auf Seite 261) und dieser Hostname

bei einem DynDNS-Service registriert ist, dann kann der
mGuard regelmafiig Giberpriifen, ob beim betreffenden
DynDNS eine Anderung erfolgt ist. Falls ja, wird die VPN-Ver-
bindung zu der neuen IP-Adresse aufgebaut.

Abfrageintervall Standard: 300 Sekunden
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Voraussetzungen fiir eine

VPN-Verbindung

Verschliisselungs- und

Hash-Algorithmen

O

8.2 IPsec VPN >> Verbindungen

Generelle Voraussetzung flr eine VPN-Verbindung ist, dass die IP-Adressen der VPN-

Partner bekannt und zuganglich sind.

— Die mGuards, die im Netzwerk-Modus Stealth ausgeliefert werden, sind auf die
Stealth-Konfiguration ,,Mehrere Clients® voreingestellt. In diesem Modus miissen
Sie, wenn Sie VPN-Verbindungen nutzen wollen, eine Management IP-Adresse und
ein Standard-Gateway konfigurieren (siehe ,,Standard-Gateway“ auf Seite 145). Al-
ternativ kénnen Sie eine andere Stealth-Konfiguration als ,,Mehrere Clients“ wahlen
oder einen anderen Netzwerk-Modus verwenden.

— Damiteine IPsec-Verbindung erfolgreich aufgebaut werden kann, muss die VPN-Ge-
genstelle IPsec mit folgender Konfiguration unterstiitzen:

— Authentifizierung (iber Pre-Shared Key (PSK) oder X.509-Zertifikate
- ESP

— Diffie-Hellman Gruppe (2, 5 und 14 - 18)

— DES-, 3DES- oder AES-Verschlisselung

— MD5- und SHA-Hash-Algorithmen

— Tunnel- oder Transport-Modus

—  XAuth und Mode Config

—  Quick Mode

— Main Mode

— SA-Lebensdauer (1 Sekunde bis 24 Stunden)

— Befindet sich die Gegenstelle hinter einem NAT-Router, so muss die Gegenstelle
NAT-Traversal (NAT-T) unterstiitzen. Oder aber der NAT-Router muss das IPsec-
Protokoll kennen (IPsec/VPN-Passthrough). In beiden Fallen sind aus technischen
Grinden nur IPsec Tunnelverbindungen moglich.

— Die Authentifizierung mittels ,,Pre Shared Key“ im Agressive Mode wird bei der Ver-
wendung von ,,XAuth“/,,Mode Config“ nicht unterstitzt. Soll z. B. eine Verbindung
vom i0S-oder Android-Client zum mGuard-Server hergestellt werden, muss die Au-
thentifizierung via Zertifikat erfolgen.

Einige der zur Verfligung stehenden Algorithmen sind veraltet und werden nicht mehr als
sicher angesehen. Sie sind deshalb nicht zu empfehlen. Aus Griinden der Abwartskom-

patibilitat kdnnen sie jedoch weiterhin ausgewahlt und verwendet werden. Im WBM sind
entsprechend veraltete Algorithmen oder unsichere Einstellungen mit einem Sternchen
(*) markiert.

ACHTUNG: Verwenden Sie sichere Verschliisselungs- und Hash-Algorithmen (siche
»Verwendung sicherer Verschlisselungs- und Hash-Algorithmen* auf Seite 35).
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Verbindungen

Lizenzstatus

8.2.1

Lizensierte Gegenstellen (IPsec) 1

Lizensierte Gegenstellen (OpenVPN) 0

Verbindungen
Seq.

1 Gestartet

IPsec VPN >> Verbindungen

Lizenzstatus

Verbindungen

Initialer Modus

Zustand

Gestartet

Verbindungen

ISAKMP-SA IPsec-SA Name

v “in KBS12000DEM1061

Liste aller VPN-Verbindungen, die definiert worden sind.

Jeder hier aufgefiihrte Verbindungsname kann eine einzige VPN-Verbindung oder eine
Gruppe von VPN-Verbindungstunneln bezeichnen. Denn es gibt die Moglichkeit, unter
den Transport- und/oder Tunneleinstellungen des betreffenden Eintrags mehrere Tunnel

zu definieren.

Sie haben die Moglichkeit, neue VPN-Verbindungen zu definieren, VPN-Verbindungen zu
aktivieren / deaktivieren, die Eigenschaften einer VPN-Verbindung oder -Verbindungs-
gruppe zu andern (editieren) und Verbindungen zu l6schen.

Lizenzierte Gegenstel-
len (IPsec)

Lizenzierte Gegenstel-
len (OpenVPN)

Initialer Modus

Zustand

ISAKMP-SA

IPsec-SA

Anzahl der Gegenstellen, die aktuell eine VPN-Verbindung
Uber das IPsec-Protokoll aufgebaut haben.

Anzahl der Gegenstellen, zu denen aktuell eine VPN-Verbin-
dung lber das OpenVPN-Protokoll aufgebaut ist.

Deaktiviert / Gestoppt / Gestartet

Die Einstellung ,,Deaktiviert” deaktiviert die VPN-Verbin-
dung permanent; sie kann weder gestartet noch gestoppt
werden.

Die Einstellungen ,,Gestartet” und ,Gestoppt“ bestimmen
den Zustand der VPN-Verbindung nach einem Neu-
start/Booten des mGuards (z. B. nach einer Unterbrechung
der Stromversorgung).

VPN-Verbindungen, die nicht deaktiviert sind, kénnen lber
Iconsin der Web-Oberflache, Schalter, Taster, Datenverkehr
oder das Skript nph-vpn.cgi gestartet oder gestoppt werden.

Zeigt den aktuellen Aktivierungszustand der IPsec-VPN-
Verbindung.

Zeigt an, ob die entsprechende ISAKMP-SA aufgebaut
wurde oder nicht.

Zeigt an, wie viele der konfigurierten Tunnel aufgebaut sind.
Die Anzahl der aufgebauten Tunnel kann héher als die An-
zahl der konfigurierten Tunnel sein, wenn die Funktion ,, Tun-
nel-Gruppe“ genutzt wird.
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IPsec VPN >> Verbindungenl]...]

Verbindungen

Beispiel

)

)

Name Name der VPN-Verbindung

VPN-Verbindung / VPN-Verbindungstunnel neu definieren

« InderTabelle der Verbindungen auf das Icon @ Neue Zeile einfiigen klicken, um
eine neue Tabellenzeile hinzuzufiigen.

+ AufaufdasIcon p* Zeile bearbeiten klicken.

VPN-Verbindung / VPN-Verbindungstunnel bearbeiten

« Indergewiinschten Zeile auf das Icon * Zeile bearbeiten klicken.

URL fiir Starten, Stoppen, Statusabfrage einer VPN-Verbindung

Die folgende URL kann verwendet werden, um VPN-Verbindungen, die sich im initialen
Modus ,Gestartet” oder ,,Gestoppt“ befinden, zu starten, zu stoppen oder deren Verbin-
dungsstatus abzufragen:

https://server/nph-vpn.cgi?name=verbindung&cmad=(upldownlstatus)
curl —-insecure "https://admin:mGuard@192.168.1. 1/nph-vpn.cgi?name=Athen&cmd=up*“

Die Verwendung des Kommandozeilen-Tools wget wird nicht unterstitzt. Ab mGuard-
Firmware-Version 8.4.0 kann das Kommandozeilen-Tool curl verwendet werden (Para-
meter und Optionen abweichend!).

Das Admin-Passwort und der Name, auf den sich eine Aktion bezieht, dirfen aus-
schliefslich folgende Zeichen enthalten:

— Buchstaben:A-Z7Z,a-z

- Ziffern:0-9

— Zeichen:-._~

Andere Sonderzeichen, z. B. das Leerzeichen oder das Fragezeichen, miissen entspre-

chend codiert werden (siehe ,,Codierung von Sonderzeichen (URL encoding)“ auf
Seite 373).

Die Option --insecure (curl) sorgt dafiir, dass das HTTPS-Zertifikat des mGuards nicht
weiter geprift wird.

Ein solches Kommando bezieht sich auf alle Verbindungstunnel, die unter dem betreffen-
den Namen, in diesem Beispiel Athen, zusammengefasst sind. Das ist der Name, der
unter ,IPsec VPN >> Verbindungen >> Editieren >> Allgemein”als ,,Ein beschreibender
Name fiir die Verbindung* aufgefihrt ist. Sofern Mehrdeutigkeit besteht, wirkt der Aufruf
des URL nur auf den ersten Eintrag in der Liste der Verbindungen.

Ein Ansprechen einzelner Tunnel einer VPN-Verbindung ist nicht méglich. Wenn einzelne
Tunnel deaktiviert sind, werden diese nicht gestartet. Damit hat das Starten und Stoppen
auf diesem Wege keine Auswirkung auf die Einstellungen zu den einzelnen Tunneln
(siehe ,, Transport- und Tunneleinstellungen® auf Seite 272).

Wenn durch Verwendung der oben angegeben URL der Status einer VPN-Verbindung ab-
gefragt wird, kdnnen folgende Antworten erwartet werden:
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Tabelle 8-1

Status einer VPN-Verbindung

Antwort

Bedeutung

unknown

Eine VPN-Verbindung mit dem Namen existiert nicht.

void

Die Verbindungist aufgrund eines Fehlers inaktiv, zum Beispiel weil das ex-
terne Netzwerk gestort ist oder weil der Hostname der Gegenstelle nichtin
eine IP-Adresse aufgeldst werden konnte (DNS).

Die Antwort "void" wird von der CGI-Schnittstelle auch herausgegeben,
ohne dass ein Fehler vorliegt. Zum Beispiel, wenn die VPN-Verbindung ent-
sprechend der Konfiguration deaktiviert ist (Spalte auf Nein) und nicht vo-
riibergehend mit Hilfe der CGI-Schnittstelle oder des CMD-Kontaktes (I-
Kontaktes) freigeschaltet worden ist.

ready

Die Verbindung ist bereit, selbst Tunnel aufzubauen oder hereinkom-
mende Anfragen zum Tunnelaufbau zu erlauben.

active

Zu der Verbindung ist mindestens ein Tunnel auch wirklich aufgebaut.

VPN-Verbindung / VPN-Verbindungstunnel definieren

Nach Klicken auf das Icon /’ Zeile bearbeiten erscheint je nach Netzwerk-Modus des
mGuards folgende Seite.

262 / 380 Phoenix Contact

110191_de_09



Menii IPsec VPN

8.2.2 Allgemein
J Allgemein | ‘ Authentifizierung | | Firewall | | IKE-Optionen ]
Optionen @
Ein beschreibender Name fiir die Verbindung KBS12000DEM1061
Initialer Modus Gestartet -

Ad des VPN-G ys der G
(1IP-Adresse, Hostname oder "%any’ fiir beliebige
IP-Ad , meh Geg llen oder

Gegenstellen hinter einem NAT-Router)

machine-gw1.stagel.mguard.com

Verbindungsinitiierung Initiiere
haltender Service-Eil JCMD Kein
Invertierte Logik verwenden [
Timeout zur Deaktivierung 0:00:00
Kapsele den VPN Datenverkehr in TCP ein Nein
Mode Configuration
Mode Configuration Aus
Transport- und Tunneleinstellungen
Seq. Aktiv Kommentar TYpP
1 mSC Public Tunnel

-

4| e

IPsec VPN >> Verbindungen >> Editieren >> Allgemein

Optionen

dung

Ein beschreibender
Name fiir die Verbin-

Sekunden (hh:mm:ss)

Lokal Lokales NAT

101.27.7.0/24 1:1-NAT -
+

< Zurick

Sie kdnnen die Verbindung frei benennen bzw. umbenen-
nen. Werden weiter unten unter ,,“ mehrere Verbindungs-

tunnel definiert, benennt dieser Name das gesamte Set der
VPN-Verbindungstunnel, die unter diesem Namen zusam-
mengefasst sind.

Gemeinsamkeiten bei VPN-Verbindungstunneln:

— gleiches Authentifizierungsverfahren, festgelegt auf der
Registerkarte Authentifizierung (siehe ,,Authentifizie-
rung” auf Seite 283)

— gleiche Firewall-Einstellungen
— gleiche Einstellung der IKE-Optionen.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein|...]

Initialer Modus Deaktiviert / Gestoppt / Gestartet

Die Einstellung ,,Deaktiviert” deaktiviert die VPN-Verbin-
dung permanent; sie kann weder gestartet noch gestoppt
werden.

Die Einstellungen ,,Gestartet” und ,Gestoppt“ bestimmen
den Status der VPN-Verbindung nach einem Neustart/Boo-
ten des mGuards (z. B. nach einer Unterbrechung der Strom-
versorgung).

VPN-Verbindungen, die nicht deaktiviert sind, kénnen iber
Iconsinder Web-Oberflache, Schalter, Taster, Datenverkehr
oder das Skript nph-vpn.cgi gestartet oder gestoppt werden.

Adresse des VPN- Eine IP-Adresse, ein Hostname oder %any fir beliebige,
Gateways der Gegen-  mehrere Gegenstellen oder Gegenstellen hinter einem NAT-
stelle Router

Adresse des VPN-Gateways der Gegenstelle

Qgg_@_-_’

VPN-Gateway
der Gegenstelle

Bild 8-2 Die Adresse des Ubergangs zum privaten Netz, in dem sich der entfernte

Kommunikationspartner befindet.

Falls der mGuard aktiv die Verbindung zur entfernten Gegenstelle initiieren und auf-
bauen soll, dann geben Sie hier die IP-Adresse oder den Hostnamen der Gegenstel-
len an.

Falls das VPN-Gateway der Gegenstelle keine feste und bekannte IP-Adresse hat,
kann Giber die Inanspruchname des DynDNS-Service (siehe Glossar) dennoch eine
feste und bekannte Adresse simuliert werden.

Falls der mGuard bereit sein soll, die Verbindung anzunehmen, die eine entfernte Ge-
genstelle mit beliebiger IP-Adresse aktiv zum lokalen mGuard initiiert und aufbaut,
dann geben Sie an: %any

Diese Einstellung ist auch bei einer VPN-Sternkonfiguration zu wahlen, wenn der
mGuard an der Zentrale angeschlossen ist.

So kann eine entfernte Gegenstelle den mGuard ,,anrufen®, wenn diese Gegenstelle
ihre eigene IP-Adresse (vom Internet Service Provider) dynamisch zugewiesen er-
halt, d. h. eine wechselnde IP-Adresse hat. Nur wenn in diesem Szenario die ent-
fernte ,anrufende“ Gegenstelle auch eine feste und bekannte IP-Adresse hat, kon-
nen Sie diese IP-Adresse angeben.

%any kann nur zusammen mit dem Authentisierungsverfahren iber X.509-Zertifikate
verwendet werden.
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Wenn die Gegenstelle mit Hilfe von lokal hinterlegten CA-Zertifikaten authentifiziert
werden soll, kann die Adresse des VPN-Gateway der Gegenstelle konkret (durch IP-
Adresse oder Hostname) oder durch %any angegeben werden. Wird sie durch eine
konkrete Adresse angegeben (und nicht durch ,,%any*), dann muss ein VPN-Identifier
(siehe ,,VPN-Identifier” auf Seite 286) spezifiziert werden.

)

Wenn sich die Gegenstelle hinter einem NAT-Gateway befindet, muss %any gewahlt
werden. Ansonsten wird das Aushandeln weiterer Verbindungsschliissel nach der ers-
ten Kontaktaufnahme fehlschlagen.

)

Bei Einsatz von TCP-Kapselung (siehe ,, TCP-Kapselung® auf Seite 253): Es muss eine
feste IP-Adresse oder ein Hostname angegeben werden, wenn dieser mGuard die VPN-
Verbindung initiieren und den VPN-Datenverkehr einkapseln soll.

Ist dieser mGuard einer Wartungszentrale vorgeschaltet, zu der mehrere entfernte
mGuards VPN-Verbindungen herstellen und eingekapselte Datenpakete senden, muss
das VPN-Gateway der Gegenstelle mit %any angegeben werden.

)

IPsec VPN >> Verbindungen >> Editieren >> Allgemein

Optionen Adresse des VPN- IP-Adresse, Hostname oder '%any' flir beliebige IP-Adres-
Gateways der Gegen-  sen, mehrere Gegenstellen oder Gegenstellen hinter einem
stelle NAT-Router.

Interface, das beider Intern, Extern, Implizit ausgewahlt durch die rechts an-

Einstellung %any fiir gegebene IP-Adresse

das Gateway benutzt

wird

(Wenn bei ,Adresse des VPN-  Die Einstellung des Interfaces wird nur beachtet, wenn als

Gateways der Gegenstelle“  Adresse des VPN-Gateways der Gegenstelle ,,%any“ einge-

%any angegeben wurde) tragen ist. In diesem Fall wird hier das Interface des mGu-
ards eingestellt, Uber das er Anfragen zum Aufbau dieser
VPN-Verbindung beantwortet und erlaubt.

Die Auswahl von Intern ist im Stealth-Modus nicht erlaubt.

Bei allen Stealth-Modi gilt, wenn Extern ausgewahlt ist,
kann die VPN-Verbindung sowohl tiber den LAN- als auch
den WAN-Port aufgebaut werden.

Die Einstellung des Interfaces erméglicht es fiir VPN-Gegen-
stellen ohne bekannte IP-Adresse die verschliisselte Kom-
munikation iber ein konkretes Interface zu fiihren. Falls
eine IP-Adresse oder ein Hostname fiir die Gegenstelle an-
gegeben sind, wird die Zuordnung zu einem Interface impli-
zit daraus ermittelt.

Uber Auswahl von Intern kann der mGuard im Router-
Modus als ,,Einbein-Router eingesetzt werden, weil dann
der entschliisselte wie auch der verschliisselte VPN-Verkehr
dieser VPN-Verbindung liber das interne Interface geflihrt
wird.

IKE- und IPsec-Datenverkehr istimmer nur Giber die primare
IP-Adresse der jeweils zugeordneten Schnittstelle moglich.
Dies gilt auch fiir VPN-Verbindungen mit konkreter Gegen-
stelle.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

IP-Adresse, die bei der
Einstellung %any fiir
das Gateway benutzt
wird

Verbindungsinitiierung

Die Auswahl von DMZ ist nur im Router-Modus méglich.
Hierbei kénnen VPN-Verbindungen zu Hosts in der DMZ auf-
gebaut werden sowie IP-Pakete aus der DMZ in eine VPN-
Verbindung geroutet werden.

Implizit ausgewahlt durch die unten angegebene IP-Ad-
resse: Hierbei wird statt eines dedizierten Interface eine
IP-Adresse verwendet.

IP-Adresse, die bei der Einstellung %any fir das Gateway
benutzt wird.

Initiiere / Initiiere bei Datenverkehr / Warte

Initiiere

In diesem Fall initiiert der mGuard die Verbindung zur Ge-
genstelle. Im Feld Adresse des VPN-Gateways der Gegen-
stelle (s. 0.) muss die feste IP-Adresse der Gegenstelle oder
deren Name eingetragen sein.

Initiiere bei Datenverkehr

Die Verbindung wird automatisch initiiert, wenn der mGuard
bemerkt, dass die Verbindung genutzt werden soll.

(Ist bei jeder Betriebsart des mGuards (Stealth, Router usw.)
wahlbar.)

° Wenn eine der beiden Gegenstellen per Daten-
1 verkehr initiiert, muss bei der anderen Gegen-
stelle Warte oder Initiiere ausgewahlt werden.

Warte

In diesem Fall ist der mGuard bereit, die Verbindung anzu-
nehmen, die eine entfernte Gegenstelle aktiv zum mGuard
initilert und aufbaut.

° Wenn Sie unter Adresse des VPN-Gateways der
1 Gegenstelle %any eingetragen haben, miissen
Sie Warte auswabhlen.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Schaltender Service
Eingang/CMD

Invertierte Logik ver-
wenden

Timeout zur Deaktivie-
rung

Kein / Service-Eingang CMD 1-3 (I 1-3)

Die VPN-Verbindung kann (iber einen angeschlossenen Tas-
ter/Schalter geschaltet werden.

Der Taster/Schalter muss an einen der Servicekontakte
(CMD 1-3/11-3) angeschlossen sein.

o Wenn das Starten und Stoppen der VPN-Verbin-
1 dung tber den CMD-Kontakt eingeschaltet ist,
hat ausschliefslich der CMD-Kontakt das Recht
dazu.

Wenn am CMD-Kontakt ein Taster (statt eines
Schalters - siehe unten) angeschlossen ist, kann
der Verbindungsaufbau und -abbau aber auch
gleichberechtigt und konkurrierend Gber die
Kommandos des CGI-Skriptes nph-vpn.cgi er-
folgen.

Kehrt das Verhalten des angeschlossenen Schalters um.

Wenn der schaltende Service-Eingang als Ein-/Aus-Schalter
konfiguriert ist, kann er z. B. eine VPN-Verbindung ein- und
gleichzeitig eine andere, die invertierte Logik verwendet,
ausschalten.

Zeit, nach der die VPN-Verbindung gestoppt wird, wenn sie
Uber Schalter, Taster, nph-vpn.cgi oder die Web-Oberflache
gestartet worden ist. Der Timeout startet beim Ubergang in
den Zustand , Gestartet®.

Die Verbindung verbleibt nach Ablauf des Timeouts in dem
Zustand ,,Gestoppt“, bis sie erneut gestartet wird.

Ausnahme ,Initiierung durch Datenverkehr*

Eine durch Datenverkehr initiierte (aufgebaute) Verbindung
wird nach Ablauf des Timeouts abgebaut, verbleibt aberin
dem Zustand ,,Gestartet”. Der Timeout startet erst, wenn
kein Datenverkehr mehr stattfindet.

Die Verbindung wird bei erneut auftretendem Datenverkehr
wieder aufgebaut.

Zeit in Stunden, Minuten und/oder Sekunden (0:00:00 bis
720:00:00, etwa 1 Monate). Die Eingabe kann aus Sekunden
[ss], Minuten und Sekunden [mm:ss] oder Stunden, Minuten
und Sekunden [hh:mm:ss] bestehen.

Bei O ist diese Einstellung abgeschaltet.

110191_de_09

Phoenix Contact 267 / 380



MGUARD 10.5

IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Mode Configuration

Kapsele den VPN-
Datenverkehr in TCP
ein

TCP-Port des Servers,
welcher die gekapselte
Verbindung annimmt

(Nur sichtbar, wenn ,Kapsele
den VPN-Datenverkehr in TCP
ein“ auf TCP-Kapselung oder
Path Finder steht.)

Nein / TCP-Kapselung / Path Finder (Standard: Nein)

Bei Anwendung der Funktion TCP-Kapselung (siehe , TCP-
Kapselung”auf Seite 253) diesen Schalter nur dann auf TCP-
Kapselung setzen, wenn der mGuard bei der von ihm initiier-
ten VPN-Verbindung den von ihm ausgehenden Datenver-
kehr einkapseln soll. In diesem Fall muss auch die Nummer
des Ports angegeben werden, tiber den die Gegenstelle die
eingekapselten Datenpakete empfangt.

TPC-Kapselung kann ebenfalls mit der Funktion ,,Path Fin-
der” (siehe , TCP-Kapselung mit aktivierter Funktion ,,Path
Finder““ auf Seite 254) verwendet werden. In diesem Fall
den Schalter nur dann auf Path Finder setzen, wenn die Ge-
genstelle die Funktion ,,Path Finder” ebenfalls unterstiitzt.
Anschliefsend muss auch die Nummer des Ports angegeben
werden, Uber den die Gegenstelle die eingekapselten Daten-
pakete empfangt.

TCP-gekapselte bzw. Path Finder-Verbindungen verwenden
nicht das UDP-Protokoll und die Standard-UDP-Ports 500
und 4500, um die Daten zu versenden. Stattdessen werden
die verschlisselten Daten (unter Verwendung des IKE-Pro-
tokolls und der ESP-Erweiterung) eingekapselt iber eine
TCP-Verbindung gesendet.

Einstellung der Verbindungsinitiierung bei Verwendung
von TCP-Kapselung / Path Finder.

— Wenn der mGuard eine VPN-Verbindung zu einer War-
tungszentrale aufbauen und den Datenverkehr dorthin
einkapseln soll:

— Es muss ,Initiiere“ oder ,Initiiere bei Datenver-
kehr* festgelegt werden.

— Wenn der mGuard bei einer Wartungszentrale installiert
ist, zu der mGuards eine VPN-Verbindung aufbauen:

— Es muss ,Warte“ festgelegt werden.

Standard: 8080

Nummer des Ports, (iber den die Gegenstelle die eingekap-
selten Datenpakete empfangt. Die hier angegebene Port-
Nummer muss mit der Port-Nummer (ibereinstimmen, die
beim mGuard der Gegenstelle als TCP-Port, auf dem zu hor-
chen ist festgelegt ist (Menlipunkt ,,IPsec VPN >> Global >>
Optionen®).

Der mGuard unterstiitzt die Authentifizierungsmethode ,,Extended Authentication
(XAuth) und die haufig erforderliche Protokollerweiterung ,,Mode Config“ inklusive
,Split Tunneling” als Server und als Client (u. a.i0S- und Android-Unterstiitzung). Netz-
werkeinstellungen, DNS- und WINS-Konfigurationen werden dem IPsec-Client vom

IPsec-Server mitgeteilt.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]
Mode Configuration Aus / Server / Client (Standard: Aus)

Um als Server oder Client Giber eine IPsec-VPN-Verbindun-
gen mit Gegenstellen zu kommunizieren, die ,XAuth“ und
,Mode Config“ benétigen, wahlen Sie ,,Server oder,,Client
aus.

Aus: Kein ,,Mode Config® verwenden.

Server: Der Gegenstelle die IPsec-Netzwerkkonfiguration
mitteilen.

Client: Die von der Gegenstelle mitgeteilte IPsec-Netzwerk-
konfiguration ibernehmen und anwenden.

o »Mode Config“ kannim , VPN-Aggressive-Mode*
1 (,,Aggressive Mode (unsicher)“ auf Seite 290)
nicht genutzt werden.

Einstellungen als Server

Ermdglicht Clients, die ,XAuth“ und ,,Mode Config” benétigen (z. B. Apple iPad), eine
IPsec-VPN-Verbindung zum mGuard aufzubauen. Die bendétigten Werte zur Konfigura-
tion der Verbindung (lokales und entferntes Netz) erhalten die Remote-Clients vom
mGuard.

° Soll eine Verbindung vom iOS-Client hergestellt werden, muss die Authen-
1 tifizierung via Zertifikat erfolgen.

Der Zertifikatsname (CN) und der ,,Subject Alternative Name“ des mGuard-
Maschinenzertifikats missen identisch sein mit der IP-Adresse (oder dem
Hostnamen/DNS-Namen), die der iOS-Client zum Aufbau einer VPN-Ver-
bindung mit dem mGuard-Geréat verwendet (siehe ,,Authentifizierung >>
Zertifikate® ).

Mode Configuration

Mode Configuration Server -
Lokal Fest -
Lokales IP-Netzwerk 192.168.1.1/32
Gegenstelle Aus dem unten stehenden Pool -
IP-Netzwerk-Pool der Gegenstelle 192.168.254.0/24
AbschnittsgriBe (NetzwerkgroBe zwischen 0 und 32
32)

1. DNS-Server fiir die Gegenstelle 0.0.0.0

2. DNS-Server fiir die Gegenstelle 0.0.0.0

1. WINS-Server fiir die Gegenstelle 0.0.0.0

2. WINS-Server fiir die Gegenstelle 0.0.0.0
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Lokal

Lokales IP-Netzwerk

(Wenn ,,Fest “ ausge-
wahlt wurde)

Netzwerke

(Wenn ,,Aus der unten stehen-
den Tabelle” ausgewahlt
wurde)

Gegenstelle

IP-Netzwerk-Pool der
Gegenstelle

(Wenn ,,Aus diesem
Pool“ ausgewahlt
wurde)

Abschnittsgrofie
(Netzwerkgrofde zwi-
schen O und 32)

(Wenn ,,Aus diesem
Pool“ ausgewahlt
wurde)

Netzwerke

(Wenn ,,Aus der unten stehen-
den Tabelle” ausgewahlt
wurde)

1. und 2. DNS-Server
fiir die Gegenstelle

Fest / Aus der unten stehenden Tabelle

Fest: Das lokale Netz auf der Server-Seite wird manuell fest
eingestellt und muss auf der Client-Seite (beim Remote-Cli-
ent) ebenfalls manuell eingestellt werden.

Aus der unten stehenden Tabelle: Das oder die lokalen
Netze der Server-Seite werden dem Remote-Client (iber die
Split-Tunneling-Erweiterung mitgeteilt.

Eingabe in CIDR-Schreibweise (siehe ,,CIDR (Classless
Inter-Domain Routing)“ auf Seite 43).

Lokales Netzwerk auf der Server-Seite in CIDR-Schreib-
weise.

Lokale Netzwerke auf der Server-Seite in CIDR-Schreib-
weise.

Aus dem unten stehenden Pool / Aus der unten stehenden
Tabelle

Aus dem unten stehenden Pool

Der Server wahlt dynamisch IP-Netzwerke fiir die Gegen-
stelle aus dem angegebenen Pool, entsprechend der ausge-
wahlten Abschnittsgrofse.

Aus der unten stehenden Tabelle

(Diese Funktion kann nur verwendet werden, wenn auf der
Gegenstelle ein mGuard eingesetzt wird.)

Die IP-Netzwerke der Gegenstelle werden dem Remote-Cli-
ent (iber die Split-Tunneling-Erweiterung mitgeteilt.

Netzwerk-Pool, aus dem IP-Netzwerke flir die Gegenstelle
ausgewahlt werden, in CIDR-Schreibweise.

Abschnittsgréfse, die die Gréfse der IP-Netzwerke bestimmt,
die aus dem Netzwerk-Pool fiir die Gegenstelle entnommen
werden kénnen.

IP-Netzwerke fiir die Gegenstelle in CIDR-Schreibweise.

Adresse eines DNS-Servers, die der Gegenstelle mitgeteilt
wird. Die Einstellung 0.0.0.0 bedeutet ,,keine Adresse“.

270/ 380 Phoenix Contact

110191_de_09



Menii IPsec VPN

IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

1. und 2. WINS-Server
fiir die Gegenstelle

Einstellungen als Client

Adresse eines WINS-Servers, die der Gegenstelle mitgeteilt
wird. Die Einstellung 0.0.0.0 bedeutet ,,keine Adresse“.

Ermdglicht dem mGuard, eine IPsec-VPN-Verbindung zu Servern aufzubauen, die
»XAuth“ und ,Mode Config” bendtigen. Die benétigten Werte (IP-Adresse/IP-Netz-
werk) zur Konfiguration der Verbindung (lokales und entferntes Netz) erhalt der mGu-
ard optional vom Remote-Server der Gegenstelle.

Mode Configuration

Mode Configuration Client
Local NAT Maskieren
Lokales IP-Netzwerk 192.168.1.0/24
Gegenstelle Fest
Remote IP network 192.168.254.0/24
XAuth-Login
XAuth-Passwort (o)
Lokales NAT

(Nicht aktiv im Stealth-Modus
,Automatisch” und ,,Statisch®)

Lokales IP-Netzwerk

Gegenstelle

IP-Netzwerk der
Gegenstelle

(Wenn ,,Fest“ ausge-
wahlt wurde)

Kein NAT / Maskieren
Kein NAT

Vom Server ausgewabhlte lokale IP-Adressen konnen den
Tunnel nutzen.

Maskieren

Der mGuard kann sein lokales Netz maskieren. Dazu muss
das lokale Netz in CIDR-Schreibweise (siehe ,,CIDR (Class-
less Inter-Domain Routing)” auf Seite 43) angegeben wer-
den.

IP-Netzwerk am lokalen Interface des Clients, das maskiert
wird.

Fest / Vom Server

Fest: Das lokale Netz auf der Client-Seite wird manuell fest
eingestellt und muss auf der Server-Seite (beim Remote-
Server) ebenfalls manuell eingestellt werden.

Vom Server: Das oder die Remote-Netzwerke der Server-
Seite werden dem lokalen Client Giber die Split-Tunneling-
Erweiterung mitgeteilt.

Verwendet der Remote-Server kein ,,Split Tunneling®, wird
0.0.0.0/0 verwendet.

Das Netzwerk des Remote-Servers in CIDR-Schreibweise.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

XAuth-Login

XAuth-Passwort

Transport- und Tunnelein-
stellungen

Transport- und Tunneleinstellungen

Manche Remote-Server bendtigen zur Authentifizierung des
Clients einen XAuth-Benutzernamen (Login) und ein XAuth-
Passwort.

Zugehoriges XAuth-Passwort

Segq. Alkctiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remote-NAT
1 V| mSC Public Tunnel 101.27.7.0/24 1:1-NAT 5.28.0.0/16 Maskieren - 19
Transport- und Tunneleinstellungen
Segq. Alkctiv Kommentar Typ Lokal Lokales NAT Gegenstelle Remote-NAT
1 V| mSC Public Transport
Aktiv Legen Sie fest, ob der Verbindungstunnel aktiv sein soll oder
nicht.
Kommentar Frei einzugebender kommentierender Text. Kann leer blei-

ben.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Typ Es stehen zur Auswabhl:
— Tunnel (Netz & Netz)
— Transport (Host < Host)

Tunnel (Netz < Net2)

Dieser Verbindungstyp eignet sich in jedem Fall und ist der
sicherste. In diesem Modus werden die zu ibertragenen
IP-Datagramme vollkommen verschliisselt und mit einem
neuen Header versehen zum VPN-Gateway der Gegenstelle,
dem , Tunnelende®, gesendet. Dort werden die Gibertrage-
nen Datagramme entschlisselt und aus ihnen die urspriing-
lichen Datagramme wiederhergestellt. Diese werden dann
zum Zielrechner weitergeleitet.

° Sofern die Default-Route (0.0.0.0/0) als Gegen-
1 stelle eingetragen ist, werden die unter ,,Netz-
werk >> NAT >> IP- und Port-Weiterleitung“ an-
gegebenen Regeln mit Vorrang behandelt.

Damit ist sichergestellt, das Verbindungen an-
kommend an der WAN-Schnittstelle des mGu-
ard, die Port-Weiterleitung weiterhin nutzen
kdnnen. Diese Daten werden in diesem Fall nicht
Gber VPN Ubertragen.

Transport (Host < Host)

Bei diesem Verbindungstyp werden nur die Daten der IP-Pa-
kete verschlisselt. Die IP-Header-Informationen bleiben
unverschlisselt.

Bei Wechsel auf Transport werden die nachfolgenden Felder
(bis auf Protokoll) ausgeblendet, weil diese Parameter ent-
fallen.

Lokal Unter Lokal und Gegenstelle definieren Sie die Netzwerkbe-
(Bei Verbindungstyp , Tunnel®)  reiche fiir beide Tunnelenden.

Lokal: Hier geben Sie die Adresse des Netzes oder Compu-
ters an, das/der lokal am mGuard angeschlossen ist.

Gegenstelle Gegenstelle: Hier geben Sie die Adresse des Netzes oder
Computers an, das/der sich hinter dem Remote-VPN-Gate-

(Bei Verbindungstyp way befindet.

,Tunnel“ (Netz
Netz))
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Lokales NAT Kein NAT / 1:1-NAT / Maskieren

(Bei Verbindungstyp ,Tumel") - £¢ ksnnen die IP-Adressen von Geréten umgeschrieben

werden, die sich am jeweiligen Ende des VPN-Tunnels befin-
den.

Kein NAT: Es wird kein NAT vorgenommen.

Bei 1:1-NAT werden die IP-Adressen von Geraten am loka-
len Ende des Tunnels so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere umgeschrieben wird.

° Erst nach Klicken auf das Icon * Zeile bear-
1 beiten kénnen Sie fiir lokale Gerate 1:1-NAT-
Regeln festlegen.

Beim Maskieren werden die IP-Adressen von Geraten am
lokalen Ende des Tunnels gegen eine fir alle Gerate identi-
sche IP-Adresse ausgetauscht.

Remote-NAT Kein NAT / 1:1-NAT / Maskieren

(Bei Verbindungstyp ,Tumnel”)  ajn NAT: Es wird kein NAT vorgenommen.

Bei 1:1-NAT werden die IP-Adressen von Geraten der Ge-
genstelle des Tunnels so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere umgeschrieben wird.

Beim Maskieren werden die IP-Adressen von Geraten der
Gegenstelle gegen eine fir alle Gerate identische IP-Ad-
resse ausgetauscht.

- -
- -

_ - IPsec Tunnel S~
« ~ ~»
- -
7N —@— —> 7N
== Bi=s
Lokales VPN-Gateway Netz
Netz Gegenstelle Gegenstelle

Um weitere Einstellungen vorzunehmen, klicken Sie auf das Icon /’ Zeile bearbeiten.
Es 6ffnet sich das Fenster ,,IPsec VPN >> Verbindungen >> Transport- und Tunnelein-
stellungen >> Allgemein®.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Transport- und Tunneleinstellungen (Editieren)

J Allgemein
Optionen
Aktiv
Kommentar mSC Public
Typ Tunnel -
Lokal 101.27.7.0/24
Gegenstelle 5.28.0.0/16
Lokales NAT
Lokales NAT fiir IPsec-Tunnelverbindungen 1:1-NAT -
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske Kommentar
1 192.168.2.0 101.27.7.0 24 Transcribed from LOCAL_
Remote-NAT
Remote-NAT fiir IPsec-Tunnelverbindungen Maskieren -
Interne IP-Adresse zur Maskierung des Remote- 192.168.2.1
Netzwerks
Protokoll
Protokoll upp -
Lokaler Port ("%all’ fiir alle Ports, eine Nummer %all
zwischen 1 und 65535 oder "%any’ um den
Vorschlag dem Client zu iiberlassen.)
Remote-Port ("%oall’ fiir alle Ports, eine Nummer Yoall
zwischen 1 und 65535 oder "%any' um den
Vorschlag dem Client zu iiberlassen.)

Optionen Aktiv Legen Sie fest, ob der Verbindungstunnel aktiv sein soll oder
nicht.
Kommentar Frei einzugebender kommentierender Text. Kann leer blei-

ben.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Typ

Lokal
(Bei Verbindungstyp ,, Tunnel®)

Gegenstelle
(Bei Verbindungstyp ,, Tunnel®)

Es stehen zur Auswabhl:
— Tunnel (Netz & Netz)
— Transport (Host < Host)

Tunnel (Netz < Net2)

Dieser Verbindungstyp eignet sich in jedem Fall und ist der
sicherste. In diesem Modus werden die zu ibertragenen
IP-Datagramme vollkommen verschliisselt und mit einem
neuen Header versehen zum VPN-Gateway der Gegenstelle,
dem ,, Tunnelende®, gesendet. Dort werden die Gibertrage-
nen Datagramme entschlisselt und aus ihnen die urspriing-
lichen Datagramme wiederhergestellt. Diese werden dann
zum Zielrechner weitergeleitet.

° Sofern die Default-Route (0.0.0.0/0) als Gegen-
1 stelle eingetragen ist, werden die unter ,,Netz-
werk >> NAT >> IP- und Port-Weiterleitung“ an-
gegebenen Regeln mit Vorrang behandelt.

Damit ist sichergestellt, das Verbindungen an-
kommend an der WAN-Schnittstelle des mGu-
ard, die Port-Weiterleitung weiterhin nutzen
kdnnen. Diese Daten werden in diesem Fall nicht
Gber VPN Ubertragen.

Transport (Host < Host)

Bei diesem Verbindungstyp werden nur die Daten der IP-Pa-
kete verschlisselt. Die IP-Header-Informationen bleiben
unverschlisselt.

Bei Wechsel auf Transport werden die nachfolgenden Felder
(bis auf Protokoll) ausgeblendet, weil diese Parameter ent-
fallen.

Unter Lokal und Gegenstelle definieren Sie die Netzwerkbe-
reiche fiir beide Tunnelenden.

Lokal: Hier geben Sie die Adresse des Netzes oder Compu-
ters an, das/der lokal am mGuard angeschlossen ist.

Gegenstelle: Hier geben Sie die Adresse des Netzes oder
Computers an, das/der sich hinter dem Remote-VPN-Gate-
way befindet.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Lokales NAT Lokales NAT fiir IPsec-
Tunnelverbindungen
(Bei Verbindungstyp ,, Tunnel®)

Kein NAT / 1:1-NAT / Maskieren

Es kénnen die IP-Adressen von Geraten umgeschrieben
werden, die sich am jeweiligen Ende des VPN-Tunnels befin-
den.

Kein NAT: Es wird kein NAT vorgenommen.

Bei 1:1-NAT werden die IP-Adressen von Geraten am loka-
len Ende des Tunnels so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere umgeschrieben wird.

Beim Maskieren werden die IP-Adressen von Geraten am
lokalen Ende des Tunnels gegen eine fir alle Gerate identi-
sche IP-Adresse ausgetauscht.

Wenn lokale Gerate Datenpakete senden, kommen nur sol-

che in Betracht,

— die der mGuard tatsachlich verschlisselt (vom mGuard
werden nur Pakete durch den VPN-Tunnel weitergelei-
tet, wenn sie aus einer vertrauenswdirdigen Quelle
stammen).

— die ihren Ursprung in einer Quelladresse innerhalb des
Netzwerkes haben, das hier definiert wird.

— deren Zieladresse im Netzwerk der Gegenstelle liegt,
wenn dort kein 1:1-NAT fir die Gegenstelle eingestellt
ist.

Die Datenpakete von lokalen Gerdaten bekommen eine Quell-
adresse entsprechend der eingestellten Adresse unter Lokal
zugewiesen und werden durch den VPN-Tunnel gesendet.

Sie kdnnen fir lokale Gerate 1:1-NAT-Regeln fiir jeden VPN-
Tunnel festlegen. So kann ein IP-Bereich, der (iber eine wei-
tes Netzwerk verstreut ist, gesammelt und durch einen
schmalen Tunnel geschickt werden.

o Lokale 1:1-NAT-Netzwerke missen in aufsteigender Reihenfolge, begin-
1 nend mit dem kleinsten Netzwerk bis hin zum gréfsten Netzwerk, ange-
geben werden.
Lokales NAT
Lokales NAT fiir IPsec-Tunnelverbindungen 1:1-NAT -
Seq. Reales Netzwerk Virtuelles Netzwerk Metzmaske Kommentar
1 192.168.2.0 101.27.7.0 24 Transcribed from LOCAL_
Remote-NAT
Remote-NAT fiir IPsec-Tunnelverbindungen Maskieren -
Interne IP-Adresse zur Maskierung des Remote- 192.168.2.1
Netzwerks

Reales Netzwerk

Konfiguriert die ,,von IP“-Adresse fir 1:1-NAT.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Remote-NAT

Virtuelles Netzwerk

Netzmaske

Kommentar

Interne Netzwerkad-
resse fiir lokales Mas-
kieren

(Bei Auswahl ,Maskieren®)

Remote-NAT fiir IPsec-
Tunnelverbindungen
(Bei Verbindungstyp ,, Tunnel®)

Konfiguriert die umgeschriebene IP-Adresse fiir 1:1-NAT.

Die Netzmaske als Wert zwischen 1 und 32 fiir die reale und
virtuelle Netzwerkadresse (siehe auch ,,CIDR (Classless
Inter-Domain Routing)“ auf Seite 43).

Kann mit kommentierendem Text gefiillt werden.

Wenn lokale Gerate Datenpakete senden, kommen nur sol-
che in Betracht,

— die der mGuard tatsachlich verschliisselt (vom mGuard
werden nur Pakete durch den VPN-Tunnel weitergelei-
tet, wenn sie aus einer vertrauenswirdigen Quelle
stammen).

— dieihren Ursprung in einer Quelladresse innerhalb des
Netzwerkes haben, das hier definiert wird.

— deren Zieladresse im Netzwerk Gegenstelle liegt, wenn
kein 1:1-NAT fiir das Gegenstelle-NAT eingestellt ist.

In dieser Einstellung ist als VPN-Netzwerk nur eine IP-Ad-
resse (Subnetzmaske /32) zugelassen. Das zu maskierende
Netzwerk wird auf diese IP-Adresse umgeschrieben.

Danach werden die Datenpakete durch den VPN-Tunnel ge-
sendet. Das Maskieren andert die Quelladresse (und den
Quell-Port). Die urspriinglichen Adressen werden in einem
Eintrag der Conntrack-Tabelle aufgezeichnet.

Antwort-Pakete, die durch den VPN-Tunnel empfangen wer-
denundzu einem Eintrag der Conntrack-Tabelle passen, be-
kommen ihre Zieladresse (und ihren Ziel-Port) zuriickge-
schrieben.

Kein NAT / 1:1-NAT / Maskieren

Es kénnen die IP-Adressen von Geraten umgeschrieben
werden, die sich am jeweiligen Ende des VPN-Tunnels befin-
den.

Bei Remote-1:1-NAT werden die IP-Adressen von Geraten
der Gegenstelle des Tunnels so ausgetauscht, dass jede ein-
zelne gegen eine bestimmte andere umgeschrieben wird.

Beim Maskieren des Netzwerks der Gegenstelle werden die
IP-Adressen von Geraten der Gegenstelle gegen eine flr alle
Gerate identische IP-Adresse ausgetauscht.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein [...]

Protokoll

Dynamisches Routing

Netzwerkadresse fiir
1:1-NAT im Remote-
Netz

(Bei Auswahl ,,1:1-NAT")

Interne IP-Adresse zur
Maskierung des
Remote-Netzwerks

(Bei Auswahl ,,Maskieren®)

Protokoll

Fiige Kernel-Route
zum Remote-Netz
hinzu, um die Weiter-
verbreitung durch
OSPF zu ermoglich
(Nur wenn OSPF aktiviert ist)

Wenn lokale Gerate Datenpakete senden, kommen nur sol-
che in Betracht,

— die der mGuard tatsachlich verschliisselt (vom mGuard
werden nur Pakete durch den VPN-Tunnel weitergelei-
tet, wenn sie aus einer vertrauenswiirdigen Quelle
stammen).

— deren Quelladresse innerhalb des Netzwerkes liegt, das
hier unter Lokal definiert wird.

Die Datenpakete bekommen eine Zieladresse aus dem Netz-
werk, das unter Gegenstelle eingestellt ist. Wenn nétig, wird
auch die Quelladresse ersetzt (siehe Lokal). Danach werden
die Datenpakete durch den VPN-Tunnel gesendet.

In dieser Einstellung ist als VPN-Netzwerk nur eine IP-Ad-
resse (Subnetzmaske /32) zugelassen. Das zu maskierende
Netzwerk wird auf diese IP-Adresse umgeschrieben.

Danach werden die Datenpakete durch den VPN-Tunnel ge-
sendet. Das Maskieren dndert die Quelladresse (und den
Quell-Port). Die urspriinglichen Adressen werden in einem
Eintrag der Conntrack-Tabelle aufgezeichnet.

Antwort-Pakete, die durch den VPN-Tunnel empfangen wer-
den und zu einem Eintrag der Conntrack-Tabelle passen, be-
kommen ihre Zieladresse (und ihren Ziel-Port) zurlickge-
schrieben.

Alle bedeutet: TCP, UDP, ICMP und andere IP-Protokolle

Lokaler Port (nur bei TCP / UDP): Nummer des zu verwen-
denden Ports.

Wahlen Sie ,,%all” fir alle Ports, eine Nummer zwischen 1
und 65535 oder ,,%any“, um den Vorschlag dem Client zu
Uberlassen.

Remote-Port (nur bei TCP / UDP): Nummer des zu verwen-
denden Ports.

Wahlen Sie ,, %all” fir alle Ports, eine Nummer zwischen 1
und 65535 oder ,,%any“, um den Vorschlag dem Client zu
Uberlassen.

Bei aktivierter Funktion wird eine Kernel-Route zum Re-
mote-Netz (Gegenstelle) hinzugefiigt, um die Weiterverbrei-
tung durch OSPF zu ermdglichen.

Einstellung fiir Tunneleinstellung IPsec/L2TP

Wenn sich Clients per IPsec/L2TP liber den mGuard verbinden sollen, dann aktivieren Sie
den L2TP-Server und machen in den nachfolgend aufgelisteten Feldern die jeweils dahin-
ter stehenden Angaben:

— Typ: Transport
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- Protokoll: UDP

— Lokal: %all

— Gegenstelle: %all

— PFS: Nein (,,Perfect Forward Secrecy (PFS)“ auf Seite 298)

Festlegung einer Standard-Route iiber das VPN
Die Adresse 0.0.0.0/0 gibt eine Standard-Route liber das VPN an.

Bei dieser Adresse wird samtlicher Datenverkehr, fiir den keine anderen Tunnel oder
Routen existieren, durch diesen VPN-Tunnel geleitet.

Eine Standard-Route iber das VPN sollte nur fiir einen einzigen Tunnel angegeben wer-
den.

Im Stealth-Modus kann eine Standard-Route liber das VPN nicht verwendet werden.

Option Tunnelgruppen

Mit der Option ,, Tunnelgruppen® wird nicht mehr die Anzahl der aufgebauten Tunnel be-
grenzt, sondern die Anzahl der verbundenen Gegenstellen (VPN-Peers). Werden zu einer
Gegenstelle mehrere Tunnel aufgebaut, wird nur eine Gegenstelle gezahlt.

Wird als Adresse des VPN-Gateway der Gegenstelle %any angegeben, kdnnen sich auf
der entfernten Seite viele mGuards bzw. viele Netzwerke befinden.

Dann wird beim lokalen mGuard im Feld Gegenstelle ein sehr grofser Adressenbereich
festgelegt, und bei den entfernten mGuards wird jeweils fiir das bei ihnen unter Lokal an-
gegebene Netz ein Teil dieses Adressenbereichs verwendet.

Um das zu illustrieren: Die Angaben in den Feldern Lokal und Gegenstelle beim lokalen
und bei entfernten mGuards kénnten zum Beispiel wie folgt lauten:

Lokaler mGuard Entfernter mGuard A
Lokal Gegenstelle Lokal Gegenstelle
10.0.0.0/8 10.0.0.0/8 > 10.1.7.0/24 10.0.0.0/8

Entfernter mGuard B

Lokal Gegenstelle
> 10.3.9.0/24 10.0.0.0/8
usw.

Auf diese Weise kann durch die Konfiguration eines einzigen Tunnels der Verbindungs-
aufbau durch viele Stellen gewahrt werden.
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Beispiel

Maskieren

o

Kann nur fir VPN-Typ Tunnel verwendet werden.

Netzwerkadresse fiir das

Maskieren

Eine Zentrale unterhalt zu sehr vielen Zweigstellen jeweils einen VPN-Tunnel. In den
Zweigstellen ist jeweils ein lokales Netzwerk mit zahlreichen Rechnern installiert, die
Gber den jeweiligen VPN-Tunnel mit der Zentrale verbunden sind. In diesem Fall kdnnte
der Adressraum zu klein sein, um die Rechner an den verschiedenen VPN-Tunnelenden
insgesamt darin unterzubringen.

Maskieren schafft hier Abhilfe:

Die im Netzwerk einer Zweigstelle angeschlossenen Rechner treten durch das Maskieren
fir das VPN-Gateway der Zentrale unter einer einzigen IP-Adresse in Erscheinung. Au-
fserdem wird ermoglicht, dass die lokalen Netzwerke in den unterschiedlichen Zweigstel-
len lokal jeweils die selben Netzwerkadresse benutzen. Nur die Zweigstelle kann VPN-
Verbindungen zur Zentrale aufbauen.

Sie geben den IP-Adressenbereich an, fiir den das Maskieren angewendet wird.

Nur wenn ein Rechner eine IP-Adresse aus diesem Bereich hat, wird in den Datenpake-
ten, die dieser Rechner iber die VPN-Verbindung aussendet, die Absenderadresse gegen
die ausgetauscht, die im Feld Lokal angegeben ist (siehe oben).

Die im Feld Lokal angegebene Adresse muss die Netzmaske /32 haben, damit es sich um
genau eine IP-Adresse handelt.

)

Maskieren kann in folgenden Netzwerk-Modi verwendet werden: Router und Stealth (nur Stealth-Modus ,,Meh-
rere Clients®).

o

Fir IP-Verbindungen, die durch eine VPN-Verbindung mit aktiviertem Maskieren ver-
mittelt werden, werden die Firewall-Regeln fiir ausgehende Daten in der VPN-Verbin-
dung auf die originale Quelladresse der Verbindung angewendet.
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1:1-NAT

Kann nur fir VPN-Typ Tunnel verwendet werden.

L}

Mit Hilfe von 1:1-NAT im VPN kdnnen weiterhin die tatsachlich genutzten Netzwerk-
adressen zur Angabe des Tunnelanfangs oder -endes angegeben werden, unabhangig
von den mit der Gegenseite vereinbarten Tunnelparametern:

Lokales Netz Remote-Netz

P =

i N
QQE IPsec-Tunnel Q?E

I
QEQH@ - :

Internet Netzwerkadresse fiir Netzwerkadresse fir Re-
1:1-NAT mote 1:1-NAT

Bild 8-3 1:1-NAT
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8.2.3 Authentifizierung

Allgemein Authentifizierung || Firewall || IKE-Optionen

Authentifizierung @
Authentisierungsverfahren X.509-Zertifikat -
Lokales X.509-Zertifikat M_1061_261 -
Remote CA-Zertifikat Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten -
Gegenstellen-Zertifikat ¥ Herunterladen (] 4 Haochladen -

VPN-Identifier

Lokal

Gegenstelle

IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung

Authentifizierung Authentisierungs- Es gibt 2 Méglichkeiten:
verfahren —  X.509-Zertifikat (Standard)
— Pre-Shared Key (PSK)

@ ACHTUNG: Unsichere PSK-Authentisierung

Die Authentisierung mittels Pre-Shared-Keys
(PSK) gilt als unsicher und sollte nicht mehr
verwendet werden. Verwenden Sie aus Si-
cherheitsgriinden zur Authentisierung X.509-
Zertifikate.

Je nachdem, welches Verfahren Sie auswahlen, zeigt die
Seite unterschiedliche Einstellmdglichkeiten.

Bei Authentisierungsverfahren X.509-Zertifikat

Dieses Verfahren wird von den meisten neueren IPsec-Im-
plementierungen unterstitzt. (Dabei besitzt jeder VPN-Teil-
nehmer einen privaten geheimen Schliissel sowie einen 6f-
fentlichen Schlissel in Form eines X.509-Zertifikats,
welches weitere Informationen iber seinen Eigentiimer und
einer Beglaubigungsstelle (Certification Autority, CA) ent-
halt.)

Es muss Folgendes festgelegt werden:

—  Wie sich der mGuard bei der Gegenstelle authentisiert.

— Wie der mGuard die entfernte Gegenstelle authentifi-
ziert
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IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung

....wie sich der mGuard bei der Gegenstelle authentisiert.

Allgemein Authentifizierung Firewall IKE-Optionen
Authentifizierung
Authentisierungsverfahren X.509-Zertifikat
Lokales X.509-Zertifikat M_1061_261
Remote CA-Zertifikat Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten
Gegenstellen-Zertifikat & Herunterladen [ 4 Hochladen -
Subject: CN=KBS12000DE_M-GW,0U=TR,0=KBS Incorporation,C=DE
Aussteller: CN=KBS12000DE-CA,QU=TR,0=KBS Incorporation,C=DE
Giiltig von: May 21 13:46:36 2015 GMT
Giiltig bis: May 27 13:46:36 2043 GMT
Fingerabdruck MD5: 1F:30:10:5A:00:40:6B:89:36:94:58:27:23:14:6E:C6

Fingerabdruck SHA1: DD:83:E2:F6:09:38:8A:EE:B3:C8:D2:1B:9A:39:A4:F5:2C:54:48:E2

Lokales X.509-Zertifi- Legt fest, mit welchem Maschinenzertifikat sich der mGuard
kat bei der VPN-Gegenstelle ausweist.

(BeiAuthentisierungsverfahren

" X.509-Zertifikat) In der Auswabhlliste eines der Maschinenzertifikate auswah-

len.

Die Auswahlliste stellt die Maschinenzertifikate zur Wahl,
die in den mGuard unter Menlipunkt ,, Authentifizierung >>
Zertifikate” geladen worden sind.

° Falls nur der Eintrag Kein zu sehen ist, muss erst
1 ein Zertifikat installiert werden. Der Eintrag Kein
darf nicht belassen werden, weil sonst keine
X.509-Authentifizierung moglich ist.

....wie der mGuard die entfernte Gegenstelle authentifiziert

Nachfolgend wird festgelegt, wie der mGuard die Authentizitat der entfernten VPN-Ge-
genstelle priift.

Die Tabelle unten zeigt, welche Zertifikate dem mGuard zur Authentifizierung der VPN-
Gegenstelle zur Verfligung stehen miissen, wenn die VPN-Gegenstelle bei Verbin-
dungsaufnahme eines der folgenden Zertifikatstypen vorzeigt:

— einvon einer CA signiertes Maschinenzertifikat
— ein selbstsigniertes Maschinenzertifikat

Remote CA-Zertifikat Folgende Auswahlmdglichkeiten stehen zur Verfiigung:
— Ausgestellt von einer vertrauenswiirdigen CA

— Kein CA-Zertifikat, sonder das Gegenstellen-Zertifikat
unten

— Name eines CA-Zertifikats, wenn verfligbar

Gegenstellen-Zertifi- Sie kdnnen das Gegenstellen-Zertifikat hochladen. Das Zer-
kat tifikat wird ausgewahlt und in der Liste der Gegenstellen-
(Bei Authentifizierung mittels ~ Zertifikate gespeichert (siehe ,,Gegenstellen-Zertifikate” auf
Gegenstellen-Zertifikat) Seite 203).
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Zum Verstandnis der nachfolgenden Tabelle siehe Kapitel ,,Authentifizierung >> Zer-
tifikate“ auf Seite 192.

Authentifizierung bei VPN

Die Gegenstelle zeigt Maschinenzertifikat von CA | Maschinenzertifikat selbst-
vor: signiert signiert
Der mGuard authentifi-
ziert die Gegenstelle
anhand von...
Gegenstellen-Zertifikat Gegenstellen-Zertifikat

oder, allen CA-Zertifikaten,
die mit dem von der Gegen-
stelle vorgezeigten Zertifikat
die Kette bis zum Root-CA-
Zertifikat bilden

Nach dieser Tabelle sind dem mGuard die Zertifikate zur Verfligung zu stellen, die er zur
Authentifizierung der jeweiligen VPN-Gegenstelle heranziehen muss.

Voraussetzung Die nachfolgenden Anleitungen gehen davon aus, dass die Zertifikate bereits ordnungs-
gemafs im mGuard installiert sind (siehe , Authentifizierung >> Zertifikate” auf Seite 192;
abgesehen vom Gegenstellen-Zertifikat).

Ist unter Menlpunkt, Authentifizierung >> Zertifikate“, Zertifikatseinstellungen die Ver-
wendung von Sperrlisten (= CRL-Priifung) aktiviert, wird jedes von einer CA signierte
Zertifikat, das VPN-Gegenstellen ,,vorzeigen®, auf Sperrung geprift.

Eine bestehende VPN-Verbindung wird jedoch durch ein zurlickgezogenes Zertifikat
nicht umgehend beendet, wenn das CRL-Update wahrend der bestehenden VPN-Ver-
bindung erfolgt. Ein erneuter Schlisselaustausch (rekeying) oder das erneute Starten
der VPN-Verbindung ist dann jedoch nicht mehr méglich.

o

Remote CA-Zertifikat

Selbstsigniertes Maschi- Wenn sich die VPN-Gegenstelle mit einem selbstsignierten Maschinenzertifikat authen-
nenzertifikat tisiert:
«  Wahlen Sie aus der Auswabhlliste folgenden Eintrag:
»Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten®

- Installieren Sie unter Gegenstellen-Zertifikat das Gegenstellen-Zertifikat (siehe ,,Ge-
genstellen-Zertifikat installieren” auf Seite 286).

o Esist nicht moglich, ein Gegenstellen-Zertifikat zu referenzieren, das unter Menlpunkt
1 LAuthentifizierung >> Zertifikate“ geladen ist.

CA-signiertes Maschinen- Wenn sich die VPN-Gegenstelle mit einem von einer CA signierten Maschinenzertifikat
zertifikat authentisiert:

Es gibt die Moglichkeit, das von der Gegenstelle vorgezeigte Maschinenzertifikat wie folgt
zu authentifizieren;

— durch CA-Zertifikate

— durch das entsprechende Gegenstellen-Zertifikat

Authentifizierung durch CA-Zertifikate:
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Voraussetzung

An dieser Stelle ist ausschliefslich das CA-Zertifikat von der CA zu referenzieren (in der
Auswahlliste auszuwahlen), welche das von der VPN-Gegenstelle vorgezeigte Zertifikat
signiert hat. Die weiteren CA-Zertifikate, die mit dem von der Gegenstelle vorgezeigten
Zertifikat die Kette bis zum Root-CA-Zertifikat bilden, miissen aber im mGuard installiert
sein - unter Menlpunkt ,Authentifizierung >> Zertifikate".

Die Auswabhlliste stellt alle CA-Zertifikate zur Wahl, die in den mGuard unter Menlpunkt
LAuthentifizierung >> Zertifikate” geladen worden sind.

Weitere Auswahlmadglichkeit ist ,,Alle bekannten CAs”.

Mit dieser Einstellung werden alle VPN-Gegenstellen akzeptiert, wenn sie sich mit einem
von einer CA signierten Zertifikat anmelden, das von einer bekannten CA (Certification
Authority) ausgestellt ist. Bekannt dadurch, weil in den mGuard das jeweils entspre-
chende CA-Zertifikat und aufserdem alle weiteren CA-Zertifikate geladen worden sind, so
dass sie zusammen mit den vorgezeigten Zertifikaten jeweils die Kette bilden bis zum
Root-Zertifikat.

Authentifizierung durch das entsprechende Gegenstellen-Zertifikat:
« Wahlen Sie aus der Auswahlliste folgenden Eintrag:
»Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten

- Installieren Sie unter Gegenstellen-Zertifikat das Gegenstellen-Zertifikat siehe ,,Ge-
genstellen-Zertifikat installieren” auf Seite 286).

Esist nicht moglich, ein Gegenstellen-Zertifikat zu referenzieren, das unter Menlpunkt
LAuthentifizierung >> Zertifikate“ geladen ist.

Gegenstellen-Zertifikat installieren

Das Gegenstellen-Zertifikat muss konfiguriert werden, wenn die VPN-Gegenstelle per
Gegenstellen-Zertifikat authentifiziert werden soll.

Um ein Zertifikat zu importieren, gehen Sie wie folgt vor:

Die Zertifikatsdatei (Dateiname = *.pem, *.cer oder *.crt) ist auf dem angeschlossenen
Rechner gespeichert.

= Keine Datei ausgewahlt... klicken, um die Datei zu selektieren
«  Hochladen klicken.
Danach wird der Inhalt der Zertifikatsdatei angezeigt.

IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung

VPN-Identifier

Bei Authentisierungsverfahren CA-Zertifikat

Die nachfolgende Erklarung gilt, wenn die Authentifizierung der VPN-Gegenstelle an-
hand von CA-Zertifikaten erfolgt.

Uber VPN-Identifier erkennen die VPN-Gateways, welche Konfigurationen zu der glei-
chen VPN-Verbindung gehoren.

Wenn der mGuard CA-Zertifikate heranzieht, um eine VPN-Gegenstellen zu
authentifizieren, ist es moglich den VPN-Identifier als Filter zu benutzen.

« Machen Sie dazu im Feld Gegenstelle den entsprechenden Eintrag.

286 / 380 Phoenix Contact

110191_de_09



Menii IPsec VPN

IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung [...]

Lokal

Gegenstelle

Standard: leeres Feld

Mit dem lokalen VPN-Identifier kénnen Sie den Namen fest-
legen, mit dem sich der mGuard bei der Gegenstelle meldet
(identifiziert). Er muss mit den Angaben aus dem Maschi-
nenzertifikat des mGuards (ibereinstimmen.

Giiltige Werte sind:

— Leer, also kein Eintrag (Voreinstellung). Dann wird der
Subject-Eintrag (friiher Distinguished Name) des Ma-
schinenzertifikats verwendet.

— Der Subject-Eintrag im Maschinenzertifikat

— Einen der Subject Alternative Names, wenn die im Zerti-
fikat aufgelistet sind. Wenn das Zertifikat Subject Alter-
native Names enthalt, werden diese unter ,,Glltige
Werte sind:“ mit angegeben. Es kdnnen IP-Adressen,
Hostnamen mit vorangestelltem @-Zeichen oder E-
Mail-Adressen sein.

Legt fest, was im Maschinenzertifikat der VPN-Gegenstelle
als Subject eingetragen sein muss, damit der mGuard diese
VPN-Gegenstelle als Kommunikationspartner akzeptiert.

Durch eine entsprechende Festlegung ist es moglich, VPN-
Gegenstellen, die der mGuard auf Grundlage von Zertifikats-
prifungen im Prinzip akzeptieren wiirde, wie folgt zu be-
schranken bzw. freizugeben:

— Beschrankungauf bestimmte Subjects (d. h. Maschinen)
und/oder auf Subjects, die bestimmte Merkmale (Attri-
bute) haben, oder

— Freigabe fir alle Subjects
(Siehe ,,Subject, Zertifikat“ auf Seite 367.)

° Statt ,,Subject” wurde friiher die Bezeichnung
1 ,Distinguished Name*“ verwendet.
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IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung [...]

Freigabe fiir alle Subjects:

Wenn Sie das Feld Gegenstelle leer lassen, legen Sie fest, dass im Maschinenzertifikat,
das die VPN-Gegenstelle vorzeigt, beliebige Subject-Eintrage erlaubt sind. Dann ist es
Uberfliissig, das im Zertifikat jeweils angegebene Subject zu kennen oder festzulegen.

Beschrankung auf bestimmte Subjects:

Im Zertifikat wird der Zertifikatsinhaber im Feld Subject angegeben, das sich aus meh-
reren Attributen zusammensetzt. Diese Attribute werden entweder als Object Identi-
fier ausgedriickt (z. B.: 132.3.7.32.1) oder, gelaufiger, als Buchstabenkiirzel mit einem
entsprechenden Wert.

Beispiel: CN=VPN-Endpunkt-01, O=Beispiel GmbH, C=DE

Sollen bestimmte Attribute des Subjects ganz bestimmte Werte haben, damit der mGu-
ard die VPN-Gegenstelle akzeptiert, muss dies entsprechend spezifiziert werden. Die
Werte der anderen Attribute, die beliebig sein kénnen, werden dann durch das Wildcard
* (Sternchen) angegeben.

Beispiel: CN=*, O=Beispiel GmbH, C=DE (mit oder ohne Leerzeichen zwischen Attribu-
ten)

Bei diesem Beispiel miisste im vorgezeigten Zertifikat im Subject das Attribut ,,0=Bei-
spiel GmbH* und das Attribut ,,C=DE* stehen. Nur dann wiirde der mGuard den Zertifi-
katsinhaber (= Subject) als Kommunikationspartner akzeptieren. Die anderen Attribute
kénnten in den zu filternden Zertifikaten beliebige Werte haben.

Beachten Sie folgendes, wenn Sie einen Subject-Filter setzen.

Bei den Attributen miissen Anzahl und Reihenfolge mit denen in den Zer-
tifikaten tGibereinstimmen, auf die der Filter angewendet wird.

Achten Sie auf Grofs- und Kleinschreibung.

1
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IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung [...]
Authentifizierung Bei Authentisierungsverfahren Pre-Shared Key (PSK)

Allgemein Authentifizierung Firewall IKE-Optionen

Authentifizierung

Authentisierungsverfahren Pre-Shared Key (PSK)

Pre-Shared Key (PSK) ©

ISAKMP-Modus (Bitte beachten Sie, dass der Main Mode (sicher)
'Aggressive Mode' angreifbar ist.)

VPN-Identifier

Lokal

Gegenstelle

Dieses Verfahren wird vor allem durch altere IPsec Implementierungen unterstiitzt.
Dabei authentifizieren sich beide Seiten des VPNs iber den gleichen PSK.

@ ACHTUNG: Unsicheres Authentisierungsverfahren

Die Authentisierung mittels Pre-Shared-Key (PSK) gilt als unsicher und
sollte nicht mehr verwendet werden. Verwenden Sie aus Sicherheitsgriin-
den zur Authentisierung X.509-Zertifikate.

Um den verabredeten Schlissel dem mGuard zur Verfligung zu stellen, gehen Sie wie

folgt vor:
« Tragen Sie ins Eingabefeld Pre-Shared Key (PSK) die verabredete Zeichenfolge
© ein.

° Um eine mit 3DES vergleichbare Sicherheit zu erzielen, sollte die Zeichen-
1 folge aus ca. 30 nach dem Zufallsprinzip ausgewahlten Klein- und Grofs-
buchstaben sowie Ziffern bestehen.

° Wenn PSK mit der Einstellung ,Aggressive Mode (unsicher)“ genutzt wird,

) | dann muss beim Initiator der Verbindung unter , IKE-Optionen“ ein fester
Diffie-Hellmann-Algorithmus ausgewahlt werden.

° Wenn PSK mit der Einstellung ,Aggressive Mode (unsicher)” genutzt wird,

1 dann sollten beim Responder der Verbindung unter ,,IKE-Optionen® alle
Diffie-Hellmann-Algorithmen ausgewahlt werden.

Wenn ein fester Diffie-Hellmann-Algorithmus verwendet wird, dann muss
er bei allen Verbindungen mit der Einstellung ,,Aggressive Mode (unsi-
cher)“ gleich sein.
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IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung [...]

ISAKMP-Modus

Main Mode (sicher)

Beim Main Mode handelt derjenige, der die Verbindung auf-
nehmen will (Initiator) mit dem Antwortenden (Responder)
eine ISAKMP-SA aus.

Wir empfehlen im Main Mode den Einsatz von Zertifikaten.

Aggressive Mode (unsicher)

Der Aggressive Mode ist nicht so streng verschlisselt wie
der Main Mode. Ein Grund fiir den Einsatz dieses Modus kann
sein, dass die Adresse des Initiators dem Responder nicht
von vornherein bekannt ist und beide Seiten Pre-shared
Keys zur Authentifizierung einsetzen wollen. Ein anderer
Grund kann sein, dass ein schnellerer Verbindungsaufbau
gewiinscht wird und die Richtlinien des Responders ausrei-
chend bekannt sind, z. B. bei einem Mitarbeiter, der auf das
Firmennetz zugreifen will.

Bedingung:

— Nicht zusammen mit der Redundanz-Funktion einsetz-
bar.

— Zwischen Peers muss der gleiche Mode eingesetzt wer-
den.

— DerAgressive Mode wird in Verbindung mit XAuth/Mode
Config nicht unterstitzt.

— Wennzwei VPN-Clients hinter demselben NAT-Gateway
die gleiche Verbindung zu einem VPN-Gateway aufbau-
en, missen sie den gleichen PSK verwenden.
VPN-Verbindungen im Aggressive Mode und mit PSK-
Authentifizierung, die durch ein NAT-Gateway erfolgen
sollen, miissen sowohl auf dem Client als auch auf dem
Gateway eindeutige VPN-Identifier verwenden.

VPN Identifier Uber VPN Identifier erkennen die VPN-Gateways, welche Konfigurationen zu der glei-
chen VPN-Verbindung gehdren.

Bei PSK sind folgende Eintrage giiltig:
— leer (die IP-Adresse wird verwendet, dies ist die Voreinstellung)

— eine IP-Adresse

— ein Hostname mit voran gestelltem '@’ Zeichen (z. B. ,,@vpn1138.example.com®)
— eine E-Mail Adresse (z. B. ,,piepiorra@example.com*)
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8.2.4 Firewall

Allgemein | ‘ Authentifizierung | | Firewall | | IKE-Optionen
Eingehend @
Allg: Firewall-Ei 1l Wende das unten angegebenen Regelwerk an -
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 TCP - 0.0.0.0/0 - any - 0.0.0.0/0 - any - Annehmen

Ausgehend

Seq.

. +

Erstelle Log-Eintrdge fiir unbekannte [
Verbindungsversuche

Protokoll

TCP

Fi M
irewall

Eil 1l Wende das unten angegebenen Regelwerk an -
Von IP Von Port Nach IP Nach Port Aktion
- 0.0.0.0/0 - any - 0.0.0.0/0 - any - Annehmen

([} +

Erstelle Log-Eintrige fiir unbekannte [
Verbindungsversuche

e

o

e

Firewall eingehend, Firewall ausgehend

Wahrend die unter dem Menupunkt Netzwerksicherheit vorgenommenen Einstellungen
sich nur auf Nicht-VPN-Verbindungen beziehen (siehe oben unter ,,Menl Netzwerksi-
cherheit” auf Seite 209), beziehen sich die Einstellungen hier ausschliefslich auf die VPN-
Verbindung, die auf diesem Registerkarten-Set definiert ist.

Wenn Sie mehrere VPN-Verbindungen definiert haben, kdnnen Sie fiir jede einzelne den
Zugriff von aufsen oder von innen beschranken. Versuche, die Beschrankungen zu tiber-
gehen, kénnen Sie ins Log protokollieren lassen.

Die VPN-Firewall ist werkseitig so voreingestellt, dass fiir diese VPN-Verbindung alles
zugelassen ist.

Fir jede einzelne VPN-Verbindung gelten aber unabhangig voneinander gleichwohl die
erweiterten Firewall-Einstellungen, die weiter oben definiert und erlautert sind (siehe
»,Meni Netzwerksicherheit“ auf Seite 209, ,,Netzwerksicherheit >> Paketfilter” auf
Seite 209, ,Erweitert” auf Seite 230).

Wenn mehrere Firewall-Regeln gesetzt sind, werden diese in der Reihenfolge der Ein-
trage von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese
wird dann angewandt. Falls in der Regelliste weitere passende Regeln vorhanden sind,
werden diese ignoriert.

Im Stealth-Modus ist in den Firewall-Regeln die vom Client wirklich verwendete IP-Ad-
resse zu verwenden oder aber auf 0.0.0.0/0 zu belassen, da nur ein Client durch den
Tunnel angesprochen werden kann.
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Ist auf der Registerkarte Global die Funktion Erlaube Paketweiterleitung zwischen
VPN-Verbindungen aktiviert gesetzt, werden fiir die in den mGuard eingehende Da-
tenpakete die Regeln unter Firewall eingehend angewendet und fiir die ausgehende
Datenpakete die Regeln unter Firewall ausgehend.

Fallen die ausgehenden Datenpakete unter die selbe Verbindungsdefinition (bei einer
definierten VPN-Verbindungsgruppe), werden die Firewall-Regeln fiir Eingehend und
Ausgehend der selben Verbindungsdefinition angewendet.

Gilt fir die ausgehenden Datenpakete eine andere VPN-Verbindungsdefinition, werden
die Firewall-Regeln fiir Ausgehend dieser anderen Verbindungsdefinition angewendet.

Wenn der mGuard so konfiguriert wurde, dass er Pakete einer SSH-Verbindung weiter-
leitet, dann werden vorhandene VPN-Firewall-Regeln nicht angewendet. Das bedeutet,
dass zum Beispiel die Pakete einer SSH-Verbindung durch einen VPN-Tunnel geschickt
werden, obwohl dessen Firewall-Regel dies verbietet.

IPsec VPN >> Verbindungen >> Editieren >> Firewall

Eingehend

Allgemeine Firewall- Alle eingehenden Verbindungen annehmen, die Datenpa-
Einstellung kete aller eingehenden Verbindungen werden angenom-
men.

Alle eingehenden Verbindungen verwerfen, die Datenpa-
kete aller eingehenden Verbindungen werden verworfen.

Nur Ping zulassen, die Datenpakete aller eingehenden Ver-
bindungen werden verworfen, mit Ausnahme der Ping-Pa-
kete (ICMP).

Wende das unten angegebene Regelwerk an, blendet wei-
tere Einstellméglichkeiten ein.

Die folgenden Einstellungen sind nur sichtbar, wenn ,,Wende das unten angegebene
Regelwerk an“ eingestellt ist.
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IPsec VPN >> Verbindungen >> Editieren >> Firewall

Protokoll

Von IP/Nach IP

Von Port / Nach Port

(Nur bei den Protokol-
len TCP und UDP)

Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle.

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich an-
zugeben, benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe des
Namens einer IP-Gruppe werden die Hostnamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke bertcksichtigt, die unter
diesem Namen gespeichert sind (siehe ,,IP- und Portgrup-
pen“ auf Seite 227).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berilcksichtigt.

° Auf Geraten der FL MGUARD 2000-Serie ist die
1 Verwendung von Hostnamen in IP-Gruppen
nicht méglich.
Eingehend:
- VonlP: die IP-Adresse im VPN-Tunnel
- NachlIP die 1:1-NAT-Adresse bzw. die reale Ad-
resse
Ausgehend:
- VonlP: die 1:1-NAT-Adresse bzw. die reale Ad-
resse
— NachIP: die IP-Adresse im VPN-Tunnel

any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports konnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe des
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe ,,IP- und Portgruppen auf Seite 227).
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IPsec VPN >> Verbindungen >> Editieren >> Firewall
Aktion

Kommentar

Log

Log-Eintrage fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete diirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information iber die Zurtick-
weisung erhalt. (Im Stealth-Modus hat Abweisen dieselbe
Wirkung wie Verwerfen.)

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass der Absender keine In-
formation tiber deren Verbleib erhalt.

Namen von Regelsatzen, sofern definiert. Bei Angabe eines
Namens fiir Regelsatze treten die Firewall-Regeln in Kraft,
die unter diesem Namen konfiguriert sind (siehe Register-
karte ,,Regelsatze”).

° Regelsatze, die IP-Gruppen mit Hostnamen ent-
1 halten, sollten aus Sicherheitsgriinden nicht in
Firewall-Regeln verwendet werden, die als Ak-
tion ,Verwerfen“ oder ,,Abweisen ausfiihren.

° Auf Geraten der FL MGUARD 2000-Serie ist die
1 Verwendung von Regelsatzen nicht moglich.

Namen von Modbus-TCP-Regelsatzen, sofern definiert.
Bei der Auswahl eines Modbus-TCP-Regelsatzes treten die
Firewall-Regeln in Kraft, die unter diesem Regelsatz konfi-
guriert sind (siehe Kapitel 7.2.1).

Ein frei wahlbarer Kommentar fiir diese Regel.
Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob

bei Greifen der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren

— oder nicht — Funktion Log deaktivieren (Standard).
Bei aktivierter Funktion werden alle Verbindungsversuche

protokolliert, die nicht von den voranstehenden Regeln er-
fasst werden.

Ausgehend Die Erklarung unter ,,Eingehend* gilt auch fiir ,,Ausgehend®.
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8.2.5 IKE-Optionen

| Allgemein | | Authentifizierung | | Firewall || TKE-Optionen |

ISAKMP-SA (Schliisselaustausch) @
Seq. Verschliisselung Priifsumme Diffie-Hellman
1 AES-256 ~ | SHA-256 ~ || 2048 bits (group 14) -

Hinweis: Manche Einstellungen im Drop-Down-Mend sind mit einem Sternchen (*) gekennzeichnet. Eine sichere Verschliisselung
ist mit diesen Einstellungen nicht gegeben. Verwenden Sie sichere Verschliisselungsverfahren sowie aktuelle und sichere
Verschlisselungs- und Hash-Algorithmen (siche Benutzerhandbuch).

IPsec-SA (Datenaustausch)

Seq. Verschliisselung Priifsumme
1 AES-256 - SHA-256 A
Perfect Forward Secrecy (PFS) 2048 bits {group 14) -

(Aktivierung empfohlen. Die
Gegenstelle muss den gleichen
Eintrag haben.)

Hinweis: Manche Einstellungen im Drop-Down-Mend sind mit einem Sternchen (*) gekennzeichnet. Eine sichere Verschlisselung
ist mit diesen Einstellungen nicht gegeben. Verwenden Sie sichere Verschlisselungsverfahren sowie aktuelle und sichere

wverschlisselungs- und Hash-aAlgorithmen (sighe Benutzerhandbuch).

Lebensdauer und Grenzen

ISAKMP-SA-Lebensdauer 1:00:00 Sekunden (hh:mm:ss)
IPsec-SA-Lebensdauer 8:00:00 Sekunden (hh:mm:ss)
IPsec-SA-Volumengrenze 0 Bytes
Re-Key-Margin bzgl. der 0:09:00 Sekunden (hh:mm:ss)

Lebensdauer (gilt fiir ISAKMP-SAs
und IPsec-SAs)

Re-Key-Margin bzgl. der 0 Bytes
Volumengrenze (gilt nur fiir
IPsec-SAs)

Re-Key-Fuzz (gilt fiir alle Re-Key- 100 Prozent
Margins)

Keying-Versuche (0 bedeutet 0
‘'unbegrenzt’)

Dead Peer Detection
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

ISAKMP-SA (Schliissel- Algorithmen

SRR (Diese Praferenzliste beginnt mit dem bevorzugtesten Algorithmenpaar.)
i Verwenden Sie sicherer Algorithmen

—— | Einige der zur Verfliigung stehenden Algorithmen sind veraltet und werden
nicht mehr als sicher angesehen. Sie sind deshalb nicht zu empfehlen. Aus
Griinden der Abwartskompatibilitdt kénnen sie jedoch weiterhin ausge-
wahlt und verwendet werden. Im WBM sind entsprechend veraltete Algo-
rithmen oder unsichere Einstellungen mit einem Sternchen (*) markiert.

Siehe ,Verwendung sicherer Verschllisselungs- und Hash-Algorithmen® .

° Vereinbaren Sie mit dem Administrator der Gegenstelle, welches Ver-
1 schliisselungsverfahren verwendet werden soll.

Verschliisselung

DES*, 3DES*, AES-128*, AES-192*, AES-256 (Standard)

i

Verwenden Sie sicherer Algorithmen

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Griinden der Abwartskompatibilitat kénnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen oder unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,,Verwendung sicherer Verschliisselungs-
und Hash-Algorithmen® .

Grundsatzlich gilt Folgendes: Je langer die Schlissellange
(in Bits) ist, die ein Verschlisselungsalgorithmus verwendet
(angegeben durch die angefligte Zahl), desto sichererist er.

Der Verschliisselungsvorgang ist umso zeitaufwandiger, je
langer der Schlissel ist. Dieser Gesichtspunkt spielt fiir den
mGuard keine Rolle, weil er mit Hardware-basierter Ver-
schlisselungstechnik arbeitet. Jedoch kénnte dieser Aspekt
fir die Gegenstelle eine Rolle spielen.
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen
Priifsumme MD5*, SHA-1*, SHA-256 (Standard), SHA-384, SHA-512

Lassen Sie die Einstellung auf Alle Algorithmen stehen. Dann
spielt es keine Rolle, ob die Gegenstelle mit MD5, SHA-1,
SHA-256, SHA-384 oder SHA-512 arbeitet.

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Griinden der Abwartskompatibilitat kénnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen oder unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,,Verwendung sicherer Verschliisselungs-
und Hash-Algorithmen® .

Diffie-Hellman Das Schliisselaustausch-Verfahren Diffie-Hellmann ist nicht
fur alle Algorithmen verfligbar. Sie kdnnen hier die Bit-Tiefe
der Verschliisselung einstellen.

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Griinden der Abwartskompatibilitat kénnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen oder unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,,Verwendung sicherer Verschliisselungs-
und Hash-Algorithmen® .

IPsec-SA (Datenaustausch) Im Unterschied zu ISAKMP-SA (Schliisselaustausch) (s. 0.) wird hier das Verfahren flr
den Datenaustausch festgelegt. Es kann sich von denen des Schliisselaustausches un-
terscheiden, muss aber nicht.

Der zur Auswahl stehende mit ,,Null” bezeichnete Algorithmus beinhaltet keinerlei Ver-
schliisselung.
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

Algorithmen

Perfect Forward
Secrecy (PFS)

Siehe oben: ISAKMP-SA (Schlisselaustausch).

Soll der Datenaustausch ohne Verschllsselung stattfinden,
muss im Drop-Down-Meni ,,Verschlisselung® der Eintrag
»Null“ ausgewahlt werden.

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Griinden der Abwartskompatibilitat konnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen oder unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,Verwendung sicherer Verschliisselungs-
und Hash-Algorithmen® .

Verfahren zur zusatzlichen Steigerung der Sicherheit bei der
Datenulbertragung. Bei IPsec werden in bestimmten Inter-
vallen die Schlissel fir den Datenaustausch erneuert.

Mit PFS werden dabei mit der Gegenstelle neue Zufallszah-
len ausgehandelt, anstatt sie aus zuvor verabredeten Zu-
fallszahlen abzuleiten.

Die Gegenstelle muss den gleichen Eintrag haben. Phoenix
Contact empfiehlt aus Sicherheitsgriinden die Aktivierung
von PFS mit einer Schlissellange von mindestens 2048 Bits.

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Grinden der Abwartskompatibilitat kénnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen oder unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,Verwendung sicherer Verschliisselungs-
und Hash-Algorithmen® .

Wenn die Gegenstelle PFS unterstitzt, wahlen
Sie aus Griinden der Sicherheit nach Méglichkeit
eine Schliissellange von mindestens 2048 Bits.
Die Auswahl Ja* kénnte dazu fiihren, dass eine
niedrigere Schlissellange verwendet wird.

)

Ist die Gegenstelle ein IPsec/L2TP-Client, dann
setzen Sie Perfect Forward Secrecy (PFS) auf
Nein*.

o
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

Lebensdauer und Grenzen

Die Schlissel einer IPsec-Verbindung werden in bestimmten Abstanden erneuert, um
die Kosten eines Angriffs auf eine IPsec-Verbindung zu erhéhen.

ISAKMP-SA-Lebens-

dauer

IPsec-SA-Lebens-
dauer

IPsec-SA-Volumen-
grenze

Re-Key-Margin bzgl.

der Lebensdauer

Re-Key-Margin bzgl.

der Volumengrenze

Lebensdauer der fiir die ISAKMP-SA vereinbarten Schlissel
in Sekunden (hh:mm:ss). Standard: 3600 Sekunden (1
Stunde). Das erlaubte Maximum sind 86400 Sekunden (24
Stunden).

Lebensdauer der fiir die IPsec-SA vereinbarten Schlissel in
Sekunden (hh:mm:ss).

Standard: 28800 Sekunden (8 Stunden). Das erlaubte Maxi-
mum sind 86400 Sekunden (24 Stunden).

0 bis 2147483647 Bytes

Der Wert 0 bedeutet, dass es keine Volumengrenze fiir die
IPsec-SAs dieser VPN-Verbindung gibt.

Alle anderen Werte geben die Anzahl an Bytes an, die maxi-
mal von IPsec-SA fiir diese VPN-Verbindung verschlisselt
werden (Hard Limit).

Gilt fiir ISAKMP-SAs und IPsec-SAs

Minimale Zeitspanne vor Ablauf der alten Schliissel, inner-
halb der ein neuer Schliissel erzeugt werden soll. Standard:
540 Sekunden (9 Minuten).

Gilt nur flr IPsec-SAs

Der Wert 0 bedeutet, dass die Volumengrenze nicht ange-
wendet wird.

Sie miissen 0 einstellen, wenn der unter IPsec-SA-Volumen-
grenze eingestellte Wert 0 ist.

Wenn ein Wert iber O eintragen wird, dann wird eine neue
Grenze aus zwei Werten errechnet. Und zwar wird von dem
unter IPsec-SA-Volumengrenze angegebenen Wert (dem
Hard Limit) die hier angegebene Byteanzahl abgezogen.

Derso errechnete Wert wird als Soft Limit bezeichnet. Er gibt
die Anzahl an Bytes an, die verschliisselt worden sein miis-
sen, damit ein neuer Schlussel fur die IPsec SA ausgehan-
delt wird.

Wenn aufderdem ein Re-Key-Fuzz (s. u.) iber 0 eingetragen
ist, wird ein zusatzlicher Betrag abgezogen. Dieser Betrag ist
ein Prozentsatz des Re-Key-Margins. Die H6he dieses Pro-
zentsatzes wird unter Re-Key-Fuzz angegeben.

Der Re-Key-Margin-Wert muss unter dem des Hard Limits
liegen. Er muss sogar deutlich darunter liegen, wenn zusatz-
lich ein Re-Key-Fuzz addiert wird.

Wenn die IPsec-SA-Lebensdauer vorher erreicht wird, dann
wird das Soft Limit ignoriert.
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

Re-Key-Fuzz Maximum in Prozent, um das Re-Key-Margin zufallig vergro-
3ert werden soll. Dies dient dazu, den Schlisselaustausch
auf Maschinen mit vielen VPN-Verbindungen zeitversetzt
stattfinden zu lassen. Standard: 100 Prozent.

Keying-Versuche Anzahlder Versuche, die unternommen werden sollen, neue
Schlissel mit der Gegenstelle zu vereinbaren.

Der Wert 0 bedeutet bei Verbindungen, die der mGuard initi-
ieren soll, unendlich viele Versuche, ansonsten 5 Versuche.

Dead Peer Detection Wenn die Gegenstelle das Dead Peer Detection (DPD) Protokoll unterstiitzt, kénnen die
jeweiligen Partner erkennen, ob die IPsec-Verbindung noch aktiv ist oder nicht und evtl.
neu aufgebaut werden muss.

Verzogerung bis zur Zeitspanne in Sekunden, nach welcher DPD Keep Alive An-
nachsten Anfrage nach fragen gesendet werden sollen. Diese Anfragen testen, ob
einem Lebenszeichen  die Gegenstelle noch verfugbar ist.

Standard: 30 Sekunden (0:00:30).

Zeitiiberschreitung bei Zeitspanne in Sekunden, nach der die Verbindung zur Ge-
Ausbleiben des genstelle fir tot erklart werden soll, wenn auf die Keep Alive
Lebenszeichens, nach  Anfragen keine Antwort erfolgte.

welcher die Gegen- . . AA.

stelle fiir tot befunden Werkseinstellung: 120 Sekunden (0:02:00).

wird

o Wenn der mGuard eine Verbindung fiir tot befin-
1 det, handelt er entsprechend der Einstellung, die
unter Verbindungsinitiierung festgelegt ist
(siehe Definition dieser VPN-Verbindung, Regis-
terkarte Allgemein, Verbindungsinitiierung).
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8.3 IPsec VPN >> L2TP iiber IPsec

° Diese Einstellungen gelten nicht im Stealth-Modus.
1 Unter Windows 7 ist die Verwendung des MD5-Algorithmus nicht moglich. Der MD5-Al-
gorithmus muss durch SHA-1 ersetzt werden.

Ermoglicht den Aufbau von VPN-Verbindungen durch das IPsec/L2TP-Protokoll zum

mGuard.

Dabei wird iber eine IPsec-Transportverbindung das L2TP-Protokoll gefahren um darin

wiederum eine Tunnelverbindung mit dem Point-to-Point-Protokoll (PPP) aufzubauen.

Durch das PPP werden den Clients automatisch IP-Adressen zugewiesen.

Um IPsec/L2TP zu nutzen muss der L2TP-Server aktiviert werden sowie eine oder meh-

rere IPsec-Verbindungen mit den folgenden Eigenschaften eingerichtet werden:

—  Typ: Transport

- Protokoll: UDP

— Lokal: %all

- Gegenstelle: %all

— PFS: Nein

Siehe
»IPsec VPN >> Verbindungen >> Editieren >> Allgemein auf Seite 263
»IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen®, ,,Perfect Forward
Secrecy (PFS)“ auf Seite 298

8.3.1 L2TP-Server

J L2TP-Server
Einstellungen @

Starte L2TP-Server fiir IPsec/L2TP
Lokale IP-Adresse fiir L2TP-Verbindungen 10.106.106.1
Beginn des Remote-IP-Adressbereichs 10.106.106.2
Ende des Remote-IP-Adressbereichs 10.106.106.254
IPsec-L2TP-Status

VPN-Name Index Gateway der Gegenstelle Lokale IP-Adresse IP-Adresse der Gegenstelle

IPsec VPN >> L2TP liber IPsec >> L2TP-Server

Einstellungen Starte L2TP-Server fiir Wollen Sie IPsec/L2TP-Verbindungen ermdglichen, aktivie-
IPsec/L2TP ren Sie die Funktion.

Uber IPsec kénnen dann zum mGuard L2TP-Verbindungen
aufgebaut werden, tber welche den Clients dynamisch
IP-Adressen innerhalb des VPNs zugeteilt werden.
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IPsec VPN >> L2TP liber IPsec >> L2TP-Server

Lokale IP-Adresse fiir
L2TP-Verbindungen

Beginn / Ende des
Remote-IP-Adresshe-
reichs

Status

Nach dem obigen Screenshot teilt der mGuard der Gegen-
stelle mit, er habe die Adresse 10.106.106.1.

Nach dem obigen Screenshot teilt der mGuard der Gegen-
stelle eine IP-Adresse zwischen 10.106.106.2 und
10.106.106.254 mit.

Informiert Gber den L2TP-Status, wenn dieser als Verbin-
dungstyp gewahlt ist.
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8.4 IPsec VPN >> IPsec Status

J IPsec-Status

* Wartend

Lokal
ISAKMP SA
Gegenstelle

IPsec SA

> Im Aufbau

+ Aufgebaut

Lokal
ISAKMP SA
Gegenstelle

IPsec SA

192.168.178.38:500 / 192.168.178.38
aes-256;(md5 |shai|sha2-(256|384]512));medp-(1024|1536| 2048| 3072|4006 |6144|8162)
%Yeany:500 / (keine)

KB Falkenberg 11: 192.168.178.38/32..192.168.178.40/32 aes-256;(md5|shallsha2-(256]|384|512)) ra

(Keine Eintrage)

152.168.178.36:500 / 192.168.178.38 main-r3 ersetzen in 35m 41s (aktiv)
192.168.178.40:500 / 192.168.178.40 aes-256;(mds|shal|sha2-(256(384]512)); modp-(1024|1536|2048|3072|4096|6144|8192)

quick-r2 ersetzen in 7h 35m 42s (aktiv)

KB Falkenberg 11: 192.168.178.38/32...192.168.178.40/32 .
FllslE ‘ 4 aes-256;(mds|shal|sha2-(256/384]512))

S X

Q

Aktualisieren

Neustart

Editieren

Loschen

Informiert Gber den aktuellen Status der konfigurierten IPsec-Verbindungen.

Wartend: Zeigt alle nicht aufgebauten VPN-Verbindungen an, die mittels einer Initilerung
durch Datenverkehr gestartet werden oder auf einen Verbindungsaufbau warten.

Im Aufbau: Zeigt alle VPN-Verbindungen an, die aktuell versuchen, eine Verbindung auf-
zubauen.

Die ISAKMP SA wurde aufgebaut und die Authentifizierung der Verbindungen war erfolg-
reich. Verbleibt die Verbindung im Status ,,Verbindungsaufbau®, stimmten gegebenen-
falls andere Parameter nicht: Stimmt der Verbindungstyp (Tunnel, Transport) Gberein?
Wenn Tunnel gewahlt ist, stimmen die Netzbereiche auf beiden Seiten liberein?

Aufgebaut: Zeigt alle VPN-Verbindungen an, die eine Verbindung erfolgreich aufgebaut
haben.

Die VPN-Verbindung ist erfolgreich aufgebaut und kann genutzt werden. Sollte dies den-
noch nicht méglich sein, dann macht das VPN-Gateway der Gegenstelle Probleme. In die-
sem Fall die Verbindung deaktivieren und wieder aktivieren, um die Verbindung erneut
aufzubauen

Icons
Um die angezeigten Daten zu aktualisieren, klicken Sie auf das Icon (:) Aktualisieren.

Um eine VPN-Verbindung mit allen Instanzen/Tunneln zu trennen und dann neu zu star-
ten, klicken Sie auf das entsprechende Icon £+) Neustart.

Um eine VPN-Verbindung neu zu konfigurieren, klicken Sie auf das entsprechende Icon
2 Zeile bearbeiten.

Um eine Instanz / einen VPN-Tunnel einer VPN-Verbindung zu beenden, klicken Sie auf
das entsprechende Icon ¢ Léschen.
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Verbindung, ISAKMP-SA-Status, IPsec-SA-Status

ISAKMP SA

Lokal

lokale IP-Adresse
lokaler Port

ID = Subject eines
X.509-Zertifikats

Gegenstelle

Remote-IP-Adresse
lokaler Port

ID = Subject eines
X.509-Zertifikats

Zustand, Lebensdauer und Verschlisse-
lungsalgorithmus der Verbindung (Fett =
aktiv)

IPsec SA

Name der Verbindung

lokale Netze...Remo-
te-Netze

Zustand, Lebensdauer und Verschlisse-
lungsalgorithmus der Verbindung (Fett =
aktiv)

Bei Problemen empfiehlt es sich, in die VPN-Logs der Gegenstelle zu schauen, zu der die
Verbindung aufgebaut wurde. Denn der initiierende Rechner bekommt aus Sicherheits-
grinden keine ausfiihrlichen Fehlermeldungen zugesandt.
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9 Menii OpenVPN-Client

)

)

Voraussetzungen fiir eine
VPN-Verbindung

9.1 OpenVPN-Client >> Verbindungen

Mit OpenVPN kann eine verschliisselte VPN-Verbindung zwischen dem mGuard als
OpenVPN-Client und einer Gegenstelle (OpenVPN-Server) hergestellt werden. Zur Ver-
schliisselung und Authentifizierung wird die OpenSSL-Bibliothek genutzt. Der Transport
der Daten geschieht tber die Protokolle TCP oder UDP.

Der OpenVPN-Client unterstlitzt folgende TLS-Versionen: TLS 1.0, TLS 1.1, TLS 1.2 und
TLS 1.3.

Wahlen Sie aus Sicherheitsgriinden die Versionen TLS 1.2 oder 1.3 als ,,Niedrigste un-
terstitzte TLS-Version®, um sichere TLS-verschlisselte Verbindungen zu gewahrleis-
ten.

Generelle Voraussetzung fiir eine VPN-Verbindung ist, dass die IP-Adressen der VPN-Ge-

genstellen bekannt und zuganglich sind.

— Die mGuards, die im Netzwerk-Modus Stealth ausgeliefert werden, sind auf die
Stealth-Konfiguration ,,mehrere Clients“ voreingestellt. In diesem Modus mussen
Sie, wenn Sie VPN-Verbindungen nutzen wollen, eine Management IP-Adresse und
ein Standard-Gateway konfigurieren (siehe ,Standard-Gateway* auf Seite 145). Al-
ternativ kénnen Sie eine andere Stealth-Konfiguration als ,,mehrere Clients“ wahlen
oder einen anderen Netzwerk-Modus verwenden.

— Damit eine OpenVPN-Verbindung erfolgreich aufgebaut werden kann, muss die VPN-
Gegenstelle das OpenVPN-Protokoll als OpenVPN-Server unterstiitzen.

2.1.1 Verbindungen

J Verbindungen

Lizenzstatus

Verbindungen

Seq.

1

Lizensierte Gegenstellen (IPsec) 1]

Lizensierte Gegenstellen (OpenVPN) 0

Initialer Modus Zustand VPN-Status Client-IP Name

Deaktiviert

- OpenVPN-Connection_0

Liste aller VPN-Verbindungen, die definiert worden sind.

Jeder hier aufgefiihrte Verbindungsname kann eine einzige VPN-Verbindung bezeichnen.
Sie haben die Moglichkeit, neue VPN-Verbindungen zu definieren, VPN-Verbindungen zu
aktivieren / deaktivieren, die Eigenschaften einer VPN-Verbindung zu dndern (editieren)
und Verbindungen zu l6schen.
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OpenVPN-Client >> Verbindungen

Lizenzstatus Lizenzierte Gegenstel-
len (IPsec)

Lizenzierte Gegenstel-

Anzahl der Gegenstellen, die aktuell eine VPN-Verbindung
Giber das IPsec-Protokoll aufgebaut haben.

Anzahl der Gegenstellen, zu denen aktuell eine VPN-Verbin-

len (OpenVPN) dung liber das OpenVPN-Protokoll aufgebaut ist.
Verbindungen Initialer Modus Deaktiviert / Gestoppt / Gestartet

Die Einstellung , Deaktiviert” deaktiviert die VPN-Verbin-
dung permanent; sie kann weder gestartet noch gestoppt
werden.
Die Einstellungen ,,Gestartet” und ,,Gestoppt“ bestimmen
den Status der VPN-Verbindung nach einem Neustart/Boo-
ten des mGuards (z. B. nach einer Unterbrechung der Strom-
versorgung).
VPN-Verbindungen, die nicht deaktiviert sind, kdnnen tber
Icons in der Web-Oberflache, SMS, Schalter oder Taster ge-
startet oder gestoppt werden.

Zustand Zeigt den aktuellen Aktivierungszustand der OpenVPN-Ver-
bindung.

VPN-Status Zeigtan, ob die entsprechende OpenVPN-Verbindung aufge-
baut wurde oder nicht.

Client-IP IP-Adresse des OpenVPN-Interface.

Name Name der VPN-Verbindung

Verbindungen VPN-Verbindung neu definieren

« InderTabelle der Verbindungen auf das Icon @ Neue Zeile einfiigen klicken, um
eine neue Tabellenzeile hinzuzufiigen.

« AufdasIcon p* Zeile bearbeiten klicken.

VPN-Verbindung bearbeiten

In der gewiinschten Zeile auf das Icon * Zeile bearbeiten klicken.
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9.1.2 Allgemein

J Allg: i | ‘ T lei 11 | | Authentifizierung | ‘ Firewall | ‘ NAT |
Optionen @
Ein beschreibender Name fiir die Verbindung OpenVPN-Connection_01
Initialer Modus Deaktiviert -
Schaltender Service-Eingang/CMD Kein -
Timeout zur Deaktivierung 0:00:00 Sekunden (hh:mm:ss)

Verbindung

Adresse des VPN-Gateways der Gegenstelle 0.0.0.0
(1IP-Adresse oder Hostname)

Protokoll UDpP -
Lokaler Port Yaany

Remote-Port 1194

OpenVPN-Client >> Verbindungen >> Editieren >> Allgemein

Optionen Ein beschreibender Sie kdnnen die Verbindung frei benennen bzw. umbenen-
Name fiir die Verbin- nen.
dung
Initialer Modus Deaktiviert / Gestoppt / Gestartet

Die Einstellung ,,Deaktiviert” deaktiviert die VPN-Verbin-
dung permanent; sie kann weder gestartet noch gestoppt
werden.

Die Einstellungen ,,Gestartet” und ,Gestoppt“ bestimmen
den Status der VPN-Verbindung nach einem Neustart/Boo-
ten des mGuards (z. B. nach einer Unterbrechung der Strom-
versorgung).

VPN-Verbindungen, die nicht deaktiviert sind, kdnnen iber
Icons in der Web-Oberflache, SMS, Schalter oder Taster ge-
startet oder gestoppt werden.

Schaltender Service Kein / Service-Eingang CMD 1-3 (I 1-3)

Eingang/CMD Die VPN-Verbindung kann (iber einen angeschlossenen Tas-

ter/Schalter geschaltet werden.

Der Taster/Schalter muss an einen der Servicekontakte
(CMD 1-3/11-3) angeschlossen sein.

Wenn das Starten und Stoppen der VPN-Verbin-
dung tiber den CMD-Kontakt eingeschaltet ist,
hat ausschliefdlich der CMD-Kontakt das Recht
dazu.
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Verbindung

Invertierte Logik ver-
wenden

Timeout zur Deaktivie-
rung

Adresse des VPN-
Gateways der Gegen-
stelle

Protokoll

Lokaler Port

Remote-Port

Kehrt das Verhalten des angeschlossenen Schalters um.

Wenn der schaltende Service-Eingang als Ein-/Aus-Schalter
konfiguriert ist, kann er z. B. eine VPN-Verbindung ein- und
gleichzeitig eine andere, die invertierte Logik verwendet,
ausschalten.

Zeit, nach der die VPN-Verbindung gestoppt wird, wenn sie
Uber Schalter, Taster oder die Web-Oberflache gestartet
worden ist. Der Timeout startet beim Ubergang in den Zu-
stand ,,Gestartet”.

Die Verbindung verbleibt nach Ablauf des Timeouts in dem
Zustand ,,Gestoppt®, bis sie erneut gestartet wird.

Zeit in Stunden, Minuten und/oder Sekunden (0:00:00 bis
720:00:00, etwa 1 Monate). Die Eingabe kann aus Sekunden
[ss], Minuten und Sekunden [mm:ss] oder Stunden, Minuten
und Sekunden [hh:mm:ss] bestehen.

Bei 0 ist diese Einstellung abgeschaltet.

IP-Adresse oder Hostname der des VPN-Gateways der
Gegenstelle

TCP / UDP

Das vom OpenVPN-Server verwendete Netzwerkprotokoll
muss an dieser Stelle im mGuard ebenfalls ausgewahlt wer-
den.

Port des lokalen OpenVPN-Clients, von dem aus die Verbin-
dung mit einem OpenVPN-Server initiiert wird.

Werte: 1 — 65535; Default: %any (Auswahl wird der Gegen-
stelle Gberlassen

Port des Remote-OpenVPN-Servers, der auf Anfragen des
OpenVPN-Clients antworten soll.

Werte: 1 — 65535; Default: 1194
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9.1.3 Tunneleinstellungen

Allgemein ( Tunneleinstellungen H Authentifizierung ” Firewall H NAT ]

Remote-Netze @

Seq. Netzwerk Kommentar

Tunneleinstellungen

Lerne Remote-Netze vom Server

Dynamisch gelernte Remote- Remote-Netz
Netze
Verwende Komprimierung Adaptiv h

Datenverschliisselung

Verschliisselungsalgorithmus AES-256-GCM -

Key-Renegotiation

Key-Renegotiation-Intervall 28800 Sekunden (hh:mm:ss)
Hash-Algorithmus (HMAC- SHA-256 -
Authentication)

Hinweis: Manche Einstellungen im Drop-Down-Meni sind mit einem Sternchen (*) gekennzeichnet. Eine sichere Verschliisselung
ist mit diesen Einstellungen nicht gegeben. Verwenden Sie sichere Verschllsselungsverfahren sowie aktuelle und sichere
Verschliisselungs- und Hash-Algorithmen (siehe Benutzerhandbuch).

Dead Peer Detection

Verzigerung bis zur nachsten 0 Sekunden (hh:mm:ss)
Anfrage nach einem
Lebenszeichen

Zeitiiberschreitung bei Ausbleiben 0 Sekunden (hh:mm:ss)

des Lebenszeichens, nach welcher
die Gegenstelle fiir tot befunden
wird

OpenVPN-Client >> Verbindungen >> Editieren >> Tunneleinstellungen

Remote-Netze Netzwerk Adressen der Netze, die sich hinter dem OpenVPN-Server
(VPN-Gateway der Gegenstelle) befinden (CIDR-Schreib-
weise).

Kommentar Optional: kommentierender Text.
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Tunneleinstellungen

Lerne Remote-Netze
vom Server

Dynamisch gelernte
Remote-Netze

Verwende Komprimie-
rung

Bei aktivierter Funktion (Standard) werden Remote-Netze
automatisch vom Server gelernt, wenn der Server entspre-
chend konfiguriert ist.

° Die Routen zu Remote-Netzen sind dem mGuard
1 nur bekannt, wenn die entsprechende VPN-Ver-
bindung aufgebaut ist.

Solange diese VPN-Verbindung nicht besteht,
wird der Netzwerkverkehr an die entsprechen-
den IP-Adressenfolglich nicht geblockt, sondern
kann unverschliisselt Gber ein anderes Interface
versendet werden.

In diesem Fall missten entsprechende Firewall-
Regeln erstellt werden.

Routen zu Remote-Netzen hinter dem
OpenVPN-Server kénnen auch von héher priori-
sierten Routen auf anderen Interfaces Uber-
schrieben werden, z. B. wenn Routen mit einem
kleineren Ziel-Netzwerk bestehen.

o

Wenn beispielsweise 10.0.0.0/8 eine Route lber
das OpenVPN-Interface und 10.1.0.0/16 eine
Route Uiber das externe Interface ist, wird der
Netzwerkverkehr an die IP-Adresse 10.1.0.1 un-
verschliisselt (iber das externe Interface versen-
det.

Bei deaktivierter Funktion werden die statisch eingetrage-
nen Routen verwendet.

Dynamisch gelernte Remote-Netze werden angezeigt.

Ja/ Nein / Adaptiv / Deaktiviert

Sie kdnnen auswahlen, ob eine Komprimierung immer, nie
oder adaptiv (je nach Art des Traffics angepasst) angewen-
det wird.

Die Option Deaktiviert deaktiviert die Komprimierung voll-
standig, indem die Benutzung von liblzo bzw. comp-[zo deak-
tiviert wird.

° Beachten Sie, dass Server und Client die glei-
1 chen Komprimierungs-Einstellungenverwenden
mussen. Dies betrifft insbesondere die Benut-
zung von liblzo bzw. comp-Izo.
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Menii OpenVPN-Client

Datenverschliisselung Verschliisselungsalgo- AES-128-CBC* / AES-192-CBC* / AES-256-CBC* /
rithmus AES-128-GCM* / AES-192-GCM* /
AES-256-GCM (Standard)

Vereinbaren Sie mit dem Administrator der Gegenstelle,
welcher Verschlisselungsalgorithmus verwendet werden
soll.

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Griinden der Abwartskompatibilitat konnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen und unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,,Verwendung sicherer Verschliisselungs-
und Hash-Algorithmen® .

Grundsatzlich gilt Folgendes: Je langer die Schlissellange
(in Bits) ist, die ein Verschllsselungsalgorithmus verwendet
(angegeben durch die angefligte Zahl), desto sicherer ist er.
Der Verschliisselungsvorgang ist umso zeitaufwandiger, je
langer der Schlissel ist.

Hash-Algorithmus SHA-1*, SHA-256 (Standard), SHA-512
(HMAC-Authentica-

tion) Hash-Funktion zur Berechnung der Priifsumme, die zur Ab-

sicherung der verschlusselten OpenVPN-Verbindung zwi-
schen OpenVPN-Server und mGuard-Client verwendet wird.

Verwenden Sie sicherer Algorithmen

i

Einige der zur Verfligung stehenden Algorithmen
sind veraltet und werden nicht mehr als sicher
angesehen. Sie sind deshalb nicht zu empfehlen.
Aus Grinden der Abwartskompatibilitat kénnen
sie jedoch weiterhin ausgewahlt und verwendet
werden. Im WBM sind entsprechend veraltete
Algorithmen und unsichere Einstellungen mit
einem Sternchen (*) markiert.

Siehe ,Verwendung sicherer Verschlisselungs-
und Hash-Algorithmen® .

Key-Renegotiation Bei aktivierter Funktion (Standard) wird der mGuard versu-
chen, einen neuen Schliissel zu vereinbaren, wenn die Giil-
tigkeit des alten ablauft.

Key-Renegotiation- Zeitspanne, nach der die Glltigkeit des aktuellen Schliissels
Intervall ablauft und eine neuer Schlissel zwischen Server und Client
vereinbart wird.

Zeit in hh:mm:ss (Standard: 8 h)
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Dead Peer Detection

Wenn die Gegenstelle Dead Peer Detection unterstiitzt, konnen die jeweiligen Partner
erkennen, ob die OpenVPN-Verbindung noch aktiv ist oder neu aufgebaut werden

muss.

Verzogerung bis zur
nachsten Anfrage nach
einem Lebenszeichen

Zeitiiberschreitung bei
Ausbleiben des
Lebenszeichens, nach
welcher die Gegen-
stelle fiir tot befunden
wird

Zeitspanne, nach welcher DPD Keep Alive-Anfragen gesen-
det werden sollen. Diese Anfragen testen, ob die Gegen-
stelle noch verfligbar ist.

Zeit in hh:mm:ss
Default: 0:00:00 (DPD ist ausgeschaltet)

Zeitspanne, nach der die Verbindung zur Gegenstelle fiir tot
erklart werden soll, wenn auf die Keep Alive-Anfragen keine
Antwort erfolgte.

Zeit in hh:mm:ss

° Wenn keine Antwort erfolgt, wird die Verbindung
1 vom mGuard neu initiiert.

Default: 0:00:00 (DPD ist ausgeschaltet)
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9.1.4 Authentifizierung
All il T leil 1l Authentifizierung Firewall NAT
Authentifizierung @
Authentisierungsverfahren ¥.509-Zertifikat -
Lokales X.509-Zertifikat Kein -
CA-Zertifikat (zur Verifzierung des Server- Kein -
Zertifikats)
Pre-Shared Key fiir die TLS-Authentifizierung [0 % Hochladen = W Léschen
Schliisselrichtung fiir TLS-Authentifizierung Kein -
OpenVPN-Client >> Verbindungen >> Editieren >> Authentifizierung
Authentifizierung Authentisierungs- Es gibt drei Méglichkeiten fiir den mGuard, sich als
verfahren OpenVPN-Client bei einem OpenVPN-Server zu authentifi-
zieren:

Login

Passwort

—  X.509-Zertifikat (Standard)
— Login/Passwort
—  X.509-Zertifikat + Login/Passwort

Je nachdem, welches Verfahren Sie auswahlen, zeigt die
Seite unterschiedliche Einstellmdglichkeiten.

Bei Authentisierungsverfahren Login/Passwort

Benutzerkennung (Login), mit der sich der mGuard beim
OpenVPN-Server authentifiziert.

Verabredetes Passwort, das bei der Authentifizierung mit
einer Benutzerkennung (Login) verwendet wird.

° Um eine hinreichende Sicherheit zu erzielen,

1 sollte die Zeichenfolge aus ca. 30 nach dem Zu-
fallsprinzip ausgewahlten Klein- und Grofsbuch-
staben sowie Ziffern bestehen.

Bei Authentisierungsverfahren X.509-Zertifikat

Jeder VPN-Teilnehmer besitzt einen privaten geheimen
Schlissel sowie einen 6ffentlichen Schliissel in Form eines
X.509-Zertifikats, welches weitere Informationen liber sei-
nen Eigentiimer und einer Beglaubigungsstelle (Certification
Autority, CA) enthalt.)

Es muss Folgendes festgelegt werden:

—  Wie sich der mGuard bei der Gegenstelle authentisiert.

— Wie der mGuard die entfernte Gegenstelle authentifi-
ziert
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OpenVPN-Client >> Verbindungen >> Editieren >> Authentifizierung

Lokales X.509-Zertifi-
kat

CA-Zertifikat (zur Veri-
fizierung des Server-
Zertifikats)

Legt fest, mit welchem Maschinenzertifikat sich der mGuard
bei der VPN-Gegenstelle ausweist.

In der Auswahlliste eines der Maschinenzertifikate auswah-
len.

Die Auswahlliste stellt die Maschinenzertifikate zur Wahl,
die in den mGuard unter Menlipunkt ,, Authentifizierung >>
Zertifikate” geladen worden sind.

° Falls nur der Eintrag Kein zu sehen ist, muss erst
1 ein Zertifikat installiert werden. Der Eintrag Kein
darf nicht belassen werden, weil sonst keine
X.509-Authentifizierung moglich ist.

An dieser Stelle ist ausschliefdlich das CA-Zertifikat von der
CA (Certification Authority) zu referenzieren (in der Auswahl-
liste auszuwahlen), welche das von der VPN-Gegenstelle
(OpenVPN-Server) vorgezeigte Zertifikat signiert hat.

° Die Verifizierung mit einem CA-Zertifikat ist auch
1 erforderlich, wenn als Authentisierungsverfah-
ren ,,Benutzerkennung/Passwort“ ausgewahlt

ist.

Die weiteren CA-Zertifikate, die mit dem von der Gegenstelle
vorgezeigten Zertifikat die Kette bis zum Root-CA-Zertifikat
bilden, miissen dann in den mGuard importiert werden —
unter Menupunkt ,,Authentifizierung >> Zertifikate” auf
Seite 192.

° Falls nur der Eintrag Kein zu sehen ist, muss erst
1 ein Zertifikat importiert werden. Der Eintrag Kein
darf nicht belassen werden, weil sonst keine Au-
thentifizierung des VPN-Servers moglich ist.

Die Auswabhlliste stellt alle CA-Zertifikate zur Wahl, die unter
Menipunkt ,,Authentifizierung >> Zertifikate” in den mGu-
ard importiert wurden.

Mit dieser Einstellung werden alle VPN-Gegenstellen akzep-
tiert, wenn sie sich mit einem von einer CA signierten Zertifi-
kat anmelden, das von einer bekannten CA (Certification Au-
thority) ausgestellt ist. Bekannt dadurch, weil in den mGuard
das jeweils entsprechende CA-Zertifikat und aufserdem alle
weiteren CA-Zertifikate geladen worden sind, so dass sie zu-
sammen mit den vorgezeigten Zertifikaten jeweils die Kette
bilden bis zum Root-Zertifikat.
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OpenVPN-Client >> Verbindungen >> Editieren >> Authentifizierung

Pre-Shared Key fiir die Zur Erhéhung der Sicherheit (z. B. Verhinderung von DoS-

TLS-Authentifizierung Angriffen) kann die Authentifizierung der OpenVPN-Verbin-
dung zusatzlich Gber Pre-Shared-Keys (TLS-PSK) abgesi-
chert werden.

Dazu muss eine statische PSK-Datei (z. B. ta.key) zunachst
erzeugt und auf beiden OpenVPN-Gegenstellen (Server und
Client) installiert und aktiviert werden.

Die PSK-Datei kann
— vom OpenVPN-Server erzeugt werden oder
— aus einer beliebigen Datei (8 — 2048 Bytes) bestehen.

Wird die Datei vom Server erzeugt, kann zusatzlich die
Schlisselrichtung ausgewahlt werden (siehe unten).

Um TLS-Authentifizierung zu aktivieren, muss eine PSK-
Datei liber das Icon [[] ausgewahlt und Gber die Schaltfla-
che Hochladen hochgeladen werden.

Um die TLS-Authentifizierung zu deaktivieren, muss die
Datei iber die Schaltflache Loschen geléscht werden. Die
Schaltflache Loschen ist immer sichtbar, d. h. auch dann,
wenn keine PSK-Datei hochgeladen oder eine hochgeladene
PSK-Datei geldscht wurde.

Schliisselrichtung fiir Kein/0/1
die TLS-Authentifizie- Kein
rung
Muss ausgewahlt werden, wenn die PSK-Datei nicht vom
OpenVPN-Server erzeugt wurden.

Ound1

Kann ausgewahlt werden, wenn die PSK-Datei vom
OpenVPN-Server erzeugt wurde.

Die Auswahl auf Client- und Serverseite muss dabei komple-
mentar (0 <—>1 oder 1 <—> 0) oder identisch (Kein <—> Kein)
erfolgen.

Fehlerhafte Einstellungen fiihren dazu, dass die Verbindung
nicht aufgebaut wird und ein Log-Eintrag erstellt wird.
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9.1.5 Firewall

Allg: | ‘ T | | Authentifizierung | ‘ Firewall | ‘ NAT |
Eingehend @
Allg: Firewall-Ei 1l Wende das unten angegebenen Regelwerk an -
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 Alle - 0.0.0.0/0 - 0.0.0.0/0 - Annehmen
4 n 3
Erstelle Log-Eintrdge fiir unbekannte [
Verbindungsversuche
Ausgehend
Allg: Firewall-Ef 1l Wende das unten angegebenen Regelwerk an -
Seq. Protokoll Von IP Von Port Nach IP Nach Port Aktion
1 Alle - 0.0.0.0/0 - 0.0.0.0/0 - Annehmen
4 1 +
Erstelle Log-Eintrige fiir unbekannte [
Verbindungsversuche

o

e

o

Firewall eingehend, Firewall ausgehend

Wahrend die unter dem Mentipunkt Netzwerksicherheit vorgenommenen Einstellungen
sich nur auf Nicht-VPN-Verbindungen beziehen (siehe oben unter ,Meni Netzwerksi-

cherheit” auf Seite 209), beziehen sich die Einstellungen hier ausschliefilich auf die VPN-
Verbindung, die auf diesem Registerkarten-Set definiert ist.

Wenn Sie mehrere VPN-Verbindungen definiert haben, kdnnen Sie fiir jede einzelne den
Zugriff von aufsen oder von innen beschranken. Versuche, die Beschrankungen zu Giber-
gehen, kdnnen Sie ins Log protokollieren lassen.

Die VPN-Firewall ist werkseitig so voreingestellt, dass flr diese VPN-Verbindung alles
zugelassen ist.

Fir jede einzelne VPN-Verbindung gelten aber unabhangig voneinander gleichwohl die
erweiterten Firewall-Einstellungen, die weiter oben definiert und erlautert sind (siehe
,MenU Netzwerksicherheit” auf Seite 209, ,Netzwerksicherheit >> Paketfilter” auf
Seite 209, ,,Erweitert” auf Seite 230).

Wenn mehrere Firewall-Regeln gesetzt sind, werden diese in der Reihenfolge der Ein-
trage von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese
wird dann angewandt. Falls in der Regelliste weitere passende Regeln vorhanden sind,
werden diese ignoriert.

Im Single-Stealth-Modus ist in den Firewall-Regeln die vom Client wirklich verwendete
IP-Adresse zu verwenden oder aber auf 0.0.0.0/0 zu belassen, da nur ein Client durch
den Tunnel angesprochen werden kann.
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)

Ist unterdem Menlpunkt IPsec VPN >> Global auf der Registerkarte Optionen die Funk-
tion Erlaube Paketweiterleitung zwischen VPN-Verbindungen aktiviert, werden flr
die in den mGuard eingehende Datenpakete die Regeln unter Firewall eingehend an-
gewendet und fiir die ausgehende Datenpakete die Regeln unter Firewall ausgehend.
Das gilt ebenso flir OpenVPN-Verbindungen wie flir IPsec-Verbindungen.

Fallen die ausgehenden Datenpakete unter die selbe Verbindungsdefinition, werden
die Firewall-Regeln flr Eingehend und Ausgehend der selben Verbindungsdefinition
angewendet.

Gilt fir die ausgehenden Datenpakete eine andere VPN-Verbindungsdefinition, werden
die Firewall-Regeln fiir Ausgehend dieser anderen Verbindungsdefinition angewendet.

)

Wenn der mGuard so konfiguriert wurde, dass er Pakete einer SSH-Verbindung weiter-
leitet (z. B. durch das Erlauben einer SEC-Stick Hub & Spoke-Verbindung), dann werden
vorhandene VPN-Firewall-Regeln nicht angewendet. Das bedeutet, dass zum Beispiel
die Pakete einer SSH-Verbindung durch einen VPN-Tunnel geschickt werden, obwohl
dessen Firewall-Regel dies verbietet.

OpenVPN-Client >> Verbindungen >> Editieren >> Firewall

Eingehend

Allgemeine Firewall- Alle eingehenden Verbindungen annehmen, die Datenpa-
Einstellung kete aller eingehenden Verbindungen werden angenom-
men.

Alle eingehenden Verbindungen verwerfen, die Datenpa-
kete aller eingehenden Verbindungen werden verworfen.

Nur Ping zulassen, die Datenpakete aller eingehenden Ver-
bindungen werden verworfen, mit Ausnahme der Ping-Pa-
kete (ICMP).

Wende das unten angegebene Regelwerk an, blendet wei-
tere Einstellmdéglichkeiten ein.

Die folgenden Einstellungen sind nur sichtbar, wenn ,Wende das unten angegebene
Regelwerk an“ eingestellt ist.
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OpenVPN-Client >> Verbindungen >> Editieren >> Firewall

Protokoll

Von IP/Nach IP

Von Port / Nach Port

(Nur bei den Protokol-
len TCP und UDP)

Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle.

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich an-
zugeben, benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe eines
Namens einer IP-Gruppe werden die Hostnamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke bertcksichtigt, die unter
diesem Namen gespeichert sind (siehe ,,IP- und Portgrup-
pen“ auf Seite 227).

° Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berlcksichtigt.

° Auf Geraten der FL MGUARD 2000-Serie ist die
1 Verwendung von Hostnamen in IP-Gruppen
nicht méglich.

Eingehend:

- VonlP: die IP-Adresse im VPN-Tunnel

- NachlIP die 1:1-NAT-Adresse bzw. die reale Ad-
resse

Ausgehend:

- VonlP: die 1:1-NAT-Adresse bzw. die reale Ad-
resse

—  Nach IP: die IP-Adresse im VPN-Tunnel

any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports konnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 fiir pop3 oder pop3 fiir 110).

Namen von Portgruppen, sofern definiert. Bei Angabe eines
Namens einer Portgruppe werden die Ports oder Portberei-
che berticksichtigt, die unter diesem Namen gespeichert
sind (siehe ,,IP- und Portgruppen auf Seite 227).
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OpenVPN-Client >> Verbindungen >> Editieren >> Firewall

Ausgehend

Aktion

Kommentar

Log

Log-Eintrage fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete diirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information tiber die Zurtick-
weisung erhalt. (Im Stealth-Modus hat Abweisen dieselbe
Wirkung wie Verwerfen.)

Verwerfen bedeutet, die Datenpakete diirfen nicht passie-
ren. Sie werden verschluckt, so dass der Absender keine In-
formation liber deren Verbleib erhalt.

Namen von Regelsatzen, sofern definiert. Bei Angabe eines
Namens fiir Regelsatze treten die Firewall-Regeln in Kraft,
die unter diesem Namen konfiguriert sind (siehe Register-
karte ,,Regelsatze”).

° Regelsatze, die IP-Gruppen mit Hostnamen ent-
1 halten, sollten aus Sicherheitsgriinden nicht in
Firewall-Regeln verwendet werden, die als Ak-
tion ,Verwerfen“ oder ,,Abweisen ausfiihren.

° Auf Geraten der FL MGUARD 2000-Serie ist die
1 Verwendung von Regelsatzen nicht moglich.

Namen von Modbus-TCP-Regelsatzen, sofern definiert.
Bei der Auswahl eines Modbus-TCP-Regelsatzes treten die
Firewall-Regeln in Kraft, die unter diesem Regelsatz konfi-
guriert sind (siehe Kapitel 7.2.1).

Ein frei wahlbarer Kommentar fiir diese Regel.
Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob

bei Greifen der Regel

— das Ereignis protokolliert werden soll — Funktion Log ak-
tivieren

— oder nicht — Funktion Log deaktivieren (Standard).
Bei aktivierter Funktion werden alle Verbindungsversuche

protokolliert, die nicht von den voranstehenden Regeln er-
fasst werden.

Die Erklarung unter ,,Eingehend* gilt auch fiir ,,Ausgehend®.
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9.1.6 NAT
All i Ti leil I Authentifizierung Firewall NAT
Lokales NAT @
Lokales NAT fiir OpenVPN-Verbindungen 1:1-NAT -
Virtuelles lokales Netzwerk fiir 1:1-NAT 192.168.1.1/32
Lokale Adresse fiir 1:1-NAT 192.168.2.1
IP- und Port-Weiterleitung
Seq. Protokoll Von IP Von Port Eintreffend auf Port Weiterleiten an IP Weiterleiten an
1 TCP - 0.0.0.0/0 - any - http 127.0.0.1 http

b

Die IP-Adresse (OpenVPN-Client-IP-Adresse), die der mGuard als OpenVPN-Client ver-
wendet, wird ihm vom OpenVPN-Server der Gegenstelle zugewiesen.

Wenn kein NAT verwendet wird, missen die lokalen Netze des mGuards, von denen aus
die OpenVPN-Verbindung genutzt werden soll, statisch im OpenVPN-Server konfiguriert
werden. Es empfiehlt sich daher, NAT zu verwenden, d. h., lokale Routen (lokale IP-Ad-
ressen innerhalb des privaten Adressraums) auf die OpenVPN-Client-IP-Adresse umzu-
schreiben, damit Gerate im lokalen Netzwerk die OpenVPN-Verbindung nutzen kdnnen.

OpenVPN-Client >> Verbindungen >> Editieren >> NAT

Lokales NAT Das Gerat kann bei ausgehenden Datenpaketen die in ihnen angegebenen Absender-
IP-Adressen aus seinem internen Netzwerk auf seine OpenVPN-Client-IP-Adresse um-
schreiben, eine Technik, die als NAT (Network Address Translation) bezeichnet wird.

Diese Methode wird z. B. benutzt, wenn die internen Adressen extern nicht gerou-
tet werden konnen oder sollen, z. B. weil ein privater Adressbereich wie
192.168.x.x oder die interne Netzstruktur verborgen werden sollen.

° In der Werkseinstellung (0.0.0.0/0) werden alle Netzwerke hinter dem
1 mGuard maskiert und kénnen die OpenVPN-Verbindung nutzen.

Lokales NAT fiir Kein NAT / 1:1-NAT / Maskieren
OpenVPN-Verbindun-

gen Es kénnen die IP-Adressen von Geraten umgeschrieben

werden, die sich am lokalen Ende des OpenVPN-Tunnels be-
finden (d. h. hinter dem mGuard).

Kein NAT: Es wird kein NAT vorgenommen.

Bei 1:1-NAT werden die IP-Adressen von Geraten am loka-
len Ende des Tunnels so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere umgeschrieben wird.

Beim Maskieren werden die IP-Adressen von Geraten am
lokalen Ende des Tunnels gegen eine fir alle Gerate identi-
sche IP-Adresse ausgetauscht.
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OpenVPN-Client >> Verbindungen >> Editieren >> NAT

IP- und Port-Weiterleitung

Virtuelles lokales
Netzwerk fiir 1:1-NAT

(Wenn ,,1:1-NAT* aus-
gewahlt wurde)

Lokale Adresse fiir 1:1-
NAT

(Wenn,,1:1-NAT*“ aus-
gewadhlt wurde)

Netzwerk

(Wenn ,Maskieren“ ausge-
wahlt wurde)

Kommentar

Konfiguriert den virtuellen IP-Adressbereich, auf den die re-
alen lokalen IP-Adressen bei Verwendung von 1:1-NAT um-
geschrieben werden.

Die angegebene Netzmaske in CIDR-Schreibweise gilt eben-
falls flir die Lokale Adresse fiir 1:1-NAT (siehe unten).

° Wenn unter IPsec VPN >> Global >> Optionen die
1 Funktion Erlaube Paketweiterleitung zwi-
schen VPN-Verbindungen aktiviert wurde, wird
die Nutzung der virtuellen lokalen Netzwerkad-
resseninanderen OpenVPN-Verbindungen nicht
unterstitzt.

Konfiguriert den lokalen IP-Adressbereich, aus dem IP-Ad-
ressen durch die Verwendung von 1:1-NAT auf die virtuelle
IP-Adressenim oben definierten Virtuellen Lokalen Netzwerk
flir 1:1-NAT (siehe oben) umgeschrieben werden.

Es gilt die fuir das Virtuelle lokale Netzwerk fiir 1:1-NAT ange-
gebene Netzmaske (siehe oben).

Interne Netzwerke, deren Gerate-IP-Adressen auf die
OpenVPN-Client-IP-Adresse umgeschrieben werden.

0.0.0.0/0 bedeutet, alle internen IP-Adressen werden dem
NAT-Verfahren unterzogen. Um einen Bereich anzugeben,
benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR (Class-
less Inter-Domain Routing)“ auf Seite 43).

° Die Maskierung von Remote-Netzen kann unter
1 Netzwerk >> NAT >> Maskierung (siehe ,,Maskie-
rung” auf Seite 153) konfiguriert werden.

Wenn die Funktion Lokales NAT / Maskieren
benutzt wird, muss zusatzlich IP- und Port-Wei-
terleitung genutzt werden (siehe unten), um aus
dem Remote-Netz auf Gerate im lokalen Netz
des mGuards zugreifen zu kdnnen.

)

Ein frei wahlbarer Kommentar fiir diese Regel.

Listet die festgelegten Regeln zur IP- und Port-Weiterleitung (DNAT = Destination-NAT)

auf.

Bei IP- und Port-Weiterleitung (DNAT) geschieht Folgendes: Der Header eingehender
Datenpakete aus dem OpenVPN-Tunnel, die an die OpenVPN-Client-IP-Adresse des
mGuards sowie an einen bestimmten Port des mGuards gerichtet sind, werden so um-
geschrieben, dass sie ins interne Netz an einen bestimmten Rechner und zu einem be-
stimmten Port dieses Rechners weitergeleitet werden. D. h., die IP-Adresse und die
Port-Nummer im Header eingehender Datenpakete werden geandert.

° Wird Port-Weiterleitung angewendet, passieren die Pakete die mGuard-
1 Firewall ohne Berticksichtigung der unter ,Netzwerksicherheit >> Paket-
filter >> Eingangsregeln” konfigurierten Regeln.
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OpenVPN-Client >> Verbindungen >> Editieren >> NAT

Protokoll: TCP / UDP /
GRE

Von IP

Von Port

Geben Sie hier das Protokoll an, auf das sich die Regel bezie-
hen soll (TCP / UDP / GRE).

IP-Pakete des GRE-Protokolls konnen weitergeleitet wer-
den. Allerdings wird nur eine GRE-Verbindung zur gleichen
Zeit unterstitzt. Wenn mehr als ein Gerat GRE-Pakete an die
selbe externe IP-Adresse sendet, kann der mGuard mdogli-
cherweise Antwortpakete nicht korrekt zurlickleiten.

° Wirempfehlen, GRE-Pakete nurvon bestimmten
1 Sendern weiterzuleiten. Das kdnnen solche sein,
fir deren Quelladresse eine Weiterleitungsregel
eingerichtet ist, indem im Feld ,,Von IP“ die Ad-
resse des Senders eingetragen wird, zum Bei-
spiel 193.194.195.196/32.

Absenderadresse, fir die Weiterleitungen durchgefihrt wer-
den sollen.

0.0.0.0/0 bedeutet alle Adressen. Um einen Bereich anzu-
geben, benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR
(Classless Inter-Domain Routing)“ auf Seite 43).

Namen von IP-Gruppen, sofern definiert. Bei Angabe eines
Namens einer IP-Gruppe werden die Hostnamen, IP-Adres-
sen, IP-Bereiche oder Netzwerke bertcksichtigt, die unter
diesem Namen gespeichert sind (siehe ,,IP- und Portgrup-
pen“ auf Seite 227).

o Werden Hostnamen in IP-Gruppen verwendet,
1 muss der mGuard so konfiguriert sein, dass der
Hostname von einem DNS-Server in eine IP-Ad-
resse aufgeldst werden kann.

Kann ein Hostname aus einer IP-Gruppe nicht
aufgeldst werden, wird dieser Host bei der Regel
nicht berlicksichtigt. Weitere Eintrage in der IP-
Gruppe sind davon nicht betroffen und werden
berlcksichtigt.

Absenderport, flir den Weiterleitungen durchgefiihrt werden
sollen.

any bezeichnet jeden beliebigen Port.

Er kann entweder (iber die Port-Nummer oder iber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
flir Port 110 oder http fiir Port 80.

Namen von Portgruppen, sofern definiert. Bei Angabe eines
Namens einer Portgruppe werden die Ports oder Portberei-
che bertcksichtigt, die unter diesem Namen gespeichert
sind (siehe ,,IP- und Portgruppen® auf Seite 227).
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OpenVPN-Client >> Verbindungen >> Editieren >> NAT

Eintreffend auf Port

Weiterleiten an IP

Weiterleiten an Port

Kommentar

Log

Original-Ziel-Port, der in eingehenden Datenpaketen ange-
geben ist.

Er kann entweder liber die Port-Nummer oder (iber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
flir Port 110 oder http fiir Port 80.

Beim Protokoll ,,GRE“ ist diese Angabe irrelevant. Sie wird
vom mGuard ignoriert.

Interne IP-Adresse, an die die Datenpakete weitergeleitet
werden sollen und auf die die Original-Zieladressen umge-
schrieben werden.

Interner Port, an den die Datenpakete weitergeleitet werden
sollen und auf den der Original-Port umgeschrieben wird.

Ein frei wahlbarer Kommentar fiir diese Regel.
Fir jede einzelne Port-Weiterleitungs-Regel konnen Sie

festlegen, ob bei Greifen der Regel
— das Ereignis protokolliert werden soll - Funktion Log ak-
tivieren.

— oder nicht - Funktion Log deaktivieren setzen (Stan-
dard).
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10 Menii Redundanz

° Die Firewall-Redundanz kann aktuell nur aktiviert werden, wenn keine VPN-Verbindun-
1 gen auf dem Gerat konfiguriert sind.
° Die Firewall-Redundanz steht nicht auf den Geraten der FL MGUARD 2000-Serie zur
1 Verfligung.
° Eine ausfihrliche Darstellung zum Thema Redundanz finden Sie in Kapitel 13, ,Redun-
1 danz®.
° Um die Redundanzfunktion zu nutzen, muss auf beiden Geraten die gleiche Firmware
1 installiert sein.
° Bei aktivierter Redundanzfunktion kann VLAN im Stealth-Modus nicht verwendet wer-
1 den.
J Redundanz ‘ | Konnektivitatspriifungen |
Allgemein @

Aktiviere Redundanz

Redundanzstatus Keine hinreichende Netzwerkanbindung und wartet auf eine Komponente

Umschaltzeit im Fehlerfall 3 ~ | Sekunden
Wartezeit vor Umschaltung 1] Millisekunden
Prioritit dieses Gerites hoch -
Passphrase fiir Verfiigbarkeitspriifungen o sessne

Externe virtuelle Interfaces

Externe virtuelle Router-ID 51

Seq. P

1 10.0.0.100

Interne virtuelle Interfaces

Interne virtuelle Router-ID 52

Seq. P

1 192.168.1.100
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10.1 Redundanz >> Firewall-Redundanz

10.1.1 Redundanz

Redundanz > > Firewall-Redundanz >> Redundanz

Allgemein

Aktiviere Redundanz

Redundanzstatus

Umschaltzeit im Feh-
lerfall

Wartezeit vor
Umschaltung

Prioritat dieses Gera-
tes

Deaktiviert (Standard): Die Firewall-Redundanz ist ausge-
schaltet.

Aktiviert: Die Firewall-Redundanz ist aktiviert.

Zeigt den aktuellen Status an.

Zeit, die im Fehlerfall maximal verstreichen darf, bevor auf
das andere mGuard-Gerat gewechselt wird.

0... 10000 Millisekunden, Standard: O

Zeitdauer, in der ein Fehler vom Redundanz-System igno-
riert wird.

Ein Fehler wird von der Konnektivitats- und der Verfligbar-
keitsprifung ignoriert, bis er langer als die hier eingestellte
Zeit andauert.

hoch/niedrig

Definiert die Prioritat, die mit den Anwesenheitsnachrichten
(CARP) verbunden ist.

Setzen Sie bei dem mGuard-Gerat, das aktiv sein soll, die
Prioritat hoch. Das Gerat in Bereitschaft bekommt die Priori-
tat niedrig.

Beide Gerate eines Redundanzpaares diirfen entweder eine
unterschiedliche Prioritat oder die Prioritat hoch haben.

° Setzen Sie niemals beide mGuard-Gerate eines
1 Redundanzpaares auf die Prioritat niedrig.
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Redundanz > > Firewall-Redundanz >> Redundanz

Passphrase fiir Verfiig- Bei einem mGuard-Gerat, das Teil eines Redundanzpaares

barkeitstest ist, wird kontinuierlich gepriift, ob ein aktiver mGuard vor-
handen ist und ob dieser aktiv bleiben soll. Dafiir wird eine
Variante des CARP (Common Address Redundancy Protocol)
verwendet.

CARP nutzt die SHA-1 HMAC-Verschliisselungin Verbindung
mit einem Passwort. Dieses Passwort muss flr beide mGu-
ards gleich eingestellt sein. Er wird niemals im Klartext tiber-
tragen, sondern zur Verschliisselung genutzt.

° Das Passwort ist wichtig fiir die Sicherheit, da
1 der mGuard an dieser Stelle angreifbar ist. Wir
empfehlen, ein Passwort mit mindestens 20 Zei-
chen und vielen Sonderzeichen zu verwenden
(druckbare UTF-8-Zeichen). Es muss regelmafiig
erneuert werden.

Gehen Sie so vor, um das Passwort zu andern:

Stellen Sie das neue Passwort an beiden mGuard-Geraten ein. Die Reihenfolge ist egal,
aber das Passwort muss bei beiden gleich sein. Wenn Sie versehentlich ein abweichen-
des Passwort eingetragen haben, folgen Sie den Anweisungen unter ,Vorgehensweise
bei einem falschem Passwort“ auf Seite 328.

Sobald ein Redundanzpaar ein neues Passwort erhalten hat, handelt es selbst
aus, wann es unterbrechungsfrei zum neuen Passwort wechseln kann.

Wenn ein Gerat wahrend des Passwort-Wechsels ausfillt, gibt es diese Fille:

— Die Passwort-Erneuerung wurde an allen mGuard-Geraten gestartet und dann un-
terbrochen, z. B. durch einen Netzwerk-Fehler. Dieser Fall wird automatisch beho-
ben.

— Die Passwort-Erneuerung wurde an allen mGuard-Geraten gestartet. Aber dann
fallt ein Gerat aus und muss ausgetauscht werden.

— Die Passwort-Erneuerung wurde gestartet, aber nicht an allen Geraten, weil diese
ausgefallen sind. Sobald ein fehlerhaftes Gerat wieder online ist, muss die Pass-
wort-Erneuerung gestartet werden. Bei einem ausgetauschten Gerat muss dieses
zunachst mit dem alten Passwort konfiguriert werden, bevor es angeschlossen
wird.
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Redundanz > > Firewall-Redundanz >> Redundanz

Externe virtuelle Interfaces

Vorgehensweise bei einem falschem Passwort

[ ]
1 haben, dann gehen Sie wie hier beschrieben vor.

Wenn Sie versehentlich bei einem Gerat ein falsches Passwort eingegeben

Wenn Sie das alte Passwort noch kennen, gehen Sie so vor:

Rekonfigurieren Sie das Gerat, bei dem das falsche Passwort eingetragen wurde,
noch einmal mit dem alten Passwort.

Warten Sie bis das Gerat anzeigt, dass das alte Passwort benutzt wird.
Tragen Sie dann das richtige Passwort ein.

Wenn Sie das alte Passwort nicht mehr kennen, gehen Sie so vor:

Priifen Sie, ob Sie das alte Passwort beim anderen Gerat auslesen konnen.

Wenn das andere Gerat ausgeschaltet ist oder fehlt, dann kdnnen Sie bei dem ak-
tiven Gerat, das sie versehentlich das falsche Passwort eingestellt haben, einfach
das korrekte neue Passwort eintragen. Sorgen Sie dafiir, dass das andere Gerat das
gleiche Passwort erhalt, bevor er wieder in Betrieb geht.

Wenn das andere Gerat das neue Passwort bereits verwendet, dann miissen Sie si-
cherstellen, dass das Gerat mit dem falschen Passwort nicht aktiv ist oder wird,
z. B. durch das Herausziehen des Kabels an der LAN- oder WAN-Schnittstelle.

Bei einem Fernzugriff kdnnen Sie fiir die Konnektivitatspriifung ein Ziel eintragen,

das nicht reagieren wird. Bevor Sie einen solchen Fehler provozieren, priifen Sie,

dass bei keinem der Gerate ein Fehler bei der Redundanz vorliegt. Ein Gerat muss

aktiv und der andere in Bereitschaft sein. Gegebenenfalls miissen Sie angezeigte

Fehler beheben und dann erst die Methode verwenden. Dann fiihren Sie die folgen-

den Schritte aus:

— Ersetzen Sie das falsche Passwort durch ein anderes.

— Geben Sie dieses Passwort auch beim aktiven Gerat ein.

— Nehmen Sie das nicht aktive Gerat wieder in Betrieb. Stecken Sie zum Beispiel
das Ethernet-Kabel wieder ein oder stellen Sie die alten Einstellungen fir die
Konnektivitatsprifung wieder her.

Externe virtuelle 1, 2,3, ... 255 (Standard: 51)

Router-ID

Nur im Netzwerk-Modus Router

Diese ID wird vom Redundanzpaar bei jeder Anwesenheits-
nachricht (CARP) Uiber das externe Interface mitgesendet
und dient der Identifizierung des Redundanzpaares.

Diese ID muss flir beide Gerate gleich sein. Sie ist notwen-

dig, um das Redundanzpaar von anderen Redundanzpaaren
zu unterscheiden, die tber ihr externes Interface mit dem-

selben Ethernet-Segment verbunden sind.

Beachten Sie dabei, dass CARP dasselbe Protokoll und den-
selben Port wie VRRP (Virtuell Router Redundancy Protokoll)
nutzt. Die hier eingestellte ID muss sich unterscheiden von

den IDs der Gerate, die VRRP oder CARP nutzen und sich im
selben Ethernet-Segment befinden.
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Redundanz > > Firewall-Redundanz >> Redundanz

Interne virtuelle Interfaces

Externe virtuelle
IP-Adressen (IP)

Interne virtuelle
Router-ID

Default: 10.0.0.100
Nur im Netzwerk-Modus ,,Router*

IP-Adressen, die von beiden mGuard-Geréaten als virtuelle
IP-Adresse des externen Interfaces geteilt wird. Diese
IP-Adressen missen fiir beide Gerate gleich sein.

Diese Adressen werden als Gateway fiir explizite statische
Routen von Geraten genutzt, die sich im selben Ethernet-
Segment wie das externe Netzwerk-Interface des mGuards
befinden.

Das aktive Gerat kann auf dieser IP-Adresse ICMP-Anfragen
erhalten. Er reagiert auf diese ICMP-Anfragen wie es im
Meni unter , Netzwerksicherheit >> Paketfilter >> Erweitert*
eingestellt ist.

Fir die virtuelle IP-Adressen werden keine Netzwerkmas-
ken oder VLAN IDs eingerichtet, da diese Attribute von der
realen externen IP-Adresse bestimmt werden. Zu jeder vir-
tuellen IP-Adresse muss eine reale IP-Adresse konfiguriert
sein, in deren IP-Netz die virtuelle Adresse passt. Das Gerat
Ubertragt die Netzwerkmaske und die VLAN-Einstellung von
der realen externen IP-Adresse auf die entsprechende virtu-
elle IP-Adresse.

Die bernommenen VLAN-Einstellungen bestimmen, ob
Standard-MTU-Einstellungen oder VLAN-MTU-Einstellun-
gen fir die virtuelle IP-Adresse genutzt werden.

° Wenn keine reale IP-Adresse und Netzwerk-
1 maske vorhanden sind, kann die Firewall-Red-
undanz nicht richtig arbeiten.

1, 2, 3, ... 255 (Standard: 52)
Nur im Netzwerk-Modus Router

Diese ID wird vom Redundanzpaar bei jeder Anwesenheits-
nachricht (CARP) (iber das externe und interne Interface
mitgesendet und dient der Identifizierung des Redundanz-
paares.

Diese ID muss fiir beide Gerate gleich eingestellt sein. Sie ist
notwendig, um das Redundanzpaares von anderen Ether-
net-Teilnehmern zu unterscheiden, die liber ihr externes/in-
ternes Interface mit demselben Ethernet-Segment verbun-
den sind.

Beachten Sie dabei, dass CARP dasselbe Protokoll und den-
selben Port wie VRRR (Virtuell Router Redundancy Protokoll)
nutzt. Die hier eingestellte ID muss sich unterscheiden von

den IDs der Gerate, die VRRR oder CARP nutzen und sich im
selben Ethernet-Segment befinden.
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Redundanz > > Firewall-Redundanz >> Redundanz

Interne virtuelle IP-
Adressen (IP)

Wie unter,, Externe virtuelle IP-Adressen (IP)“ beschrieben,
aber mit zwei Ausnahmen

Unter Interne virtuelle IP-Adresse (IP) werden IP-Adres-
sen definiert fir Gerate, die zum internen Ethernet-Segment
gehoren. Diese Gerate miissen die IP-Adresse als ihr Stan-
dard-Gateway nutzen. Sie kénnen diese Adresse als DNS-
oder NTP-Server nutzen, wenn der mGuard als Server fir die
Protokolle konfiguriert ist.

Zu jeder virtuellen IP-Adresse muss eine reale IP-Adresse
konfiguriert sein, in deren IP-Netz die virtuelle Adresse
passt.

Die Reaktion auf ICMP-Anfragen bei internen virtuellen
IP-Adressen ist unabhangig von den Einstellungen unter
»Netzwerksicherheit >> Paketfilter >> Erweitert*,
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10.1.2 Konnektivitatspriifung

)

Bei jedem Gerat eines Redundanzpaares wird kontinuierlich gepriift, ob auf der inter-
nen und externen Netzwerk-Schnittstelle jeweils eine Verbindung besteht, tiber die
Netzwerkpakete weitergeleitet werden kénnen.

Da die Redundanzfunktion auf der DMZ-Schnittstelle nicht anwendbar ist, werden

Netzwerkverbindungen tber eine vorhandene DMZ-Schnittstelle nicht gepruft.

Redundanz Konnektivitdtspriifungen

Externes Interface

Internes Interface

Ergebnis der Konnektivitdtspriifung des externen x

Ergebnis der Konnektivitdtspriifung des internen s

Status der Konnektivitdtspriifung des externen Interface nicht erreichbar

Art der Priifung MNur Prufung des Ethernet-aAnschlusses -
Interface Konnektivitatsprifung fehlgeschlagen
Interface

Art der Priifung Nur Priifung des Ethernet-aAnschlusses -

Infenbnee Konnektivititsprufung erfolgreich

Status der Konnektivitdtspriifung des internen Interface erreichbar

Interface

Bei der Konnektivitatspriifung kénnen Ziele fiir das interne und externe Interface konfi-

guriert werden. Es ist wichtig, dass diese Ziele tatsachlich an dem angegebenen Interface
angeschlossen sind. Ein ICMP-Echo-Reply kann nicht von einem externen Interface emp-
fangen werden, wenn das zugehdrige Ziel am internen Interface angeschlossen ist (und

umgekehrt). Bei einem Wechsel der statischen Routen kann es leicht passieren, dass die
Ziele nicht entsprechend tberprift werden.

Redundanz >> Firewall-Redundanz >> Konnektivitiatspriifung

Externes Interface

Art der Priifung Legt fest, ob und wie bei dem externen Interface eine Kon-
nektivitatsprifung durchgefihrt wird.

Bei Nur Priifung des Ethernet-Links wird nur der Verbin-
dungsstatus der Ethernet-Verbindung gepruft.

Wenn Mindestens ein Ziel muss antworten ausgewabhlt ist,
dannist es egal, ob der ICMP-Echo-Request von dem prima-
ren oder sekundaren Ziel beantwortet wird.

Die Anfrage wird nur an das sekundare Ziel geschickt, wenn
das primére nicht zufriedenstellend geantwortet hat. Auf
diese Weise kdnnen Konfigurationen unterstiitzt werden, bei
denen die Gerate nur bei Bedarf mit ICMP-Echo-Requests
ausgestattet sind.

Bei Alle Ziele einer Menge miissen antworten miissen
beide Ziele antworten. Wenn kein sekundares Ziel angege-
ben ist, muss nur das primare antworten.

110191_de_09

Phoenix Contact 331/ 380



MGUARD 10.5

Redundanz >> Firewall-Redundanz >> Konnektivitidtspriifung

Primare externe Ziele (fiir
ICMP Echo-Anfragen)

(Nicht bei Auswahl Nur Priifung des
Ethernet-Links.)

Sekundare externe Ziele
(fiir ICMP Echo-Anfragen)

(Nicht bei Auswahl Nur Priifung des
Ethernet-Links.)

Internes Interface

Ergebnis der Konnekti-
vitatspriifung des
externen Interface

Status der Konnektivi-
tatspriifung des exter-
nen Interface

IP

IP

Art der Priifung

Ergebnis der Konnekti-
vitatspriifung des
internen Interface

Zeigt an, ob die Konnektivitatspriifung erfolgreich war (gri-
ner Haken).

Zeigt den Status der Konnektivitatsprifung an.

Unsortierte Liste von IP-Adressen, die als Ziele flir die ICMP-
Echo-Requests genutzt werden. Wir empfehlen, die IP-Ad-
ressen von Routern zu verwenden, insbesondere die IP-Ad-
ressen von Standard-Gateways oder die reale IP-Adresse
des anderen mGuards.

Default: 10.0.0.30, 10.0.0.31 (fiir neue Adressen)

Jeder Satz von Zielen fiir den Zustandsabgleich kann maxi-
mal zehn Ziele beinhalten.

(Siehe oben)

Wir nur genutzt, wenn die Prifung der primaren Ziele fehlge-
schlagen ist.

Ein Ausfall eines sekundaren Ziels wird im normalen Betrieb
nicht entdeckt.

Default: 10.0.0.30, fir neue Adressen 10.0.0.31

Jeder Satz von Zielen fiir den Zustandsabgleich kann maxi-
mal zehn Ziele beinhalten.

Legt fest, ob und wie bei dem internen Interface eine Kon-
nektivitatsprifung durchgefihrt wird.

Bei Nur Priifung des Ethernet-Links wird nur der Verbin-
dungsstatus der Ethernet-Verbindung gepriift.

° Eine Prifung des Ethernet-Links ist bei Geraten
1 mit internem Switch nicht moglich.

Wenn Mindestens ein Ziel muss antworten ausgewahlt ist,
dann st es egal, ob der ICMP-Echo-Request von dem prima-
ren oder sekundaren Ziel beantwortet wird.

Die Anfrage wird nur an das sekundare Ziel geschickt, wenn
das primare nicht zufriedenstellend geantwortet hat. Auf
diese Weise kdnnen Konfigurationen unterstitzt werden, bei
denen die Gerate nur bei Bedarf mit ICMP-Echo-Requests
ausgestattet sind.

Bei Alle Ziele einer Menge miissen antworten miissen
beide Ziele antworten. Wenn kein sekundares Ziel angege-
ben ist, muss nur das primare antworten.

Zeigt an, ob die Konnektivitatspriifung erfolgreich war (gri-
ner Haken).
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Redundanz >> Firewall-Redundanz >> Konnektivitidtspriifung

Primare interne Ziele (fiir
ICMP Echo-Anfragen)

(Nicht bei Auswahl Nur Prii-
fung des Ethernet-Links.)

Sekundare interne Ziele (fiir
ICMP Echo-Anfragen)

(Nicht bei Auswahl Nur Prii-
fung des Ethernet-Links.)

Status der Konnektivi-
tatspriifung des inter-

nen Interface

Zeigt den Status der Konnektivitatsprifung an.

(Siehe oben)

Voreingestellt: 192.168.1.30,
flr neue Adressen 192.168.1.31

(Siehe oben)

Voreingestellt: 192.168.1.30,
flir neue Adressen 192.168.1.31
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10.2 Ring-/Netzkopplung

10.2.1 Ring-/Netzkopplung

J Ring-/Netzkopplung

Einstellungen @

Aktiviere Ring-/Netzwerkkopplung/Dual Homing [}

Redundanz-Port Intern -

Redundanz >> Firewall-Redundanz >> Ring-/Netzkopplung

Settings Aktiviere Ring-/Netz-  Bei Aktivierung wird im Stealth-Modus der Status der Ether-
kopplung/Dual Homing netverbindung von einem Port auf den anderen (ibertragen,
wodurch sich Unterbrechungen im Netzwerk leicht zurtick-
verfolgen lassen.

Redundanzport Intern / Extern

Intern: Wenn die Verbindung am LAN-Port wegfallt/kommt,
wird auch der WAN-Port ausgeschaltet/eingeschaltet.

Extern: Wenn die Verbindung am WAN-Port weg-
fallt/kommt, wird auch der LAN-Port ausgeschaltet/einge-
schaltet.
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11 Menii Logging

Unter Logging versteht man die Protokollierung von Ereignismeldungen z. B. (iber vorge-
nommene Einstellungen, tber Greifen von Firewall-Regeln, iber Fehler usw.

Log-Eintrage werden unter verschiedenen Kategorien erfasst und kénnen nach Kategorie
sortiert angezeigt werden (siehe ,,Logging >> Logs ansehen® auf Seite 338).

11.1 Logging >> Einstellungen

11.1.1 Einstellungen

J Einstellungen

Remote Logging

Aktiviere Remote UDP-Logging

Log-Server IP-Adresse 192.168.1.254

Log-Server Port (normalerweise 514
514)
Datenschutz
Maximale Aufbewahrungsfrist fiir 7 Tage

Log-Eintrdge (0 = unlimitiert)

Logging >> Einstellungen
Remote Logging

Alle Log-Eintrage finden standardmafsig im Arbeitsspeicher des mGuards statt. Ist der
maximale Speicherplatz fiir diese Protokollierungen erschopft, werden automatisch die
altesten Log-Eintrage durch neue lberschrieben. Zudem werden beim Ausschalten des
mGuards alle Log-Eintrage geldscht.

Um das zu verhindern, ist es méglich, die Log-Eintrage auf einen externen Rechner (Re-
mote-Server) zu Ubertragen. Das liegt auch dann nahe, sollte eine zentrale Verwaltung
der Protokollierungen mehrerer mGuards erfolgen.

Uber die Funktion Remote Logging kdnnen die Log-Eintrage zu einem externen Log-
Server (Syslog-Server) (ibertragen werden.

Um auf dem externen Log-Server zu priifen, ob regelmafsig Log-Eintrage libertragen
werden, wird ca. alle 30 Minuten ein Log-Eintrag ,,UPTIME" erstellt und an den Syslog-
Server gesendet. Der Log-Eintrag zeigt die jeweils aktuelle Uptime des mGuard-Gera-
tes.

Beispiel: 2024-12-25_08:20:00.90770 uptime-audit: -------- UPTIME: 29 min --------
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Logging >> Einstellungen [...]

Aktiviere Remote UDP- Sollen alle Log-Eintrage zum externen (unten angegebenen)
Logging Log-Server Uibertragen werden, aktivieren Sie die Funktion.

Log-Server-IP-Adresse Geben Sie die IP-Adresse des Log-Servers an, zu dem die
Log-Eintrage per UDP libertragen werden sollen.

Sie mussen eine IP-Adresse angeben, keinen Hostnamen!
Hier wird eine Namensauflésung nicht unterstiitzt, weil
sonst bei Ausfall eines DNS-Servers unter Umstanden nicht
protokolliert werden kdnnte.

Log-Server-Port Geben Sie den Port des Log-Servers an, zu dem die Log-Ein-
trage per UDP Ubertragen werden sollen. Standard: 514

o Wenn Log-Meldungen (iber einen VPN-Tunnel auf einen Remote-Server
1 Gbertragen werden sollen, dann muss sich die IP-Adresse des Remote-
Servers in dem Netzwerk befinden, das in der Definition der VPN-Verbin-
dung als Gegenstellen-Netzwerk angegeben ist.

Und die interne IP-Adresse muss sich in dem Netzwerk befinden, das in

der Definition der VPN-Verbindung als Lokal angegeben ist (siehe
»IPsec VPN >> Verbindungen >> Editieren >> Allgemein®).

— Wenn dabei die Option ,,IPsec VPN >> Verbindungen >> Editieren >> Allgemein®,
Lokal auf 1:1-NAT gestellt (siehe Seite 277), gilt Folgendes:

Die interne IP-Adresse muss sich in dem angegebenen lokalen Netzwerk befinden.

— Wenn dabei die Option ,IPsec VPN >> Verbindungen >> Editieren >> Allgemein®,
Gegenstelle auf 1:1-NAT gestellt (siehe Seite 278), gilt Folgendes:

Die IP-Adresse des Remote-Log-Servers muss sich in dem Netzwerk befinden, das
in der Definition der VPN-Verbindung als Gegenstelle angegeben ist.

Datenschutz Log-Eintrage kdnnen personenbezogene Daten beinhalten. Um grundsatzliche Anfor-
derungen an den Datenschutz zu beachten, ist es moglich, Log-Eintrage nur fiir einen
begrenzten Zeitraum auf dem Gerat zu speichern. Nach Ablauf einer konfigurierbaren
Speicherfrist werden Log-Eintrage auf dem Gerat automatisch geléscht.

E Log-Eintrage, die zusatzlich auf einen externen Log-Server (Syslog-Server) libertra-
gen werden, werden nach Ablauf der Speicherfrist nur lokal auf dem Gerat geléscht. Die
datenschutzkonforme Aufbewahrung der libertragenen Log-Eintrage muss daher zu-
satzlich auf dem externen Log-Server sichergestellt werden.
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Logging >> Einstellungen [...]

Maximale Aufbewah- Standard: 0 (kein Limit)
rungsfrist fiir Log-Ein-

trage (0 = unlimitiert) Gibt an, nach wie vielen Tagen ein lokal gespeicherter Log-

Eintrag auf dem Gerat spatestens geldscht wird.

Der Wert 0 (Werkseinstellung) bedeutet, dass keine maxi-
male Aufbewahrungsfrist fir die Léschung von Log-Eintra-
gen besteht.

° Beachten Sie, dass aus technischen Griinden
1 Log-Eintrage bereits vor Ablauf der eingetrage-
nen Speicherfrist geldscht werden kdnnen.

Generell gilt:

Ist der maximal verfligbare Speicherplatz fir die
Protokollierungen auf dem Gerat erschopft, wer-
denautomatisch die altesten Log-Eintrage durch
neue (berschrieben.

Wird das Gerat neu gestartet, werden alle Log-
Eintrage geldscht.

° Log-Eintrage, die auf einen externen Log-Server
1 (Remote-Logging) libertragen werden, miissen
separat geldscht werden.

Maximale Aufbewahrungsfrist: 365 Tage
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11.2 Logging >> Logs ansehen

J Logs ansehen

2017-04-04_09:54:54.
2017-04-04_08:54:54.
2017-04-04_09:54:54.
2017-04-04_09:54:54.
2017-04-04_09:54:54.
2017-04-04_09:54:54.
2017-04-04_09:54:54.
2017-04-04_09:54:54.
2017-04-04_09:54:5
2017-04-04_08:54:55.
2017-04-04_09:54:56.
2017-04-04_09:54:56.
2017-04-04_09:54:59.
2017-04-04_09:55:03.
2017-04-04_09:55:03.
2017-04-04_09:55:04.
2017-04-04_08:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_08:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:04.
2017-04-04_09:55:0
2017-04-04_09:55:04.
2017-04-04_09:55:0
2017-04-04_09:55:0
2017-04-04_08:55:11.
2017-04-04_0%:55:11.
2017-04-04_09:55:11.
2017-04-04_09:55:1
2017-04-04_09:55:1
2017-04-04_09:55:11.
2017-04-04_09:55:11.
2017-04-04_08:55:14.
2017-04-04_09:55:14.
2017-04-04_09:55:14.

@

-

reggrs

[

2017-04-04_09:55:37.1

38491
39803
44823
46189
43116
43516
49717
50518

.31305

31408
43470
59640
13738
33185
33302
14136
72108
86916
87024
87192
87314
88513
89718
801198
91716
92118
93315

.94116

95319

.15456
.15562

357198
35885
40252

.42081
.42345

43410
43544
58482
70093
79424
7802

kernel: optionl ttyUSBl: usb wwan indat callback: resubmit read urb failed. (-19)
kernel: optionl ttyUSBl: usb wwan indat_callback: resubmit read urb failed. (-13)
kernel: optionl ttyUSBl: G5SM modem (l-port) converter now disconnected from ttyUSBl
kernel: option 1-1:1.1: device disconnected

kernel: optionl ttyUSB2: G5M modem (l-port) converter now disconnected from ttyUSB2
kernel: option 1-1:1.2: device disconnected

kernel: opticnl ttyUSB3: GSM modem (l-port) converter now disconnected from ttyUSB3
kernel: cpticn 1-1:1.3: device disconnected

rsm: EVENT: G5M Power changed on -»> off

rsm: [RadicStateMachine] ShuttingDownMedem -> RestartingRild (GsmPowerChanged)
service-ihald: INFO: S5IM slot 2 selected

service-ihald: INFO: S5IM slot 1 selected

ram: [system]: connect({) failed

rsm: EVENT: GSM Power changed off -> on

rsm: [RadiocStateMachine] RestartingRild -> RestartingRild (GsmPowerChanged)

rsm: [system]: connect({) failed

kernel: : new high-speed USB device number 13 using f£sl-ehci
kernel: : New USB device found, idVendor=le2d, idProduct=0053
kernel: : New USB device strings: Mfr=3, Product=2, SerialNumber=0
kernel: : Product: PHE

kernel: : Manufacturer: Cinterion

kernel: cption 1-1:1.0: G5M modem (l-port) converter detected

kernel: usb 1-1: G5M modem (l-port) converter now attached to ttyUSBO

kernel: opticn 1-1:1.1: GSM medem (l-port) converter detected

kernel: usb 1-1: 65M modem (l-port) converter now attached to ttyUSBl

kernel: option 1-1:1.2: GSM modem (l-port) converter detected

kernel: usb 1-1: GSM modem (l-port) converter now attached to ttyUSB2

kernel: cpticn 1-1:1.3: GSM medem (l-port) converter detected

kernel: usb 1-1: G5M modem (l-port) converter now attached to ttyUSB3

rsm: EVENT: Radic State changed unknown -> on

rsm: [RadicStateMachine] RestartingRild -> SimSelected (RadicStateChanged)

rsm: [PrimarySim] Unlocked -> Errer (ReadyForPin)

rsm: 5IM: Get3imStatus (rc = RIL E SOUCCESS) RIL_CARDSTATE PRESENT, RIL_FINSTATE ENABLED NOT WERIFIED => Ready
ram: [PrimarySim] Error -> Unlecked (Unlocked)

ram: [RadicStateMachine] SimSelected (pocp:UnlockSimOk)*

rsm: [RadioStateMachine] UnlockingPrimarySim -»> Initialized (SimUnlocked)

rsm: EVENT: SIM Status changed unknown -»> inserted

rsm: Notice: Ignoring SIM status 'Inserted’

rsm: [RadicStateMachine] Initialized -> ConnectingToVeiceNetwork (RadioPowerOn)

rsm: Info: GP3 enzbled

ram: EVENT: SIM Status changed inserted -> initialized

ram: [RadioStateMachine] ConnectingTlcoVoiceNetwork -> ConnectingToVoiceNetwork (RetryAction)

4]

Allgemein

Gehe zur Firewallregel

Netzwerksicherheit

.

IPsec VPN DHCP-Server/Relay SNMP/LLDP Dynamisches Routing

Q

mGuard-Gerate verfligen je nach Modell tiber unterschiedliche Funktionen. Entspre-
chend der jeweils verfligharen Funktionen kdnnen die Log-Eintrage nach Kategorien ge-
filtert werden, sodass nur die gewlinschten Log-Eintrage im WBM sichtbar sind.

Damit eine oder mehrerer Kategorien angezeigt werden, aktivieren Sie das/die Kontroll-
kastchen der gewlinschten Kategorie(n). Die Log-Eintrage werden entsprechend der Aus-
wabhl fortlaufend aktualisiert.

Um die fortlaufende Aktualisierung der Log-Eintrage zu unterbrechen bzw. fortzusetzen,
klicken Sie auf die Schaltflaiche u Pause bzw. » Weiter.
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Zugriff auf Log-Eintrage

Der Zugriff auf die Log-Eintrage kann auf unterschiedlichen Wegen erfolgen.

Tabelle 11-1 Log-Eintrage einsehen

mGuard UDP Web-Oberflache (Web UI)
/var/log/dhclient Nein Allgemein
/var/log/dhcp-ext Nein DHCP Server/Relay
/var/log/dhcp-int Nein DHCP Server/Relay
/var/log/dhcp-dmz Nein DHCP Server/Relay
/var/log/dnscache Nein Nein
/var/log/dynrouting socklog Dynamisches Routing
/var/log/firestarter svlogd IPsec VPN
/var/log/firewall svlogd Netzwerksicherheit
/var/log/fwrulesetd socklog Netzwerksicherheit
/var/log/https Nein Nein

/var/log/ipsec socklog IPsec VPN
/var/log/12tp Nein IPsec VPN
/var/log/lldpd Nein SNMP/LLDP
/var/log/maid Nein Allgemein
/var/log/main socklog Allgemein
/var/log/maitrigger Nein Nein
/var/log/openvpn socklog OpenVPN Client
/var/log/pluto svlogd IPsec VPN
/var/log/psm-sanitize Nein Allgemein
/var/log/pullconfig socklog Allgemein
/var/log/redundancy socklog Allgemein
/var/log/snmp Nein SNMP/LLDP
/var/log/tinydns Nein Allgemein
/var/log/userfwd socklog Netzwerksicherheit
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11.2.1 Kategorien der Log-Eintrage

Logging >> Logs ansehen >> Kategorien
Allgemein Log-Eintrage, die den anderen Kategorien nicht zugeordnet werden kdnnen.

Beispiele (ohne Zeitstempel):

HTTPS (Login/Logout)
— Webinterface: Failed login for *******! rglg *******! from 192.168.1.55 by Web

— Webinterface: Accepted login for 'userl' role 'admin' from 192.168.1.55 by Web
— Webinterface: Logout for 'userl' role 'admin' from 192.168.1.55 by timeout

SSH (Login)

— sshd[28296]: Accepted password for admin from 192.168.1.55 port 49248 ssh2
— inno-sshlimitd: accepting new connection at fd 6

— inno-sshlimitd: allow session 1 of maximum 4 for role admin (class 1) at fd 6

— ssh[28472]: session start for user 'admin’

Aktion

— maid[12138]: User 'userl' performed a configuration change with role 'admin':
maid[12138]: NTP_ENABLE set to 'no'

Netzwerksicherheit / Ist bei Festlegung von Firewall-Regeln das Protokollieren von Ereignissen festgelegt
Firewall (Log = aktiviert), dann kdnnen Sie hier das Log aller protokollierten Ereignisse einsehen.

Log-ID und Nummer zum Auffinden von Fehlerquellen

Log-Eintrage, die sich auf die nachfolgend aufgelisteten Firewall-Regeln beziehen,
haben eine Log-ID und eine Nummer. Anhand dieser Log-ID und Nr. ist es mdglich, die
Firewall-Regel ausfindig zu machen, auf die sich der betreffende Log-Eintrag bezieht
und die zum entsprechenden Ereignis geflihrt hat.

Firewall-Regeln und ihre Log-ID

- Paketfilter:
Meni ,,Netzwerksicherheit >> Paketfilter >> Eingangsregeln®
Menu ,,Netzwerksicherheit >> Paketfilter >> Ausgangsregeln®
Log-ID: fw-incoming bzw. fw-outgoing

— Firewall-Regeln bei VPN-Verbindungen:

Menu ,,IPsec VPN >> Verbindungen >> Editieren >> Firewall“, eingehend / ausge-
hend
Log-1D: fw-vpn-in bzw. fw-vpn-out
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Logging >> Logs ansehen >> Kategorien

IPsec VPN

OpenVPN
DHCP-Server/Relay

SNMP/LLDP

Dynamisches Routing

— Firewall-Regeln bei OpenVPN-Verbindungen:

Men( ,,OpenVPN-Client >> Verbindungen >> Editieren >> Firewall®, eingehend /
ausgehend

Log-ID: fw-openvpn-inbzw. fw-openvpn-out
Menii ,,OpenVPN-Client >> Verbindungen >> Editieren >> NAT*
Log-ID: fw-openvpn-portfw
— Firewall-Regeln bei Web-Zugriff auf den mGuard Giber HTTPS:
Menu Verwaltung >> Web-Einstellungen >> ,, Zugriff*
Log-1D: fw-htlps-access
— Firewall-Regeln bei Zugriff auf den mGuard tiber SNMP:
Men( Verwaltung >> SNMP >> ,Abfrage”
Log-ID: fw-snmp-access
— Firewall-Regeln bei SSH-Fernzugriff auf den mGuard:
Menu Verwaltung >> Systemeinstellungen >> , Shell-Zugang*
Log-ID: fw-ssh-access
— Firewall-Regeln bei Zugriff auf den mGuard tiber NTP:
Meni Verwaltung >> Systemeinstellung >> ,,Zeit und Datum®
Log-ID: fw-ntp-access
— Firewall-Regeln der Benutzerfirewall:
Menu ,Netzwerksicherheit >> Benutzerfirewall”, Firewall-Regeln
Log-ID: ufw-
— Regeln fiir NAT, Port-Weiterleitung
Meni ,,Netzwerk >> NAT >> IP- und Port-Weiterleitung*
Log-1D: fw-portforwarding
Suche nach Firewall-Regel auf Grundlage eines Netzwerksicherheits-Logs
Firewall-Log-Eintrage sind in der Liste blau markiert und mit einem Hyperlink hinter-
legt. Ein Klick auf den Firewall-Log-Eintrag, z. B. fw-https-access-1-1ec2c133-dcal-

1231-bfa5-000cbe01010a 6ffnet die Konfigurationsseite (Meni >> Untermen( >> Re-
gisterkarte) mit der Firewall-Regel, die den Log-Eintrag verursacht hat.

Listet alle VPN-Ereignisse auf.
Das Format entspricht dem unter Linux gebrauchlichen Format.

Es gibt spezielle Auswertungsprogramme, die Ihnen die Informationen aus den proto-
kollierten Daten in einem besser lesbaren Format prasentieren.

Listet alle OpenVPN-Ereignisse auf.

Meldungen der unter ,,Netzwerk >> DHCP“ konfigurierbaren Dienste.

Meldungen der unter ,,Verwaltung >> SNMP“ konfigurierbaren Dienste.

Listet alle Ereignisse auf, die durch dynamisches Routing erzeugt werden.
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12 Menii Support

Werkzeuge

Werkzeuge

12.1 Support >> Erweitert

12.1.1 Werkzeuge

Snapshot TCP-Dump
Ping 4 Ping
Traceroute
o~ Trace
[ | IP-Adressen aufldsen
DNS-Auflésung & Suchen
IKE-Ping “F* IKE-Ping

Support >> Erweitert >> Werkzeuge

Ping

Traceroute

DNS-Auflosung

Ziel: Sie wollen (iberpriifen, ob eine Gegenstelle liber ein Netzwerk erreichbar ist.

Vorgehen:

« Indas Feld Hosthame/IP-Adresse die IP-Adresse oder den Hostnamen der Ge-
genstelle eingeben. Dann auf die Schaltflache Ping klicken.

Sie erhalten daraufhin eine entsprechende Meldung.
Ziel: Sie wollen wissen, welche Zwischenstellen oder Router sich auf dem Ver-
bindungsweg zu einer Gegenstelle befinden.
Vorgehen:

« Indas Feld Hosthame/IP-Adresse den Hostnamen oder IP-Adresse der Gegen-
stelle eintragen, zu der die Route ermittelt werden soll.

« Falls die auf der Route gelegenen Stellen mit IP-Adresse statt mit Hostnamen (falls
vorhanden) ausgegeben werden sollen, aktivieren Sie das Kontrollkastchen
IP-Adressen nicht in Hostnamen auflésen (= Hakchen setzen).

« Dann auf die Schaltflache Trace klicken.
Sie erhalten daraufhin eine entsprechende Meldung.
Ziel: Sie wollen wissen, welcher Hosthame zu einer bestimmten IP-Adresse gehort
oder welche IP-Adresse zu einem bestimmten Hostnamen gehort.
Vorgehen:
« Indas Feld Hostname die IP-Adresse bzw. den Hostnamen eingeben.
« Aufdie Schaltflache Suchen klicken.

Sie erhalten daraufhin die Antwort, wie sie der mGuard aufgrund seiner DNS-Kon-
figuration ermittelt.
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Support >> Erweitert >> Werkzeuge

IKE-Ping Ziel: Sie wollen ermitteln, ob die VPN-Software eines VPN-Gateways in der Lage ist,
eine VPN-Verbindung aufzubauen, oder ob z. B. eine Firewall das verhindert.
Vorgehen:

« Indas Feld Hostname/IP-Adresse den Namen bzw. die IP-Adresse des VPN-
Gateways eingeben.

- Aufdie Schaltflache IKE-Ping klicken.
» Sieerhalten eine entsprechende Meldung.
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12.1.2 Hardware

Diese Seite listet verschiedene Hardware-Eigenschaften des mGuards auf.

Werkzeuge | | Hardware | | Snapshot | | TCP-Dump

Hardwareinformation

Eigenschaft

Betriebszeit

Load average

Mr. der Prozesse

Produlkt

Produkt-Code

CPU-Familie

CPU-Stepping

CPU-Kernfrequenz

RAM-Grabe

Anwendungsspeicher (User Space Memory)
Werkseitig vergebene MAC-Adressen
Erste MAC-Adresse

Seriennummer

Flash-ID

Hardwareversion

Hardware-Revision

Version Parametersatz

Version des Bootloaders

Viarcinn dac Racrnia_Guwctame

MAC-Adressen

Wert

1:25

0.16, 0.17, 0.17
325

FL MGUARD 4305
1357875
aarche4

E

25

092 MB
10132156 kB

8

00:0c:be:00:10:5¢c

0000a200
0a
4

10.2.9.default

7 R 8 dofanlt

©)

Die vom Hersteller festgelegte MAC-Adresse des WAN-Interface ist auf dem Typenschild
des Gerats angegeben. Die weiteren MAC-Adressen (LAN/DMZ [optional]) lassen sich wie

folgt berechnen:

— WAN-Interface: siehe Typenschild.

— LAN-Interface: Die MAC-Adresse des WAN-Interface um 1 erhéht (WAN + 1).
Gerate mit integriertem Switch: Alle Switch-Ports verwenden die gleiche MAC-Adres-

se.

— DM2Z-Interface: Die MAC-Adresse des WAN-Interface um 4 erhéht (WAN + 4).

Beispiel:

—  WAN: 00:a0:45:eb:28:9d
— LAN:00:a0:45:eb:28:9¢e
— DMZ:00:a0:45:eb:28:al
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12.1.3 Snapshot

Werkzeuge | | Hardware | | Snapshot | | TCP-Dump
Support-Snapshot @
Support-Snapshot ¥ Herunterladen

Support >> Erweitert >> Snapshot

Support-Snapshot Support-Snapshot Erstellt eine komprimierte Datei (im tar.gz-Format), in der
alle aktuellen Konfigurations-Einstellungen erfasst sind, die
zur Fehlerdiagnose relevant sein kénnten.

° Diese Datei enthalt keine privaten Informationen
1 wie z. B. private Maschinenzertifikate oder Pass-
worter. Eventuell benutzte Pre-Shared Keys von
VPN-Verbindungen sind jedoch in Snapshots
enthalten.

Um einen Support-Snapshot oder einen Support-Snapshot

mit persistenten Logs zu erstellen, gehen Sie wie folgt vor:

« Die Schaltflache Herunterladen klicken.

« Die Datei speichern (unter dem Namen snapshot-
YYYY.MM.DD-hh.mm.ss.tar.gz bzw. snapshot-all-
YYYY.MM.DD-hh.mm.ss.tar.gz)

Stellen Sie die Datei dem Support Ihres Anbieters zur Verfi-
gung, wenn dies erforderlich ist.
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12.1.4 TCP-Dump

Werkzeuge || Hardware || Snapshot || TCP-Dump

TCP-Dump ©)

tcpdump starten
|[ p tcpdump starten ]|

Laufende Analyse  tcpdump ethl tcp

Aktueller Status  tcpdump wird ausgefuhrt.

tcpdump stoppen und ¥ Herunterladen
herunterladen

Support >> Erweitert >> TCP-Dump

TCP-Dump Mithilfe einer Paketanalyse (tcpodump) kann der Inhalt von Netzwerkpaketen analysiert
werden, die tUber ein ausgewahltes Netzwerk-Interface gesendet oder empfangen wer-
den. Welche Netzwerkpakete analysiert werden, wird (ber Filteroptionen bestimmt.

Das Ergebnis der Analyse wird in einer Datei (*.tar.gz) gespeichert, heruntergeladen
und auf dem Gerat geldscht.

° Wenn die Datei (*.tar.gz) eine Grofse von 50 MB (iberschreitet, wird der Pro-

L zess tcpdump automatisch gestoppt. Die Datei wird auf dem Gerat gespei-

chert und kann anschliefsend heruntergeladen werden. Nachdem die Datei
heruntergeladen wurde, wird sie auf dem Gerat geldscht.

tcpdump starten Interface

Nur Datenpakete, die liber das ausgewahlte Netzwerk-In-
terface gesendet oder empfangen werden, werden analy-
siert.
—  WAN-Interface (XF1):

- etho
—  LAN-Interface (XF2-4 bzw. 2-5):

— etha (nur Netzwerk-Modus Router)

- brO (nur Netzwerk-Modus Stealth)

— swpO (nur FL MGUARD 2105/4305)

— swpl (hur FL MGUARD 2105/4305)

— swp2 (nur FL MGUARD 2105/4305)

— swp3 (nur FL MGUARD 2105)
— DMZ-Interface (XF5):

— dmz0 (hur FL MGUARD 4305)
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Support >> Erweitert >> TCP-Dump
Optionen

Durch die Angabe von Optionen kann die Paketanalyse auf
eine Auswahl der unten stehenden Elemente beschrankt
werden.

Optionen kénnen Uber die logischen Verkniipfungen ,,and,
or, not“ verknlipft werden.

Beispiel: tcp and net 192.168.1.0/24 and not port 443

Zur Verfligung stehende Optionen:
— tcp: TCP-Protokoll

— udp: UDP-Protokoll

— arp: ARP-Protokoll

— icmp: ICMP-Protokoll

— esp: ESP-Protokoll

— host <ip>: IPv4-Adresse

— port <1-65535>:Netzwerkport (Portnummer oder Ser-
vicename)

— net <nw_cidr>: Netzwerk (in CIDR-Schreibweise, z. B.
192.168.1.0/24)

— and, or, not: Logische Verknlipfungen

Schaltflache ,,tcpdump starten“

« Klicken Sie auf die Schaltflache ,,tcpdump starten®, um
eine Analyse zu starten.

Laufende Analyse Zeigt wahrend einer laufenden Analyse, fiir welches Inter-
face und mit welchen Optionen tcpdump ausgefihrt wird.

Aktueller Status Zeigt den Status der Analyse.

tcpdump stoppenund  Schaltfliche ,,Herunterladen*
herunterladen . Klicken Sie auf die Schaltfliche Herunterladen,
— umeine laufende Analyse zu stoppen und die Daten
herunterzuladen oder
— um Daten herunterzuladen, die nach einer automa-
tisch gestoppten Analyse auf dem Gerat gespei-
chert wurden.

Die erfassten Paketinhalte werden in einer Datei (*.tar.gz)
zusammengefasst und automatisch vom Gerat herunterge-
laden. Anschliefsend wird die Datei auf dem Gerat geldscht.

Der Zeitpunkt des Herunterladens der Datei wird im Dateina-
men wie folgt angegeben: <YYYY.MM.DD-hh.mm.ss>

Beispiel: tcpdump-2024.06.10-09.47.54.tar.gz
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13 Redundanz

o

Die Funktionen der Firewall-Redundanz stehen nicht auf den Geraten der FL MGUARD
2000-Serie zur Verfligung.

o

Bei jedem Gerat eines Redundanzpaares wird kontinuierlich gepriift, ob auf der inter-
nen und externen Netzwerk-Schnittstelle jeweils eine Verbindung besteht, liber die
Netzwerkpakete weitergeleitet werden kénnen.

Da die Redundanzfunktion auf der DMZ-Schnittstelle nicht anwendbar ist, werden

Netzwerkverbindungen liber eine vorhandene DMZ-Schnittstelle nicht gepriift.

Es gibt verschiedene Méglichkeiten mit dem mGuard Fehler so zu kompensieren, dass

eine bestehende Verbindung nicht unterbrochen wird.

— Firewall-Redundanz: Sie kénnen zwei baugleiche mGuard-Gerate zu einem Redun-
danzpaar zusammenzufassen, bei dem im Fehlerfall der eine die Funktion des ande-
ren Gbernimmt.

— Ring-/Netzkopplung: Bei der Ring-/Netzkopplung wird ein anderer Ansatz gewahlt.
Hier werden Teile eines Netzes redundant ausgelegt. Im Fehlerfall wird dann der al-
ternative Weg gewahlt.

13.1 Firewall-Redundanz

Mit Hilfe der Firewall-Redundanz ist es moglich, zwei baugleiche mGuard-Gerate zu
einem Redundanzpaar (einem virtuellen Router) zusammenzufassen. Dabei Gibernimmt
ein mGuard-Gerat in einem Fehlerfall die Funktion des anderen. Beide Gerate laufen syn-
chron, sodass bei einem Wechsel die bestehende Verbindung nicht unterbrochen wird.

~

Primérer mGuard

- BE=

Switch rmes
| Netzwerk

Externes
Netzwerk

MGuard

SekundérermGuard

Bild 13-1 Firewall-Redundanz (Beispiel)

Grundbedingungen fiir die Firewall-Redundanz

—  Nur baugleiche mGuard-Gerate kdnnen ein Redundanzpaar bilden.

— Im Netzwerk-Modus ,,Router” wird die Firewall-Redundanz nur mit dem Router-Mo-
dus ,Statisch® unterstiitzt.

— Im Netzwerk-Modus ,,Stealth” wird die Firewall Redundanz nur in der Stealth-Konfi-
guration ,,Mehrere Clients®, unterstitzt.

— Weitere Einschréankungen siehe ,Voraussetzungen fir die Firewall-Redundanz auf
Seite 352 und ,,Grenzen der Firewall-Redundanz* auf Seite 361.
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13.1.1 Komponenten der Firewall-Redundanz

Die Firewall-Redundanz besteht aus mehreren Komponenten:
- Konnektivitatspriifung
Prift, ob die erforderlichen Netzwerkverbindungen bestehen.
- Verfiigbarkeitspriifung
Prift, ob ein aktiver mGuard vorhanden ist und ob dieser aktiv bleiben soll.
- Zustandsabgleich der Firewall

Der mGuard in Bereitschaft erhdlt eine Kopie des aktuellen Zustands der Firewall-
Datenbank.

- Virtuelles Netzwerk-Interface

Stellt virtuelle IP-Adressen und MAC-Adressen bereit, die von anderen Geraten als
Routen und Standard-Gateways genutzt werden kdnnen.

- Statusiiberwachung
Koordiniert alle Komponenten.
- Statusanzeige
Zeigt dem Benutzer den Zustand des mGuards an.

Konnektivitatspriifung

Bei jedem Gerat eines Redundanzpaares wird kontinuierlich gepriift, ob auf der internen
und externen Netzwerk-Schnittstelle jeweils eine Verbindung besteht, Giber die Netz-
werkpakete weitergeleitet werden kdnnen.

Da die Redundanzfunktion auf der DMZ-Schnittstelle nicht anwendbar ist, werden Netz-
werkverbindungen liber eine vorhandene DMZ-Schnittstelle nicht gepruft.

Jedes mGuard-Gerat priift seine interne und externe Netzwerk-Schnittstelle unabhangig
voneinander. Beide Schnittstellen werden auf eine durchgehende Verbindung getestet.
Diese Verbindung muss bestehen, sonst wird die Konnektivitatspriifung nicht bestanden.

Optional kdnnen ICMP-Echo-Requests gesendet werden. Sie kénnen die ICMP-Echo-Re-
quests Uber das Menii ,Redundanz >> Firewall-Redundanz >> Konnektivitatspriifung”
einstellen.

Verfiigbarkeitspriifung

Bei jedem Gerat eines Redundanzpaares wird aufserdem kontinuierlich gepriift, ob ein
aktives mGuard-Gerat vorhanden ist und ob dieses aktiv bleiben soll. Daflir wird eine Va-
riante des CARP (Common Address Redundancy Protocol) verwendet.

Das aktive mGuard-Gerat sendet standig Anwesenheitsnachrichten liber sein internes
und externes Netzwerk-Interface, wahrend beide Gerate zuhéren. Wenn ein dedizierter
Ethernet-Link fir den Zustandsabgleich der Firewall vorhanden ist, wird die Anwesen-
heitsnachricht auch tiber diesen gesendet. In diesem Fall kann die Anwesenheitsnach-
richt flir die externe Netzwerk-Schnittstelle auch unterdriickt werden.

Die Verfligbarkeitspriifung wird nicht bestanden, wenn ein mGuard-Gerat in einer be-
stimmten Zeit keine Anwesenheitsnachricht erhalt. Aufserdem wird die Priifung nicht be-
standen, wenn ein Gerat Anwesenheitsnachrichten von niedrigerer Prioritat erhalt als die
eigene.

Die Daten werden immer Uber das physikalische Netzwerk-Interface Gbertragen und nie-
mals tber das virtuelle Netzwerk-Interface.
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Zustandsabgleich

Das mGuard-Gerat, das sich im Zustand der Bereitschaft befindet, erhilt eine Kopie des
Zustandes des aktuell aktiven mGuard-Gerats.

Dazu gehort eine Datenbank mit den weitergeleiteten Netzwerkverbindungen. Diese Da-
tenbank wird laufend durch die weitergeleiteten Netzwerkpakete aufgebaut und erneu-
ert. Die unverschllsselten Zustandsdaten werden (iber die physikalische LAN-Schnitt-
stelle Gbertragen und niemals tber das virtuelle Netzwerk-Interface gesendet.

ACHTUNG: Unverschliisselte Dateniibertragung
Die Verbindungsdaten aus den Firewall-Tabellen des Redundanzpaares werden unver-
schlisselt Gber das LAN-Netzwerk tGbertragen.

Verwenden Sie die Redundanzfunktion nurin einer sicheren Netzwerkumgebung, in der
das LAN-Netzwerk vollstandig unter der Kontrolle des Betreibers steht.

Um den internen Datenverkehr gering zu halten, kann ein VLAN so konfiguriert werden,
dass es die Abgleichsdaten in eine separate Multicast- und Broadcast-Domain verlagert.

Virtuelle IP-Adressen

Jedes mGuard-Gerat wird mit virtuellen IP-Adressen konfiguriert. Deren Anzahl hangt
von dem verwendeten Netzwerk-Modus ab. Bei einem Redundanzpaar missen Sie bei-
den mGuard-Geraten die gleichen virtuellen IP-Adressen zuweisen. Die virtuellen IP-Ad-
ressen werden vom Gerat benétigt, um virtuelle Netzwerk-Interfaces aufzubauen.

Fiir den Netzwerk-Modus ,,Router” sind zwei virtuelle IP-Adressen notwendig, weitere
konnen angelegt werden. Eine virtuelle IP-Adresse wird fuir das externe Netzwerk-Inter-
face und die andere fir das interne Netzwerk-Interface bendétigt.

Diese IP-Adressen werden als Gateway fiir das Routen von Geraten benutzt, die sich im
externen oder internen LAN befinden. Auf diese Weise kdnnen die Gerate von der hohen
Verfligharkeit profitieren, die durch die beiden redundanten mGuards entsteht.

Das Redundanzpaar bestimmt automatisch MAC-Adressen fiir das virtuelle Netzwerk-
Interface. Diese MAC-Adressen sind identisch fiir das Redundanzpaar. Im Netzwerk-
Modus ,,Router” teilen sich beide Gerate je eine MAC-Adresse fir das virtuelle Netzwerk-
Interface, das mit dem externen und dem internen Ethernet-Segment verbunden ist.

Im Netzwerk-Modus ,,Router” unterstiitzen die Gerate eine Weiterleitung von speziellen
UDP/TCP-Ports von einer virtuellen IP-Adresse zu anderen IP-Adressen, sofern letztere
vom Gerat erreicht werden kdnnen. Zusatzlich maskiert das mGuard-Geréat Daten mit vir-
tuellen IP-Adressen, wenn Masquerading-Regeln eingerichtet sind.

Statusiiberwachung

Die Statusliberwachung entscheidet darlber, ob das Gerat im Zustand ,,aktiv¥, in ,,Bereit-
schaft” oderim ,Fehlerzustand“ist. Jedes mGuard-Gerat entscheidet autonom {iber sei-
nen Zustand, basierend auf den Informationen, die von anderen Komponenten bereitge-
stellt werden. Die Statusiiberwachung sorgt dafiir, dass nicht zwei Gerate gleichzeitig
aktiv sind.

Statusanzeige

Die Statusanzeige enthalt detaillierte Informationen liber den Status der Firewall-Redun-
danz. Eine Zusammenfassung des Status kann Gber das Menli ,,Redundanz >> Firewall-
Redundanz >> Redundanz” oder ,,Redundanz >> Firewall-Redundanz >> Konnektivitdts-
priifung” abgerufen werden.
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13.1.2 Zusammenarbeit der Firewall-Redundanz-Komponenten

Wahrend des Betriebes interagieren die Komponenten folgendermafien: Beide mGuard-
Gerate fihren fortlaufend fiirihre beiden Netzwerk-Schnittstellen (internes und externes
Interface) eine Konnektivitatsprifung durch. Aufserdem wird fortlaufend eine Verfiighar-
keitsprifung gemacht. Dazu lauscht jedes Gerat kontinuierlich auf Anwesenheitsnach-
richten (CARP) und das aktive Gerat sendet diese zusatzlich.

Auf Grundlage der Informationen aus der Konnektivitats- und - Verfligbarkeitsprifung
weifs die Statusliberwachung, in welchem Zustand sich die mGuard-Gerate befinden. Die
Statustiberwachung sorgt dafiir, dass das aktive Gerat seine Daten auf das andere Gerat
spiegelt (Zustandsabgleich).

13.1.3 Firewall-Redundanz-Einstellungen aus vorherigen Versio-
nen

Vorhandene Konfigurationsprofile der Firmware-Version 6.1.x (und davor) kénnen mit
bestimmten Einschrankungen importiert werden. Bitte nehmen Sie hierzu Kontakt zu
Phoenix Contact auf.

13.1.4 Voraussetzungen fiir die Firewall-Redundanz

— Umdie Redundanz-Funktion zu nutzen, muss auf beiden mGuard-Geraten die glei-
che Firmwareversion installiert sein.

— Jeder Satz von Zielen fir die Konnektivitatspriifung kann nicht mehr als zehn Ziele
beinhalten. (Ohne eine Obergrenze kann eine Failover-Zeit nicht garantiert werden.)
»,Redundanz >> Firewall-Redundanz >> Redundanz*

- >>,Externes Interface” >> , Primdre externe Ziele (flir ICMP Echo-Anfragen)*

- >>,Externes Interface” >> ,Sekunddre externe Ziele (fiir ICMP Echo-Anfragen)
- >>,Internes Interface” >> ,Primdre externe Ziele (flir ICMP Echo-Anfragen)*

- >>,Internes Interface” >> ,Sekunddre externe Ziele (fiir ICMP Echo-Anfragen)”
Wenn unter ,Externes Interface” >> , Art der Priifung” ,,mindestens ein Ziel muss
antworten“ oder ,,alle Ziele einer Menge miissen antworten ausgewahlt ist, darf
»Externes Interface” >> ,Primdre externe Ziele (flir ICMP Echo-Anfragen)“ nicht leer
sein. Das Gleiche gilt fiir das Interne Interface.

— Im Netzwerk-Modus Router miissen mindestens eine externe und eine interne vir-
tuelle IP-Adresse eingestellt werden. Keine virtuelle IP-Adresse darf doppelt aufge-
listet werden.
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13.1.5 Umschaltzeit im Fehlerfall

Von der Variablen Umschaltzeit im Fehlerfall errechnet das mGuard-Gerat automatisch
die Zeitabstande flr die Konnektivitats- und Verfligbarkeitsprifung.

Konnektivitatspriifung

In der Tabelle 13-1 werden die Faktoren angegeben, die die Zeitabstande fiir die Kon-
nektivitatsprifung bestimmen.

Fir die Konnektivitatspriifung werden ICMP-Echo-Requests verschickt, die 64 Byte grofs
sind. Sie werden auf Layer 3 des Internet-Protokolls gesendet. Mit dem Ethernet auf
Layer 2 kommen 18 Bytes fiir den MAC-Header und die Priifsumme dazu, wenn kein
VLAN verwendet wird. Der ICMP-Echo-Reply hat die gleiche Grofse.

In Tabelle 13-1 wird aufserdem die Bandbreite gezeigt. Sie bertlicksichtigt die genannten
Werte flr ein einzelnes Ziel und summiert die Bytes fiir ICMP-Echo-Request und Reply.

Der Timeout am Gerat nach dem Senden enthalt Folgendes:

— Die Zeit, die der mGuard braucht, um den ICMP-Echo-Reply zu libertragen. Der Halb-
Duplex-Modus ist hierflir nicht geeignet, wenn anderer Datenverkehr dazu kommt.

- Die Zeit, die fiir die Ubertragung des ICMP-Echo-Requests zu einem Ziel erforderlich
ist. Beachten Sie dabei die Latenzzeit bei einer hohen Auslastung. Die gilt besonders,
wenn Router die Anfrage weiterleiten. Die tatsachliche Latenzzeit kann unter un-
glinstigen Umstanden (Fehler der Konnektivitatspriifung) den doppelten Wert der
konfigurierten Latenzzeit annehmen.

— DieZeit, die pro Ziel benétigt wird, um den Request zu bearbeiten und das Reply zum
Ethernet-Layer zu (ibertragen. Beachten Sie, dass hier ebenfalls der Voll-Duplex-Mo-
dus gebraucht wird.

- Die Zeit fiir die Ubertragung des ICMP-Echo-Replies zum mGuard.

Tabelle 13-1 Frequenz der ICMP-Echo-Requests
Failover- ICMP-Echo- Timeout am mGuard | Bandbreite pro Ziel
Umschaltzeit | Requests pro Ziel nach dem Senden
1s 10 pro Sekunde 100 ms 6560 Bit/s
3s 3,3 pro Sekunde 300 ms 2187 Bit/s
10s 1 pro Sekunde 1s 656 Bit/s

Wenn sekundare Ziele konfiguriert sind, kann es gelegentlich passieren, dass zusatzliche
ICMP-Echo-Requests zu diesen Zielen gesendet werden. Dies muss bei der Berechnung
fr die ICMP-Echo-Request-Rate berlicksichtigt werden.

In Tabelle 13-1 wird der Timeout fiir einen einzelnen ICMP-Echo-Request gezeigt. Das
sagt noch nichts dariiber aus, wie viele der ,,Responses® vermisst werden dirfen, bevor
die Konnektivitatsprifung ausfallt. Diese Prifung toleriert, wenn von zwei aufeinander
folgenden Intervallen eines negativ ist.

Verfiigbarkeitspriifung

Die Grofse der Anwesenheitsnachrichten (CARP) betragt bis zu 76 Bytes am Layer 3 des
Internet-Protokolls. Mit dem Ethernet auf Layer 2 kommen 18 Bytes flir den MAC-Header
und die Priifsumme dazu, wenn kein VLAN verwendet wird. Der ICMP-Echo-Reply hat die
gleiche Grofse.

110191_de_09

Phoenix Contact 353 / 380



MGUARD 10.5

Tabelle 13-2 zeigt die maximale Frequenz, mit der Anwesenheitsnachrichten (CARP)
vom aktiven mGuard-Gerat gesendet werden. Sie zeigt aufserdem die Bandbreite, die
dabei verbraucht wird. Die Frequenz hangt von der Prioritat des Gerats und der ,,Um-
schaltzeit im Fehlerfall” ab.

Tabelle 13-2 zeigt aufserdem die maximale Latenzzeit, die das Gerat fir das Netzwerk to-
leriert, das die Anwesenheitsnachrichten (CARP) ibertragt. Wenn diese Latenzzeit iber-
schritten wird, kann das Redundanzpaar ein undefiniertes Verhalten zeigen.

Tabelle 13-2  Frequenz der Anwesenheitsnachrichten (CARP)

Failover- Anwesenheitsnachrichten (CARP) Maximale | Bandbreite am

Umschaltzeit | pro Sekunde Latenzzeit | Layer 2 fiir die
Hohe Prioritat | Niedrige Prioritat hohe Prioritat

1s 50 pro Sekunde | 25 pro Sekunde 20 ms 37600 Bit/s

3s 16,6 pro Se- 8,3 pro Sekunde 60 ms 12533 Bit/s
kunde

10s 5 pro Sekunde 2,5 pro Sekunde 200 ms 3760 Bit/s
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13.1.6 Fehlerkompensation durch die Firewall-Redundanz

Die Firewall-Redundanz dient dazu, den Ausfall von Hardware auszugleichen.

4 Primérer mGuard

A 1) m<Eg-—3)

Externes Internes
Netzwerk Netzwerk

@

\ SekundérermGuard

m{<TE1g-0—6)

Bild 13-2 Mégliche Fehlerorte (1 ... 8)

In Bild 13-2 wird ein Aufbau gezeigt, der verschiedene Fehlerorte zeigt (unabhangig vom
Netzwerk-Modus).

Jeder der beiden Gerate eines Redundanzpaares sitzt in einem unterschiedlichen Be-
reich (A und B). Der mGuard in Bereich A ist mit seinem externen Ethernet-Interface an
Switch A1 und mit seinem internen Ethernet-Interface an Switch A2 angeschlossen. Der
mGuard B ist entsprechend mit den Switchen B1 und B2 gekoppelt. Auf diese Weise ver-
binden die Switche und die mGuard-Gerate ein externes mit einem internen Ethernet-
Netzwerk. Sie stellen die Verbindung her, indem sie Netzwerk-Pakete (im Netzwerk-
Modus Router) weiterleiten.

Die Firewall-Redundanz kompensiert die Fehler, die in Bild 13-2 gezeigt werden, wenn
nur einer davon zur gleichen Zeit auftritt. Wenn zwei der Fehler gleichzeitig auftreten,
werden sie nur kompensiert, wenn sie im selben Bereich (A oder B) auftreten.

Wenn zum Beispiel einer der mGuards aufgrund eines Stromausfalls komplett ausfallt,
dann wird das aufgefangen. Ein Ausfall einer Verbindung wird wett gemacht, wenn diese
komplett oder nur teilweise ausfillt. Bei einer korrekt eingestellten Konnektivitatspri-
fung wird auch eine fehlerhafte Verbindung entdeckt und kompensiert, die durch den
Verlust von Datenpaketen oder einer zu hohen Latenzzeit entsteht. Ohne die Konnektivi-
tatsprifung kann der mGuard nicht entscheiden, welcher Bereich die Fehler verursacht
hat.

Ein Ausfall der Verbindung zwischen den Switchen einer Netzwerk-Seite (intern/extern)
wird nicht ausgeglichen (7 und 8 in Bild 13-2).
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13.1.7 Umgang der Firewall-Redundanz mit extremen Situationen

Die hier beschriebenen Situationen treten nur selten auf.

Wiederherstellung bei einer Netzwerk-Lobotomie

Eine Netzwerk-Lobotomie bezeichnet den Zustand, dass ein Redundanzpaar in zwei un-
abhangig von einander agierende mGuards aufgesplittet wird. Jeder mGuard kiimmert
sich in diesem Fall um seine eigenen Tracking-Informationen, da die beiden mGuards
nicht mehr (iber den Layer 2 kommunizieren kdnnen. Eine Netzwerk-Lobotomie kann
durch eine ungliickliche, seltene Kombinationen von Netzwerk-Einstellungen, Netzwerk-
Ausfallen und Einstellungen in der Firewall-Redundanz ausgelést werden.

Bei einer Netzwerk-Lobotomie wird jeder mGuard aktiv. Nachdem die Netzwerk-Loboto-
mie wieder behoben worden ist, passiert Folgendes: Wenn die mGuards unterschiedliche
Prioritaten haben, wird der mit der héheren aktiv und der andere geht in den Bereit-
schaftszustand. Wenn beide mGuards die gleiche Prioritat haben, entscheidet ein Identi-
fier, der mit den Anwesenheitsnachrichten (CARP) mitgeschickt wird, darliber, welcher
mGuard aktiv wird.

Wahrend die Netzwerk-Lobotomie besteht, haben beide mGuards ihren Firewall-Zustand
selbst verwaltet. Der mGuard, der aktiv wird, behalt seinen Zustand. Die Verbindungen
des anderen mGuards, die wahrend der Lobotomie bestanden haben, werden fallenge-
lassen.

Failover beim Aufbau von komplexen Verbindungen

Komplexe Verbindungen sind Netzwerk-Protokolle, die auf verschiedenen IP-Verbindun-
gen basieren. Ein Beispiel dafiir ist das FTP-Protokoll. Beim FPT-Protokoll baut der Client
bei einer TCP-Verbindung einen Kontroll-Kanal auf. Er erwartet, dass der Server eine an-
dere TCP-Verbindung 6ffnet, Gber die der Client dann Daten ubertragen kann. Wahrend
der Kontroll-Kanal am Port 21 des Servers aufgebaut wird, wird der Datenkanal am

Port 20 des Servers eingerichtet.

Wenn beim mGuard die entsprechende Verfolgung der Verbindung (Connection Tracking)
aktiviertist (siehe ,,Erweitert” auf Seite 230), dann werden solche komplexen Verbindung
verfolgt. In diesem Fall braucht der Administrator nur eine Firewall-Regel am mGuard zu
erstellen, die es dem Clienten erlaubt, einen Kontroll-Kanal zum FTP-Server aufzubauen.
Der mGuard wird automatisch den Aufbau eines Datenkanals durch den Server erlauben,
unabhangig davon, ob die Firewall-Regeln das vorsehen.

Das Verfolgen von komplexen Verbindungen ist Bestandteil des Firewall-Zustandsabglei-
ches. Aberum eine kurze Latenzzeit zu erreichen, leitet der mGuard Netzwerk-Pakete un-
abhangig vom Update des Firewall-Zustandsabgleichs weiter, das sie selbst verursacht
haben.

So kann es flir eine ganz kurze Zeit so sein, dass eine Statusanderung fir die komplexe
Verbindung nicht an den mGuard in Bereitschaft weitergeleitet worden ist, wenn der ak-
tive mGuard ausfallt. In diesem Fall wird die Verfolgung der Verbindung vom mGuard, der
nach dem Failover aktiv ist, nicht korrekt fortgefiihrt. Das kann durch den mGuard nicht
korrigiert werden. Dann wird die Datenverbindung zuriickgesetzt oder unterbrochen.

Failover beim Aufbau von semi-unidirektionalen Verbindungen

Eine semi-unidirektionale Verbindung bezieht sich auf eine einzelne IP-Verbindung (wie
UDP-Verbindungen), bei denen die Daten nur in eine Richtung fliefsen, nachdem die Ver-
bindung mit einem bidirektionalen Handshake zustande gekommen ist.
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Die Daten fliefsen vom Responder zum Initiator. Der Initiator sendet nur ganz am Anfang
Datenpakete.

Das folgende gilt nur flir ganz bestimmt Protokolle, die auf UDP basieren. Bei TCP-Verbin-
dungen fliefsen die Daten immer in beide Richtungen.

Wenn die Firewall des mGuards so gestaltet ist, dass sie nur Datenpakete akzeptiert, die
vom Initiator kommen, wird die Firewall alle Antworten darauf per se zulassen. Das ist
unabhangig davon, ob dafiir eine Firewall-Regel vorhanden ist.

Es ist ein Fall denkbar, dass der mGuard das initierende Datenpaket hat passieren lassen
und ausfallt, bevor es den entsprechenden Verbindungs-Eintragim anderen mGuard gibt.
Dann kann es sein, dass der andere mGuard die Antworten zurlickweist, sobald er der ak-
tive mGuard geworden ist.

Durch die einseitige Verbindung kann der mGuard diese Situation nicht korrigieren. Als
Gegenmaifinahme kann die Firewall so konfiguriert werden, dass sie den Verbindungsauf-
bau in beide Richtungen zulasst. Normalerweise wird dies bereits Giber die Protokoll-
Layer geregelt und muss nicht extra zugewiesen werden.

Datenpaket-Verlust beim Zustandsabgleich

Wenn beim Zustandsabgleich Datenpakete verloren gehen, dann entdeckt der mGuard
dies automatisch und bittet den aktiven mGuard, die Daten erneut zu senden.

Diese Anfrage muss in einer bestimmten Zeit beantwortet werden, sonst erhalt der mGu-
ard in Bereitschaft den Status ,,outdated” und fragt den aktiven mGuard nach einer kom-
pletten Kopie aller Zustandsinformationen.

Die Antwortzeit wird automatisch aus der Failover-Umschaltzeit berechnet. Sie ist langer
als die Zeit fir die Anwesenheitsnachrichten (CARP), aber kiirzer als die obere Grenze der
Failover-Umschaltzeit.

Verlust von Anwesenheitsnachrichten (CARP) bei der ﬁbertragung

Ein einzelner Verlust von Anwesenheitsnachrichten (CARP) wird vom mGuard toleriert,
aber nicht fiir die nachfolgenden Anwesenheitsnachrichten (CARP). Dies gilt fiir die Ver-
flgbarkeitsprifung jedes einzelnen Netzwerk-Interfaces, selbst wenn diese gleichzeitig
geprift werden. Daher ist es sehr unwahrscheinlich, dass eine sehr kurze Netzwerk-Un-
terbrechung die Verfligbarkeitspriifung scheitern lasst.

Verlust von ICMP-Echo-Requests/Replies bei der Ubertragung

ICMP-Echo-Requests oder -Replies sind wichtig fiir die Konnektivitatsprifung. Ein Ver-
lust wird grundsatzlich beachtet, aber unter bestimmten Bedingungen wird er toleriert.

Folgende Mafsnahmen tragen dazu bei, die Toleranz bei ICMP-Echo-Requests zu erho-

hen.

— Wahlen Sie im Menii,,Redundanz >> Firewall-Redundanz >> Konnektivitdatspriifung”
unter dem Punkt Art der Priifung die Auswahl Mindestens ein Ziel muss antworten
aus.

— Definieren Sie zusatzlich dort eine sekundare Menge von Zielen. Sie kénnen die Tole-
ranz fiir den Verlust von ICMP-Echo-Requests noch erhéhen, wenn die Ziele von un-
zuverlassigen Verbindungen unter beiden Mengen (primar und sekundar)
eingetragen werden oder innerhalb einer Menge mehrfach aufgelistet werden.
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Wiederherstellen des primaren mGuards nach einem Ausfall

Wenn ein Redundanzpaar mit unterschiedlichen Prioritaten definiert ist, wird der sekun-
dare mGuard bei einem Verbindungsausfall aktiv. Nachdem der Ausfall behoben ist, wird
der primare mGuard wieder aktiv. Der sekundare mGuard erhalt eine Anwesenheitsnach-
richt (CARP) und geht wieder in den Bereitschaftszustand.

Zustandsabgleich

Wenn der primére mGuard nach einem Ausfall der internen Netzwerkverbindung wieder
aktiv werden soll, hat er moglicherweise eine veraltete Kopie des Datenbestandes der
Firewall. Bevor die Verbindung also wieder hergestellt wird, muss dieser Datenbestand
aktualisiert werden. Der primare mGuard sorgt dafiir, dass er zunachst eine aktuelle
Kopie erhalt, bevor er aktiv wird

13.1.8 Zusammenwirken mit anderen Geraten

Virtuelle und reale IP-Adressen

Bei der Firewall-Redundanz im Netzwerk-Modus Router nutzt der mGuard reale IP-Ad-
ressen, um mit anderen Netzwerk-Geraten zu kommunizieren.
Virtuelle IP-Adressen werden in diesen beiden Fallen eingesetzt:

— Beim Aufbauen und Betreiben von VPN-Verbindungen werden virtuelle IP-Adressen
in Anspruch genommen.

— Wenn die Dienste DNS und NTP entsprechend der Konfiguration genutzt werden,
dann werden diese an internen virtuellen IP-Adressen angeboten.

Das Nutzen der realen (Management) IP-Adressen ist besonders wichtig fiir die Konnek-
tivitats- und Verfligbarkeitsprifung. Daher muss die reale (Management) IP-Adresse so
konfiguriert werden, dass der mGuard die erforderlichen Verbindungen herstellen kann.
Ein mGuard kommuniziert z. B.

— mit NTP-Servern, um seine Uhrzeit zu synchronisieren

— mit DNS-Servern, um Hostnamen aufzulosen (besonders von VPN-Partnern)

— wenn er seine IP-Adresse bei einem DynDNS-Dienst registrieren will

— wenn er SNMP-Traps sendet will

— wenn er Log-Nachrichten an einen Remote-Server weiterleiten will

— um eine CRL von einem HTTP(S)-Server herunterzuladen

— um einen Benutzer liber einen RADIUS-Server zu authentifizieren

— umiber einen HTTPS-Server ein Konfigurationsprofil herunterzuladen.

— umvon einem HTTPS-Server ein Firmware-Update herunterzuladen.

Bei der Firewall-Redundanz im Netzwerk-Modus Router miissen Gerate, die am selben
LAN-Segment wie das Redundanzpaar angeschlossen sind, ihre jeweiligen virtuellen
IP-Adressen als Gateway fiirihre Routen nutzen. Wenn diese Gerate dafiir die reale IP-Ad-

resse eines der beiden mGuards nutzen wiirden, wiirde es funktionieren, bis dieser mGu-
ard ausfallt. Dann aber kann der andere mGuard nicht Gibernehmen.
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Ziele fiir die Konnektivitatspriifung

Falls bei der Konnektivitatsprifung ein Ziel fir ICMP-Echo-Requests eingestellt ist, dann
missen diese Anfragen in einer bestimmten Zeit beantwortet werden, auch wenn das
Netzwerk noch mit anderen Daten belastet ist. Der Netzwerkpfad zwischen dem Redun-
danzpaar und diesen Zielen muss so gestaltet sein, dass er in der Lage ist, die ICMP-Ant-
worten auch in Zeiten hoher Last weiterzuleiten. Andernfalls konnte bei einem mGuard
falschlicherweise die Konnektivitatsprifung scheitern.

Bei der Konnektivitatspriifung kénnen Ziele fiir das interne und externe Interface konfi-
guriert werden (siehe ,,Konnektivitatspriifung” auf Seite 331). Es ist wichtig, dass diese
Ziele tatsachlich an dem angegebenen Interface angeschlossen sind. Ein ICMP-Echo-
Reply kann nicht von einem externen Interface empfangen werden, wenn das Ziel amin-
ternen Interface angeschlossen ist (und umgekehrt). Bei einem Wechsel der statischen
Routen kann es leicht passieren, dass vergessen wird, die Konfiguration der Ziele ent-
sprechend anzupassen.

Die Ziele fiir die Konnektivitatspriifung sollten gut durchdacht sein. Ohne eine Konnekti-
vitatsprifung kénnen schon zwei Fehler zu einer Netzwerk-Lobotomie fiihren.

Eine Netzwerk-Lobotomie wird verhindert, wenn die Ziele fiir beide mGuards identisch
sind und alle Ziele auf die Anfrage antworten mussen. Allerdings hat dies den Nachteil,
dass die Konnektivitatsprifung haufiger fehlschlagt, wenn eines der Ziele nicht hoch ver-
flgbar ist.

Im Netzwerk-Modus Router empfehlen wir ein hoch verflighares Gerat als Ziel am exter-
nen Interface zu definieren. Das kann das Standard-Gateway flir das Redundanzpaar
sein, z. B. ein virtueller Router, der aus zwei unabhangigen Geraten besteht. Am internen
Interface sollte dann entweder kein Ziel definiert sein oder eine Auswahl von Zielen.

Bei der Konstellation, dass Sie bei einem Redundanzpaar als Standard-Gateway einen
virtuellen Router einsetzen, der aus zwei unabhangigen Geraten besteht, gibt es noch
etwas zu beachten. Wenn diese Gerate VRRP nutzen, um ihre virtuelle IP zu synchroni-
sieren, dann konnte eine Netzwerk-Lobotomie die virtuelle IP dieses Routers in zwei
identische Kopien aufsplitten. Méglicherweise nutzen diese Router ein dynamisches
Routing Protokoll und nur einer darf fir die Datenstrome des Netzwerkes ausgewahlt
werden, das durch die mGuards tberwacht wird. Nur dieser Router sollte die virtuelle IP
behalten. Andernfalls kdnnen Sie in der Konnektivitatspriifung Ziele definieren, die iber
diese Route erreichbar sind. Die virtuelle IP-Adresse des Routers ware dann kein sinnvol-
les Ziel.

Redundanzverbund

Sie kénnen innerhalb eines LAN-Segmentes mehrere Redundanzpaare anschliefsen (Re-
dundanzverbund). Fir jede virtuelle Existenz des Redundanzpaares legen Sie einen Wert
als Identifier fest (liber die Router-ID). Solange diese Identifier unterschiedlich sind, sto-
ren sich die Redundanzpaare nicht untereinander.

Datenverkehr

Eine hohe Latenzzeit im Netzwerk, das fiir Updates des Zustandsabgleichs genutzt wird
oder ein ernster Datenverlust in diesem Netzwerk flihren dazu, dass der mGuard in Be-
reitschaft in den ,,outdated” Zustand geht. Solange nicht mehr als zwei aufeinander fol-
gende Updates verloren gehen, kommt es aber nicht dazu. Denn der mGuard in Bereit-
schaft fordert automatisch eine Wiederholung des Updates ein. Die Anforderungen an die
Latenzzeit sind dieselben, wie unter ,,Umschaltzeit im Fehlerfall“ auf Seite 353 beschrie-
ben.
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Ausreichende Bandbreite

Der Datenverkehr, der durch die Konnektivitats- und Verfligbarkeitsprifung und den Zu-
standsabgleich entsteht, verbraucht Bandbreite im Netzwerk. Aufserdem erzeugt die
Konnektivitatsprifung einen rechnerischen Aufwand. Es gibt mehrere Methoden, dies zu
verringern oder ganz aufzuheben.

Wenn ein Einfluss auf andere Gerate nicht akzeptabel ist,

— dann muss die Konnektivitatsprifung entweder deaktiviert werden oder sie darf sich
nur auf die reale IP-Adresse des anderen mGuards beziehen.

— dann muss der Datenverkehr durch die Verfligbarkeitspriifung und den Zustandsab-
gleich in ein separates VLAN verschoben werden.

— dann missen Switche genutzt werden, die es erlauben, VLANs zu splitten.
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13.1.9 Grenzen der Firewall-Redundanz

— Im Netzwerk-Modus Router wird die Firewall-Redundanz nur mit dem Modus
,statisch® unterstitzt.

— Ein Zugang zum mGuard Uber die Management-Protokolle HTTPS, SNMP und SSH
ist nur mit einer realen IP-Adresse eines jeden mGuards moglich. Zugriffe auf virtu-
elle Adressen werden zurlickgewiesen.

— Die folgenden Features kénnen mit der Firewall-Redundanz nicht benutzt werden.
— ein DHCP-Server,

— ein DHCP-Relay,
— eine Benutzer-Firewall und

— Das Redundanzpaar muss identisch konfiguriert werden. Beachten Sie dies beider
Einstellung von:

— NAT-Einstellungen (Masquerading, Port-Weiterleitung und 1:1-NAT)
— Flood-Protection
— Paketfilter (Firewall-Regeln, MAC-Filter, Erweiterte Einstellungen)

— Nach einer Netzwerk-Lobotomie sind méglicherweise einige Netzwerkverbindun-
gen unterbrochen. (Siehe ,,Wiederherstellung bei einer Netzwerk-Lobotomie* auf
Seite 356).

— Nach einem Failover kdnnen semi-unidirektionale oder komplexe Verbindungen
unterbrochen sein, die genau in der Sekunde vor dem Failover aufgebaut worden
sind. (Siehe ,,Failover beim Aufbau von komplexen Verbindungen“ auf Seite 356 und
,Failover beim Aufbau von semi-unidirektionalen Verbindungen* auf Seite 356.)

— Der Zustandsabgleich repliziert keine Connection-Tracking-Eintrage fir ICMP-Echo-
Requests, die vom mGuard weitergeleitet werden. Deshalb kénnen ICMP-Echo-Re-
plies entsprechend der Firewall-Regeln fallen gelassen werden, wenn sie den mGu-
ard erst erreichen, wenn der Failover abgeschlossen ist. Beachten Sie, dass ICMP-
Echo-Replies nicht dazu geeignet sind, die Failover-Umschaltzeit zu messen.

— Masquerading wird dadurch ausgefiihrt, dass der Sender hinter der ersten virtuellen
IP-Adresse bzw. der ersten internen IP-Adresse verborgen wird. Das unterscheidet
sich von dem Masquerading des mGuards ohne Firewall-Redundanz. Ohne aktivierte
Firewall-Redundanz wird in einer Routing-Tabelle festgelegt, hinter welcher exter-
nen bzw. internen IP-Adresse der Sender verborgen wird.
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14 Glossar

Asymmetrische Verschliis-

selung

DES / 3DES

o

AES

Bei der asymmetrischen Verschliisselung werden Daten mit einem Schlissel verschliis-
selt und mit einem zweiten Schlissel wieder entschliisselt. Beide Schlissel eignen sich
zum Ver- und Entschlisseln. Einer der Schliissel wird von seinem Eigentimer geheim ge-
halten (Privater Schliissel/Private Key), der andere wird der Offentlichkeit (Offentlicher
Schliissel/Public Key), d. h. méglichen Kommunikationspartnern, gegeben.

Eine mit dem 6ffentlichen Schliissel verschliisselte Nachricht kann nur von dem Empfan-
ger entschlisselt und gelesen werden, der den zugehérigen privaten Schlissel hat. Eine
mit dem privaten Schliissel verschliisselte Nachricht kann von jedem Empfanger ent-
schlisselt werden, der den zugehorigen 6ffentlichen Schliissel hat. Die Verschliisselung
mit dem privaten Schliissel zeigt, dass die Nachricht tatsachlich vom Eigentiimer des zu-
gehorigen 6ffentlichen Schliissels stammt. Daher spricht man auch von digitaler Signatur,
Unterschrift.

Asymetrische Verschllisselungsverfahren wie RSA sind jedoch langsam und anfallig fiir
bestimmte Angriffe, weshalb sie oft mit einem symmetrischen Verfahren kombiniert wer-
den (—,Symmetrische Verschlisselung” auf Seite 370). Andererseits sind Konzepte
maoglich, die die aufwendige Administrierbarkeit von symmetrischen Schlisseln vermei-
den.

Die Verschliisselungsalgorithmen DES und 3DES gelten als nicht mehr sicher und soll-
ten nach Méglichkeit nicht mehr verwendet werden. Als Alternative wird die Verwen-
dung des Verschlisselungsalgorithmus AES empfohlen.

Aus Griinden der Abwartskompatibilitat knnen die Verschliisselungsalgorithmen DES
und 3DES weiter genutzt werden. Fiir mehr Informationen siehe ,,Verwendung sicherer
Verschliusselungs- und Hash-Algorithmen* auf Seite 35.

Der von IBM stammende und von der NSA Gberpriifte symmetrische Verschlisselungsal-
gorithmus (— ,,Symmetrische Verschlisselung” auf Seite 370) DES wurde 1977 vom
amerikanischen National Bureau of Standards, dem Vorganger des heutigen National In-
stitute of Standards and Technology (NIST), als Standard fiir amerikanische Regierungs-
institutionen festgelegt. Da es sich hierbei um den ersten standardisierten Verschliisse-
lungsalgorithmus Uberhaupt handelte, setzte er sich auch schnell in der Industrie und
somit aufderhalb Amerikas durch.

DES arbeitet mit einer Schlissellange von 56 Bit, die heute aufgrund der seit 1977 gestie-
genen Rechenleistung der Computer als nicht mehr sicher gilt.

3DES ist eine Variante von DES. Es arbeitet mit drei mal grofseren Schliisseln, die also
168 Bitlang sind. Sie gilt heute noch als sicher und ist unter anderem auch Teil des IPsec-
Standards.

Das NIST (National Institute of Standards and Technology) entwickelt in Zusammenar-
beit mit Industrie-Unternehmen seit Jahren den AES-Verschliisselungsstandard. Diese
symmetrische Verschliisselung soll den bisherigen DES-Standard ablésen. Der AES-
Standard spezifiziert drei verschiedene Schliisselgréfien mit 128, 192 und 256 Bit.

1997 hatte die NIST die Initiative zu AES gestartet und ihre Bedingungen fiir den Algo-
rithmus bekannt gegeben. Von den vorgeschlagenen Verschlisselungsalgorithmen hat
die NIST funf Algorithmen in die engere Wahl gezogen; und zwar die Algorithmen MARS,
RC6, Rijndael, Serpent und Twofish. Im Oktober 2000 hat man sich fir Rijndael als Ver-
schliisselungsalgorithmus entschieden.
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CA-Zertifikat

Client / Server

Datagramm

Wie vertrauenswiirdig ist ein Zertifikat und die CA (Certificate Authority), die es ausge-
stellt hat? (— ,,X.509 Zertifikat” auf Seite 369) Ein CA-Zertifikat kann herangezogen wer-
den, um ein Zertifikat zu Uberpriifen, das die Signatur dieser CA tragt. Diese Priifung
macht nur dann Sinn, wenn davon auszugehen ist, dass das CA-Zertifikat aus authenti-
scher Quelle stammt, also selber echt ist. Wenn darliber Zweifel bestehen, kann das CA-
Zertifikat selber Giberprift werden. Wenn es sich um ein Sub-CA-Zertifikat handelt, also
ein CA-Zertifikat ausgestellt von einer Sub-CA (Sub Certificate Authority) - was normaler-
weise der Fall ist -, kann das CA-Zertifikat der libergeordneten CA benutzt werden, um
das CA-Zertifikat der ihr untergeordneten Instanz zu tGiberpriifen. Und gibt es fiir diese
Ubergeordnete CA eine weitere CA, die ihr wiederum Uibergeordnet ist, kann deren CA-
Zertifikat benutzt werden, um das CA-Zertifikat der ihr untergeordneten Instanz zu pri-
fen, usw. Diese Kette des Vertrauens setzt sich fort bis zur Wurzelinstanz, die Root-CA
(Root Certificate Authority). Die CA-Datei der Root-CA ist zwangslaufig selbstsigniert.
Denn diese Instanz ist die héchste, und der ,,Anker des Vertrauens” liegt letztlich bei ihr.
Es ist niemand mehr da, der dieser Instanz bescheinigen kann, dass sie die Instanz ist,
fur die sie sich ausgibt. Eine Root-CA ist daher eine staatliche oder staatlich kontrollierte
Organisation.

Der mGuard kann die in ihn importierten CA-Zertifikate benutzen, um die von Gegenstel-
len ,vorgezeigten“ Zertifikate auf Echtheit zu Gberprifen. Bei VPN-Verbindungen z. B.
kann die Authentifizierung der Gegenstelle ausschliefslich durch CA-Zertifikate erfolgen.
Dann mussen im mGuard alle CA-Zertifikate installiert sein, um mit dem von der Gegen-
stelle vorgezeigten Zertifikat eine Kette zu bilden: neben dem CA-Zertifikat der CA, deren
Signatur im zu Uberprifenden vorgezeigten Zertifikat des VPN-Partners steht, auch das
CA-Zertifikat der ihr Gbergeordneten CA usw. bis hin zum Root-Zertifikat. Denn je liicken-
loser diese ,,Kette des Vertrauens® (iberpriift wird, um eine Gegenstelle als authentisch
zu akzeptieren, desto héher ist die Sicherheitsstufe.

In einer Client-Server-Umgebung ist ein Server ein Programm oder Rechner, das vom Cli-
ent-Programm oder Client-Rechner Anfragen entgegennimmt und beantwortet.

Bei Datenkommunikation bezeichnet man auch den Rechner als Client, der eine Verbin-
dung zu einem Server (oder Host) herstellt. Das heifst, der Client ist der anrufende Rech-
ner, der Server (oder Host) der Angerufene.

Bei IP Ubertragungsprotokollen werden Daten in Form von Datenpaketen, den sog. IP-
Datagrammen, versendet. Ein IP-Datagramm hat folgenden Aufbau

IP-Header TCP, UDP, ESP etc. Header Daten (Payload)

Der IP-Header enthalt:
die IP-Adresse des Absenders (source IP-address)
die IP-Adresse des Empfangers (destination IP-address)

die Protokollnummer des Protokolls der ndchst hoheren Protokollschicht (nach dem
OSI-Schichtenmodell)

die IP-Header Prifsumme (Checksum) zur Uberprl'jfung der Integritat des Headers
beim Empfang.

Der TCP-/UDP-Header enthalt folgende Informationen:
— Port des Absenders (source port)
— Port des Empfangers (destination port)

— eine Prifsumme lber den TCP-Header und ein paar Informationen aus dem IP-
Header (u. a. Quell- und Ziel-IP-Adresse)
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Standard-Route

DynDNS-Anbieter

IP-Adresse

Ist ein Rechner an ein Netzwerk angeschlossen, erstellt das Betriebssystem intern eine
Routing-Tabelle. Darin sind die IP-Adressen aufgelistet, die das Betriebssystem von den
angeschlossenen Rechnern und den gerade verfligbaren Verbindungen (Routen) ermit-
telt hat. Die Routing-Tabelle enthalt also die méglichen Routen (Ziele) fiir den Versand
von IP-Paketen. Sind IP-Pakete zu verschicken, vergleicht das Betriebssystem des Rech-
ners die in den IP-Paketen angegebenen IP-Adressen mit den Eintragen in der Routing-
Tabelle, um die richtige Route zu ermitteln.

Ist ein Router am Rechner angeschlossen und ist dessen interne IP-Adresse (d. h. die IP-
Adresse des LAN Ports des Routers) als Standard-Gateway dem Betriebssystem mitge-
teilt (bei der TCP/IP-Konfiguration der Netzwerkkarte), wird diese IP-Adresse als Ziel
verwendet, wenn alle anderen IP-Adressen der Routing-Tabelle nicht passen. In diesem
Fall bezeichnet die IP-Adresse des Routers die Standard-Route, weil alle IP-Pakete zu
diesem Gateway geleitet werden, deren IP-Adressen in der Routing-Tabelle sonst keine
Entsprechung, d. h. keine Route finden.

Auch Dynamic DNS-Anbieter. Jeder Rechner, der mit dem Internet verbundenist, hat eine
IP-Adresse (IP = Internet Protocol). Ist der Rechner iber die Telefonleitung per Modem,
per ISDN oder auch per ADSL online, wird ihm vom Internet Service Provider dynamisch
eine IP-Adresse zugeordnet, d. h. die Adresse wechselt von Sitzung zu Sitzung. Auch
wenn der Rechner (z. B. bei einer Flatrate) Gber 24 Stunden ununterbrochen online ist,
wird die IP-Adresse zwischendurch gewechselt.

Soll ein solcher Rechner liber das Internet erreichbar sein, muss er eine Adresse haben,
die der entfernten Gegenstelle bekannt sein muss. Nur so kann diese die Verbindung zum
Rechner aufbauen. Wenn die Adresse des Rechners aber standig wechselt, ist das nicht
maoglich. Es sei denn, der Betreiber des Rechners hat ein Account bei einem DynDNS-An-
bieter (DNS = Domain Name Server).

Dann kann er bei diesem einen Hostnamen festlegen, unter dem der Rechner kiinftig er-
reichbar sein soll, z. B.: www.example.com. Zudem stellt der DynDNS-Anbieter ein klei-
nes Programm zur Verfligung, das auf dem betreffenden Rechner installiert und ausge-
fihrt werden muss. Bei jeder Internet-Sitzung des lokalen Rechners teilt dieses Tool dem
DynDNS-Anbieter mit, welche IP-Adresse der Rechner zurzeit hat. Dessen Domain Name
Server registriert die aktuelle Zuordnung Hostname - IP-Adresse und teilt diese anderen
Domain Name Servern im Internet mit.

Wenn jetzt ein entfernter Rechner eine Verbindung herstellen will zum Rechner, der beim
DynDNS-Anbieter registriert ist, benutzt der entfernte Rechner den Hostnamen des
Rechners als Adresse. Dadurch wird eine Verbindung hergestellt zum zustandigen DNS
(Domain Name Server), um dort die IP-Adresse nachzuschlagen, die diesem Hostnamen
zurzeit zugeordnet ist. Die IP-Adresse wird zuriicklibertragen zum entfernten Rechner
und jetzt von diesem als Zieladresse benutzt. Diese flihrt jetzt genau zum gewiinschten
Rechner.

Allen Internetadressen liegt dieses Verfahren zu Grunde: Zunachst wird eine Verbindung
zum DNS hergestellt, um die diesem Hostnamen zugeteilte IP-Adresse zu ermitteln. Ist
das geschehen, wird mit dieser ,,nachgeschlagenen” IP-Adresse die Verbindung zur ge-
wiinschten Gegenstelle, eine beliebige Internetprasenz, aufgebaut.

Jeder Host oder Router im Internet / Intranet hat eine eindeutige IP-Adresse (IP = Inter-
net Protocol). Die IP-Adresse ist 32 Bit (= 4 Byte) lang und wird geschrieben als 4 Zahlen
(jeweils im Bereich 0 bis 255), die durch einen Punkt voneinander getrennt sind.

Eine IP-Adresse besteht aus 2 Teilen: die Netzwerk-Adresse und die Host-Adresse.

‘ Netzwerk-Adresse Host-Adresse
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IPsec

Alle Hosts eines Netzes haben dieselbe Netzwerk-Adresse, aber unterschiedliche Host-
Adressen. Je nach Grofse des jeweiligen Netzes - man unterscheidet Netze der Kategorie
Class A, B und C - sind die beiden Adressanteile unterschiedlich grofs:

1. Byte 2. Byte 3. Byte 4. Byte
Class A Netz-Adr. Host-Adr.
ClassB Netz-Adr. Host-Adr.
ClassC Netz-Adr. Host-Adr.

Ob eine IP-Adresse ein Gerat in einem Netz der Kategorie Class A, B oder C bezeichnet,
ist am ersten Byte der IP-Adresse erkennbar. Folgendes ist festgelegt:

Wert des 1. Byte Bytes fiir die Netzad- Bytes fiir die

resse Host-Adresse
Class A 1-126 1 3
Class B 128 -191 2 2
ClassC 192 - 223 3 1

Rein rechnerisch kann es nur maximal 126 Class A Netze auf der Welt geben, jedes dieser
Netze kann maximal 256 x 256 x 256 Hosts umfassen (3 Bytes Adressraum). Class B
Netze konnen 64 x 256 mal vorkommen und kdnnen jeweils bis zu 65.536 Hosts enthal-
ten (2 Bytes Adressraum: 256 x 256). Class C Netze kdnnen 32 x 256 x 256 mal vorkom-
men und kénnen jeweils bis zu 256 Hosts enthalten (1 Byte Adressraum).

Subnetzmaske

Einem Unternehmens-Netzwerk mit Zugang zum Internet wird normalerweise nur eine
einzige IP-Adresse offiziell zugeteilt, z. B. 128.111.10.21. Bei dieser Beispiel-Adresse ist
am 1. Byte erkennbar, dass es sich bei diesem Unternehmens-Netzwerk um ein Class B
Netz handelt, d. h. die letzten 2 Byte kdnnen frei zur Host-Adressierung verwendet wer-
den. Das ergibt rein rechnerisch einen Adressraum von 65.536 moglichen Hosts (256 x
256).

Ein so riesiges Netz macht wenig Sinn. Hier entsteht der Bedarf, Subnetze zu bilden. Dazu
dient die Subnetzmaske. Diese ist wie eine IP-Adresse ein 4 Byte langes Feld. Den Bytes,
die die Netz-Adresse reprasentieren, ist jeweils der Wert 255 zugewiesen. Das dient vor
allem dazu, sich aus dem Host-Adressenbereich einen Teil zu ,,borgen®, um diesen zur
Adressierung von Subnetzen zu benutzen. So kann beim Class B Netz (2 Byte flr Netz-
werk-Adresse, 2 Byte flir Host-Adresse) mit Hilfe der Subnetzmaske 255.255.255.0 das
3. Byte, das eigentlich flir Host-Adressierung vorgesehen war, jetzt fir Subnetz-Adressie-
rung verwendet werden. Rein rechnerisch kdnnen so 256 Subnetze mit jeweils 256 Hosts
entstehen.

IP Security (IPsec) ist ein Standard, der es ermoglicht, bei IP-Datagrammen (—,,Data-
gramm® auf Seite 364) die Authentizitat des Absenders, die Vertraulichkeit und die Inte-
gritat der Daten durch Verschliisselung zu wahren. Die Bestandteile von IPsec sind der
Authentication Header (AH), die Encapsulating-Security-Payload (ESP), die Security As-
sociation (SA) und der Internet Key Exchange (IKE).

Zu Beginn der Kommunikation klaren die an der Kommunikation beteiligten Rechner das
benutzte Verfahren und dessen Implikationen wie z. B. Transport Mode oder Tunnel Mode

Im Transport Mode wird in jedes IP-Datagramm zwischen IP-Header und TCP- bzw. UDP-
Header ein IPsec-Header eingesetzt. Da dadurch der IP-Header unverandert bleibt, ist
dieser Modus nur fiir eine Host- zu-Host-Verbindung geeignet.
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Im Tunnel Mode wird dem gesamten IP-Datagramm ein IPsec-Header und ein neuer IP-
Header vorangestellt. D. h. das urspriingliche Datagramm wird insgesamt verschliisselt
in der Payload des neuen Datagramms untergebracht.

Der Tunnel Mode findet beim VPN Anwendung: Die Gerate an den Tunnelenden sorgen flr
die Ver- bzw. Entschlisselung der Datagramme, auf der Tunnelstrecke, d. h. auf dem
Ubertragungsweg iiber ein 6ffentliches Netz bleiben die eigentlichen Datagramme voll-
standig geschitzt.

Subject, Zertifikat In einem Zertifikat werden von einer Zertifizierungsstelle (CA - Certificate Authority) die
Zugehorigkeit des Zertifikats zu seinem Inhaber bestatigt. Das geschieht, indem be-
stimmte Eigenschaften des Inhabers bestatigt werden, ferner, dass der Inhaber des Zer-
tifikats den privaten Schlissel besitzt, der zum 6ffentlichen Schliissel im Zertifikat passt.
(— ,,X.509 Zertifikat“ auf Seite 369).

Beispiel
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=XY, ST=Austria, L=Graz, O=TrustMe Ltd, OU=Certificate Authority, CN=CA/Email=ca@trustme.dom
Validity
Not Before: Oct 29 17:39:10 2000 GMT
—> Subject: CN=anywhere.com,E=doctrans.de,C=DE,ST=Hamburg,L=Hamburg,0=Phoenix Contact,0U=Security
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:c4:40:4c:6€:14:1b:61:36:84:24:b2:61:c0:b5:
d7:e4:7a:a5:4b:94:ef:d9:5e:43:7f:c1:64:80:fd:
9f:50:41:6b:70:73:80:48:90:3:58:bf:f0:4c:b9:
90:32:81:59:18:16:3:19:f4:5:11:68:36:85:f6:
1c:a9:af:fa:a9:a8:7b:44:85:79:b5:1:20:d3:25:
7d:1c:de:68:15:0c:b6:bc:59:46:0a:d8:99:4€:07:
50:0a:5d:83:61:d4:db:c9:7d:c3:2e:eb:0a:8f:62:
8f:7e:00:1:37:67:3f:36:d5:04:38:44:44:77:€9:
f0:b4:95:f5:f9:34:9f:18:43

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Alternative Name:
email:xyz@anywhere.com
Netscape Comment:
mod_ssl generated test server certificate
Netscape Cert Type:
SSL Server
Signature Algorithm: md5WithRSAEncryption
12:ed:f7:b3:5e:a0:93:3f:a0:1d:60:cb:47:19:7d:15:59:9b:
3b:2c:a8:a3:6a:03:43:d0:85:d3:86:86:2f:e3:aa:79:39:e7:
82:20:ed:f4:11:85:a3:41:5e:5¢:8d:36:a2:71:b6:6a:08:f9:
cc:le:da:c4:78:05:75:8f:9b:10:f0:15:f0:9e:67:a0:4e:al:
4d:3f:16:4¢:9b:19:56:6a:f2:af:89:54:52:4a:06:34:42:0d:
d5:40:25:6b:b0:c0:a2:03:18:cd:d1:07:20:b6:e5:c5:1e:21:
44:e7:¢5:09:d2:d5:94:9d:6¢:13:07:2f:3b:7c:4c:64:90:bf:
ff:8e
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NAT (Network Address
Translation)

Der Subject Distinguished Name, kurz Subject, identifiziert den Zertifikatsinhaber eindeu-
tig. Der Eintrag besteht aus mehreren Komponenten. Diese werden Attribute genannt
(siehe das Beispiel-Zertifikat oben). Die folgende Tabelle listet die méglichen Attribute
auf. In welcher Reihenfolge die Attribute in einem X.509-Zertifikat aufgefiihrt sind, ist un-
terschiedlich.

Tabelle 14-1  X.509-Zertifikat

Abkiirzung Name Erlauterung

CN Common Name Identifiziert die Person oder das Ob-
jekt, zu der/dem das Zertifikat gehort.

Beispiel: CN=serverl

E E-Mail-Adresse Gibt die E-Mail-Adresse des Zertifi-
katsinhabers an.
ou Organizational Unit Gibt die Abteilung innerhalb einer Or-

ganisation oder Firma an.

Beispiel: OU=Entwicklung

(0] Organization Gibt die Organisation bzw. die Firma
an.

Beispiel: O=Phoenix Contact

L Locality Gibt den Ort an
Beispiel: L=Hamburg

ST State Gibt den Bundesstaat bzw. das Bun-
desland an.

Beispiel: ST=Bayern

C Country Code bestehend aus 2 Buchstaben, die
das Land (= den Staat) angeben.
(Deutschland = DE)

Beispiel: C=DE

Bei VPN-Verbindungen sowie bei Fernwartungszugriffen auf den mGuard per SSH oder
HTTPS kann flir Subject (= Zertifikatsinhaber) ein Filter gesetzt werden. Dann werden nur
solche Zertifikate von Gegenstellen akzeptiert, bei denen in der Zeile Subject bestimmte
Attribute vorhanden sind.

Bei der Network Address Translation (NAT) - oft auch als IP-Masquerading bezeichnet -
wird hinter einem einzigen Gerat, dem sog. NAT-Router, ein ganzes Netzwerk ,,ver-
steckt“. Die internen Rechner im lokalen Netz bleiben mit ihren IP-Adressen verborgen,
wenn Sie nach aufsen iber die NAT-Router kommunizieren. Flr die Kommunikationspart-
ner aufsen erscheint nur der NAT-Router mit seiner eigenen IP-Adresse.

Damit interne Rechner dennoch direkt mit externen Rechnern (im Internet) kommunizie-
ren kdnnen, muss der NAT-Router die IP-Datagramme verandern, die von internen Rech-
nern nach aufden und von aufsen zu einem internen Rechner gehen.

Wird ein IP-Datagramm aus dem internen Netz nach aufsen versendet, verandert der
NAT-Router den UDP- bzw. TCP-Header des Datagrammes. Er tauscht die Quell-IP-Ad-
resse und den Quell-Port aus gegen die eigene offizielle IP-Adresse und einen eigenen,
bisher unbenutzen Port. Dazu fiihrt er eine Tabelle, die die Zuordnung der urspriinglichen
mit den neuen Werten herstellt.
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Port-Nummer

Proxy

PPPOE

PPTP

Router

Trap

X.509 Zertifikat

Beim Empfang eines Antwort-Datagrammes erkennt der NAT-Router anhand des angege-
benen Zielports, dass das Datagramm eigentlich fiir einen internen Rechner bestimmt ist.
Mit Hilfe der Tabelle tauscht der NAT-Router die Ziel-IP-Adresse und den Ziel-Port aus
und schickt das Datagramm weiter ins interne Netz.

Beiden Protokollen UDP und TCP wird jedem Teilnehmer eine Port-Nummer zugeordnet.
Uber sie ist es méglich zwischen zwei Rechnern mehrere UDP oder TCP Verbindungen zu
unterscheiden und somit gleichzeitig zu nutzen.

Bestimmte Port-Nummern sind flir spezielle Zwecke reserviert. Zum Beispiel werden in
der Regel HTTP Verbindungen zu TCP Port 80 oder POP3 Verbindungen zu TCP Port 110
aufgebaut.

Ein Proxy (Stellvertreter) ist ein zwischengeschalteter Dienst. Ein Web-Proxy (z. B. Squid)
wird gerne vor ein grofseres Netzwerk geschaltet. Wenn z. B. 100 Mitarbeiter gehauft auf
eine bestimmte Webseite zugreifen und dabei tiber den Web-Proxy gehen, dann ladt der
Proxy die entsprechenden Seiten nur einmalvom Server und teilt sie dann nach Bedarf an
die anfragenden Mitarbeiter aus. Dadurch wird der Traffic nach aufsen reduziert, was Kos-
ten spart.

Akronym fiir Point-to-Point Protocol over Ethernet. Basiert auf den Standards PPP und
Ethernet. PPPoE ist eine Spezifikation, um Benutzer per Ethernet mit dem Internet zu ver-
binden Uber ein gemeinsam benutztes Breitbandmedium wie DSL, Wireless LAN oder
Kabel-Modem.

Akronym fir Point-to-Point Tunneling Protocol. Entwickelt von Microsoft, U.S. Robotics
und anderen wurde dieses Protokoll konzipiert, um zwischen zwei VPN-Knoten (— VPN)
Uber ein 6ffentliches Netz sicher Daten zu ibertragen.

Ein Router ist ein Gerat, das an unterschiedliche IP-Netze angeschlossen ist und zwi-
schen diesen vermittelt. Dazu besitzt er fiir jedes an ihn angeschlossene Netz eine
Schnittstelle (= Interface). Beim Eintreffen von Daten muss ein Router den richtigen Weg
zum Ziel und damit die passende Schnittstelle bestimmen, liber welche die Daten weiter-
zuleiten sind. Dazu bedient er sich einer lokal vorhandenen Routing-Tabelle, die angibt,
iber welchen Anschluss des Routers (bzw. welche Zwischenstation) welches Netzwerk
erreichbar ist.

Vor allem in grofsen Netzwerken findet neben den anderen Protokollen zusatzlich das
SNMP Protokoll (Simple Network Management Protocol) Verwendung. Dieses UDP-ba-
sierte Protokoll dient zur zentralen Administrierung von Netzwerkgeraten. Zum Beispiel
kann man mit dem Befehl GET eine Konfigurationen abfragen, mit dem Befehl SET die
Konfiguration eines Gerates andern, vorausgesetzt, das so angesprochene Netzwerkge-
rat ist SNMP-fahig.

Ein SNMP-fahiges Gerat kann zudem von sich aus SNMP-Nachrichten verschicken, z. B.
wenn aufsergewodhnliche Ereignisse auftreten. Solche Nachrichten nennt man SNMP
Traps.

Eine Art ,Siegel”, welches die Echtheit eines 6ffentlichen Schlissels (— asymmetrische
Verschlisselung) und zugehoriger Daten belegt.

Damit der Benutzer eines zum Verschlisseln dienenden 6ffentlichen Schlissels sicher-
gehen kann, dass der ihm ibermittelte 6ffentliche Schlissel wirklich von seinem tatsach-
lichen Aussteller und damit der Instanz stammt, die die zu versendenden Daten erhalten
soll, gibt es die Moglichkeit der Zertifizierung. Diese Beglaubigung der Echtheit des 6f-
fentlichen Schliissels und die damit verbundene Verkniipfung der Identitat des Ausstel-
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Protokoll, Ubertragungs-
protokoll

Service Provider

Spoofing, Antispoofing

Symmetrische Verschliis-
selung

TCP/IP (Transmission
Control Protocol/Internet
Protocol)

lers mit seinem Schliissel Ubernimmt eine zertifizierende Stelle (Certification Authority -
CA). Dies geschieht nach den Regeln der CA, indem der Aussteller des 6ffentlichen
Schliissels beispielsweise personlich zu erscheinen hat. Nach erfolgreicher Uberpriifung
signiert die CA den 6ffentliche Schliissel mit ihrer (digitalen) Unterschrift, ihrer Signatur.
Es entsteht ein Zertifikat.

Ein X.509(v3) Zertifikat beinhaltet also einen 6ffentlichen Schliissel, Informationen Gber
den Schlisseleigentiimer (angegeben als Distinguised Name (DN)), erlaubte Verwen-
dungszwecke usw. und die Signatur der CA. (— Subject, Zertifikat).

Die Signatur entsteht wie folgt: Aus der Bitfolge des 6ffentlichen Schlissels, den Daten
Giber seinen Inhaber und aus weiteren Daten erzeugt die CA eine individuelle Bitfolge, die
bis zu 160 Bit lang sein kann, den sog. HASH-Wert. Diesen verschliisselt die CA mitihrem
privaten Schlissel und fligt ihn dem Zertifikat hinzu. Durch die Verschliisselung mit dem
privaten Schliissel der CA ist die Echtheit belegt, d. h. die verschliisselte HASH-Zeichen-
folge ist die digitale Unterschrift der CA, ihre Signatur. Sollten die Daten des Zertifikats
missbrauchlich geandert werden, stimmt dieser HASH-Wert nicht mehr, das Zertifikat ist
dann wertlos.

Der HASH-Wert wird auch als Fingerabdruck bezeichnet. Da er mit dem privaten Schlis-
sel der CA verschliisselt ist, kann jeder, der den zugehérigen 6ffentlichen Schlissel be-
sitzt, die Bitfolge entschliisseln und damit die Echtheit dieses Fingerabdrucks bzw. dieser
Unterschrift Gberprifen.

Durch die Heranziehung von Beglaubigungsstellen ist es moglich, dass nicht jeder
Schliisseleigentimer den anderen kennen muss, sondern nur die benutzte Beglaubi-
gungsstelle. Die zusatzlichen Informationen zu dem Schliissel vereinfachen zudem die
Administrierbarkeit des Schlissels.

X.509 Zertifikate kommen z. B. bei E-Mail Verschliisselung mittels S/MIME oder IPsec
zum Einsatz.

Gerate, die miteinander kommunizieren, miissen dieselben Regeln dazu verwenden. Sie
mussen dieselbe ,,Sprache sprechen®. Solche Regeln und Standards bezeichnet man als
Protokoll bzw. Ubertragungsprotokoll. Oft benutze Protokolle sind z. B. IP, TCP, PPP,
HTTP oder SMTP.

Anbieter, Firma, Institution, die Nutzern den Zugang zum Internet oder zu einem Online-
Dienst verschafft.

In der Internet-Terminologie bedeutet Spoofing die Angabe einer falschen Adresse.
Durch die falsche Internet-Adresse tauscht jemand vor, ein autorisierter Benutzer zu
sein.

Unter Anti-Spoofing versteht man Mechanismen, die Spoofing entdecken oder verhin-
dern.

Bei der symmetrischen Verschliisselung werden Daten mit dem gleichen Schliissel ver-
und entschlisselt. Beispiele fiir symmetrische Verschliisselungsalgorithmen sind DES
und AES. Sie sind schnell, jedoch bei steigender Nutzerzahl nur aufwendig administrier-
bar.

Netzwerkprotokolle, die fiir die Verbindung zweier Rechner im Internet verwendet wer-
den.

IP ist das Basisprotokoll.
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VLAN

VPN (Virtuelles Privates
Netzwerk)

UDP baut auf IP auf und verschickt einzelne Pakete. Diese kénnen beim Empfanger in
einer anderen Reihenfolge als der abgeschickten ankommen, oder sie kénnen sogar ver-
loren gehen.

TCP dient zur Sicherung der Verbindung und sorgt beispielsweise dafiir, dass die Daten-
pakete in der richtigen Reihenfolge an die Anwendung weitergegeben werden.

UDP und TCP bringen zusatzlich zu den IP-Adressen Port-Nummern zwischen 1 und
65535 mit, tiber die die unterschiedlichen Dienste unterschieden werden.

Auf UDP und TCP bauen eine Reihe weiterer Protokolle auf, z. B. HTTP (Hyper Text Trans-
fer Protokoll), HTTPS (Secure Hyper Text Transfer Protokoll), SMTP (Simple Mail Transfer
Protokoll), POP3 (Post Office Protokoll, Version 3), DNS (Domain Name Service).

ICMP baut auf IP auf und enthélt Kontrollnachrichten.
SMTP ist ein auf TCP basierendes E-Mail-Protokoll.
IKE ist ein auf UDP basierendes IPsec-Protokoll.

ESP ist ein auf IP basierendes IPsec-Protokoll.

Auf einem Windows-PC tGbernimmt die WINSOCK.DLL (oder WSOCK32.DLL) die Abwick-
lung der beiden Protokolle.

(— ,Datagramm® auf Seite 364)

Uber ein VLAN (Virtual Local Area Network) kann man ein physikalisches Netzwerk lo-
gisch in getrennte, nebeneinander existierende Netze unterteilen.

Die Gerate der unterschiedlichen VLANs kénnen dabei nur Gerate in ihrem eigenen VLAN
erreichen. Die Zuordnung zu einem VLAN wird damit nicht mehr nur allein von der Topo-
logie des Netzes bestimmt, sondern auch durch die konfigurierte VLAN-ID.

Die VLAN Einstellung kann als optionale Einstellung zu jeder IP vorgenommen werden.
Ein VLAN wird dabei durch seine VLAN-ID (1-4094) identifiziert. Alle Gerate mit der sel-
ben VLAN-ID gehdéren dem gleichen VLAN an und kdnnen miteinander kommunizieren.

Das Ethernet-Paket wird flir VLAN nach IEEE 802.1Q um 4 Byte erweitert, davon stehen
12 Bit zur Aufnahme der VLAN-ID zur Verfiigung. Die VLAN-ID ,,0“ und ,,4095“ sind reser-
viert und nicht zur Identifikation eines VLANs nutzbar.

Ein Virtuelles Privates Netzwerk (VPN) schliefst mehrere voneinander getrennte private

Netzwerke (Teilnetze) liber ein 6ffentliches Netz, z. B. das Internet, zu einem gemeinsa-
men Netzwerk zusammen. Durch Verwendung kryptographischer Protokolle wird dabei

die Vertraulichkeit und Authentizitat gewahrt. Ein VPN bietet somit eine kostengiinstige
Alternative gegenliber Standleitungen, wenn es darum geht, ein Giberregionales Firmen-
netz aufzubauen.
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15 Anhang

)

15.1 CGI-Interface

Die zusatzlichen HTTPS-Schnittstellen nph-vpn.cgi, nph-diag.cgi, nph-status.cgi und
nph-action.cgi sind als CGI-Skripte (Common Gateway Interface) implementiert.

Fir weitergehende Informationen zur Verwendung der CGI-Interfaces siehe mGuard-
Anwenderhilfen (UM DE MGUARD APPNOTES), erhaltlich unter
phoenixcontact.com/products oder help.mguard.com.

Beim Ausfiihren der Skripte nph-vpn.cgi, nph-diag.cgi, nph-status.cgi und nph-ac-
tion.cgi, diirfenin Benutzerkennungen, Passwdértern und sonstigen benutzerdefinierten
Namen (z. B. der Name einer VPN-Verbindung), ausschliefilich folgende Zeichen ver-
wendet werden:

— Buchstaben:A-Z,a-z

- Ziffern:0-9

— Sonderzeichen: -. _~
Sollen andere Sonderzeichen verwendet werden, z. B. das Leerzeichen oder das Frage-

zeichen, missen diese der nachfolgenden Tabelle entsprechend codiert werden (URL
encoding).

o

Die Verwendung des Kommandozeilen-Tools wget wird nicht unterstltzt. Stattdessen
kann das Kommandozeilen-Tool curl verwendet werden (Parameter und Optionen ab-
weichend!).

Beispiele:

curl --insecure "https://admin:mGuard@192.168.1.1/nph-vpn.cgi?name=Athen&cmd=up"
curl --insecure "https://admin:mGuard@192.168.1.1/nph-action.cgi?ac-

tion=tools % 2Ftcpdump-start&interface=eth1"

Die Option --insecure (curl) sorgt dafiir, dass das HTTPS-Zertifikat des mGuards nicht
weiter geprift wird.

Tabelle 15-1  Codierung von Sonderzeichen (URL encoding)

(Space) ! . # $ % & : ( ) * i
%20 %21 | %22 | %23 | %24 | %25 | %26 | %27 | %28 | %29 | %2 | %2

A B

, / ; = ? @ [ \ ] { | }
%2 | %2F | %3 | %3 | %3 | %3F | %40 | %5 | %5 | %5 | %7 | %7 | %7
C A B D B C D B C D
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15.2 Kommandozeilen-Tool ,,mg*

Die folgenden Befehle kénnen durch die Benutzer root und admin auf der Kommando-

zeile des mGuards ausgefiihrt werden.

Tabelle 15-2 Kommandozeilen-Tool ,,mg*

Befehl Parameter

Beschreibung

mg update patches

Es wird ein automatisches Online-
Update durchgefiihrt, bei welchem
der mGuard das bendétigte Package-
Set eigenstandig ermittelt (siehe
»Automatische Updates* auf

Seite 96).

Patch-Releases beheben Fehler der
vorherigen Versionen und haben
eine Versionsnummer, welche sich
nur in der dritten Stelle andern.

minor

major

Minor- und Major-Releases ergan-
zen den mGuard um neue Eigen-
schaften oder enthalten Anderungen
am Verhalten des mGuards. Ihre
Versionsnummer andert sich in der
ersten oder zweiten Stelle.

mg status /network/dns-servers

Benutzte DNS-Server

Hier wird der Name der DNS-Server
angezeigt, die vom mGuard zur Na-
mensauflosung benutzt werden.

/network/if-state/ext1/gw

Aktive Standard-Route iiber

Hier wird die IP-Adresse angezeigt,
Uber die der mGuard versucht, ihm
unbekannte Netze zu erreichen.

/network/if-state/ext1/ip

Externe IP-Adresse

Die Adressen, unter denen der mGu-
ard von Geraten des externen Netzes
aus erreichbar ist.

Im Stealth-Modus tGbernimmt der
mGuard die Adresse des lokal ange-
schlossenen Rechners als seine ex-
terne IP.

mask

/network/if-state/extl1/net-

Netzmaske der externen
IP-Adresse.
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15.3 LED-Statusanzeige und Blinkverhalten

15.3.1 Darstellung der Systemzustande

Die Systemzustande (Status-, Alarm- oder Fehlermeldungen), die (iber das Leucht- bzw.
Blinkverhalten der LED-Dioden angezeigt werden, entnehmen Sie bitte Tabelle 15-3.

Weitere Informationen zu Fehler- und Systemzustanden entnehmen Sie bitte den ent-

sprechenden Log-Dateien

Tabelle 15-3  Durch das Leucht- und Blinkverhalten der LEDs dargestellte Systemzusténde

PF1 PF2 PF3 PF4 PF5 FAIL Beschreibung des Systemzustands
(griin) (griin) (griin) (griin) (ERR) (FAULT)
(rot) (rot)
Betriebsbereit
Herz- Der Systemstatus ist OK.
schlag Die LED PF1 blinkt im Rhythmus ,Herzschlag®.
Systemstart
Herz- ON ON Das System bootet.
schlag (ca.20 | (ca.20 | Alle LEDs der Ethernet-Ports (LNK/ACT und SPD)
sec) sec) | leuchten kurz rot/griin.
Alle PF-LEDs (PF1-5) leuchten kurz orange.
Die LED PF1 blinkt im Rhythmus ,,Herzschlag®.
Herz- Blink ON Das Starten des Gerates ist nach einer Integritats-
schlag 500/500 prifung des Dateisystems fehlgeschlagen. Das
Dateisystem ist beschadigt oder wurde manipu-
liert. Das Gerat kann nur durch einen Rescue Flash
wieder in Betrieb genommen werden.
Herz- ON ECS: Die Konfiguration wurde erfolgreich vom ECS
schlag | (orange) geladen und angewendet.
(3 sec)
Update
Blink Der Austausch des Bootloaders ist aufgrund eines
500/500 Hardwaredefekts fehlgeschlagen.
Blink Ein anderer schwerer Fehler ist aufgetreten.
500/500
Funktions-Uberwachung / Alarmausgang
Herz- ON Keine Konnektivitat auf der WAN-Schnittstelle
schlag (LinkGberwachung am Gerat konfigurierbar)
Herz- ON Keine Konnektivitat auf der LAN-Schnittstelle (Lin-
schlag kiiberwachung am Gerat konfigurierbar)
Herz- ON Spannungsversorgung 1 oder 2 ausgefallen (Alarm
schlag am Gerat konfigurierbar)
Herz- ON Temperatur zu hoch / zu niedrig (Alarm am Gerat
schlag konfigurierbar)
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Tabelle 15-3 Durch das Leucht- und Blinkverhalten der LEDs dargestellte Systemzustande

PF1 PF2 PF3 PF4 PF5 FAIL | Beschreibung des Systemzustands
(griin) (griin) (griin) (griin) (ERR) | (FAULT)
(rot) (rot)
Herz- ON (Redundanz) Verbindungsprifung fehlgeschlagen
schlag (Alarm am Gerat konfigurierbar)
Herz- ON Administrator-Passworter nicht konfiguriert
schlag (Alarm am Gerat konfigurierbar)

Kontrollierbare VPN-Verbindungen/Firewall-Regelsdtze (iiber Servicekontakte)

erz- n ervicekontakt O1: Die uber den Servicekontakt
H Blink Servicek kt O1: Die (iber den Servicek k
schlag 01 geschaltete VPN-Verbindung wird aufgebaut.
Herz- ON Servicekontakt O1: Die (iber den Servicekontakt
schlag 01 geschaltete VPN-Verbindung wurde erfolgreich
aufgebaut.
ODER

Servicekontakt O1: Der (iber den Servicekontakt
01 geschaltete Firewall-Regelsatz wurde erfolg-
reich aktiviert .

Herz- Blink Servicekontakt 02: Die (iber den Servicekontakt
schlag 02 geschaltete VPN-Verbindung wird aufgebaut.
Herz- ON Servicekontakt 02: Die (iber den Servicekontakt
schlag 02 geschaltete VPN-Verbindung wurde erfolgreich
aufgebaut.
ODER

Servicekontakt 02: Der (iber den Servicekontakt
02 geschaltete Firewall-Regelsatz wurde erfolg-
reich aktiviert.

Externer Konfigurationsspeicher (ECS)

Herz- ON ECS: Die Konfiguration wurde erfolgreich vom ECS
schlag | (orange) geladen und angewendet.

(3 sec)
Herz- ON ECS: Das ECS ist inkompatibel.
schlag (3 sec)
Herz- ON ECS: Die Kapazitat des ECS ist erschopft.
schlag (3 sec)
Herz- ON ECS: Das Root-Passwort aus dem ECS stimmt
schlag (3 sec) nicht Giberein.
Herz- ON ECS: Die Konfiguration konnte nicht aus dem ECS
schlag (3 sec) geladen werden.
Herz- ON ECS: Die Konfiguration konnte nicht im ECS ge-
schlag (3 sec) speichert werden.

Recovery-Prozedur

Herz- ON RECOVERY: Das Wiederherstellungsverfahren ist
schlag (2 sec) fehlgeschlagen.
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Tabelle 15-3 Durch das Leucht- und Blinkverhalten der LEDs dargestellte Systemzustande

PF1 PF2 PF3 PF4 PF5 FAIL | Beschreibung des Systemzustands
(griin) (griin) (griin) (griin) (ERR) | (FAULT)
(rot) (rot)
ON RECOVERY: Das Wiederherstellungsverfahren war
(2 sec) erfolgreich.
Herz-
schlag
Flash-Prozedure
ON ON FLASH-PROZEDUR: Die Flash-Prozedur wurde ge-
startet. Bitte warten.
Running | Running | Running ON FLASH-PROZEDUR: Die Flash-Prozedur wird aus-
light light light geflihrt.
Blink Blink Blink ON FLASH-PROZEDUR: Die Flash-Prozedur war er-
50/800 | 50/800 | 50/800 folgreich.
ON FLASH-PROZEDUR: Die Flash-Prozedur ist fehlge-
schlagen.
Blink FLASH-PROZEDUR WARNUNG: Austausch des
50/100 Rettungssystems. Schalten Sie das Gerat nicht
(5 sec) aus. Wenn das Blinken aufhort, ist der Austausch
des Rettungssystems beendet.
ON FLASH-PROZEDUR: Die DHCP/BOOTP-Anforde-
rungen sind fehlgeschlagen.
ON FLASH-PROZEDUR: Das Einbinden (Mounten) des
Datenspeichers (data storage device) ist fehlge-
schlagen.
ON FLASH-PROZEDUR: Das Loschen der Dateisystem-
Partition ist fehlgeschlagen.
ON FLASH-PROZEDUR: Das Laden des Firmware-
Images ist fehlgeschlagen.
ON FLASH-PROZEDUR: Die Signatur des Firmware-
Images ist ungiltig.
ON FLASH-PROZEDUR: Das Installationsskript konnte
nicht geladen werden.
ON FLASH-PROZEDUR: Die Signatur des Installations-
skripts ist ungiiltig.
ON FLASH-PROZEDUR: Das Rollout-Skript ist fehlge-

schlagen.
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Bitte beachten Sie folgende Hinweise

Allgemeine Nutzungsbedingungen fiir Technische Dokumentation

Phoenix Contact behalt sich das Recht vor, die technische Dokumentation und die in den
technischen Dokumentationen beschriebenen Produkte jederzeit ohne Vorankiindigung
zu andern, zu korrigieren und/oder zu verbessern, soweit dies dem Anwender zumutbar
ist. Dies gilt ebenfalls fir Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt von technischer Dokumentation (insbesondere von Benutzerdokumentation)
begriindet keine weitergehende Informationspflicht von Phoenix Contact iber etwaige
Anderungen der Produkte und/oder technischer Dokumentation. Sie sind dafiir eigenver-
antwortlich, die Eignung und den Einsatzzweck der Produkte in der konkreten Anwen-
dung, insbesondere im Hinblick auf die Befolgung der geltenden Normen und Gesetze, zu
Uberpriifen. Samtliche der technischen Dokumentation zu entnehmenden Informationen
werden ohne jegliche ausdriickliche, konkludente oder stillschweigende Garantie erteilt.

Im Ubrigen gelten ausschlieRlich die Regelungen der jeweils aktuellen Allgemeinen Ge-
schaftsbedingungen von Phoenix Contact, insbesondere fiir eine etwaige Gewahrleis-
tungshaftung.

Dieses Handbuch ist einschlieflich aller darin enthaltenen Abbildungen urheberrechtlich
geschitzt. Jegliche Veranderung des Inhaltes oder eine auszugsweise Verdffentlichung
sind nicht erlaubt.

Phoenix Contact behalt sich das Recht vor, fiir die hier verwendeten Produktkennzeich-
nungen von Phoenix Contact-Produkten eigene Schutzrechte anzumelden. Die Anmel-
dung von Schutzrechten hierauf durch Dritte ist verboten.

Andere Produktkennzeichnungen kénnen gesetzlich geschiitzt sein, auch wenn sie nicht
als solche markiert sind.
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Internet

Landervertretungen

Herausgeber

So erreichen Sie uns

Aktuelle Informationen zu Produkten von Phoenix Contact und zu unseren Allgemeinen
Geschaftsbedingungen finden Sie im Internet unter:
phoenixcontact.com.

Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der folgenden Adresse zum Download bereit:
phoenixcontact.com/products.

Bei Problemen, die Sie mit Hilfe dieser Dokumentation nicht l6sen kdnnen, wenden Sie
sich bitte an Ihre jeweilige Landervertretung.
Die Adresse erfahren Sie unter phoenixcontact.com.

Phoenix Contact GmbH & Co. KG
Flachsmarktstrafse 8

32825 Blomberg
DEUTSCHLAND

Wenn Sie Anregungen und Verbesserungsvorschlage zu Inhalt und Gestaltung unseres
Handbuchs haben, wiirden wir uns freuen, wenn Sie uns Ihre Vorschlage zusenden an:
tecdoc@phoenixcontact.com
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