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Seit den mdm-Versionen 1.5.2 (Windows) und 1.7.0 (Windows und Ubuntu) kénnen der

mQGuard device manager sowie Komponenten von mdm und Drittanbietern automatisch

Uber den mdm Installer for Windows bzw. die Paketverwaltung von Ubuntu installiert und
aktualisiert werden.

Sollte Ihr System die in Tabelle 1-1 und Tabelle 1-2 angegebenen System-Anforderungen
nicht erflllen, missen von mdm Server- und -CA-Serverdatenbanken entweder Dumps er-
stellt und in ein neu installiertes mdm 1.13.x importiert werden, oder die installierte mdm-
Version muss schrittweise auf mdm 1.13.x aktualisiert werden.

In den folgenden Kapiteln wird beschrieben,

- wie Sie Inre mdm-Installation und Komponenten von Drittanbietern aktualisieren und

— wie Sie lhre vorhandene mdm-Datenbank mittels Batch-Dateien und Shell-Skripten in
Windows- und Linuxsysteme migrieren kénnen (siehe Kapitel 1.6).

Mehr Informationen zur Installation, Konfiguration und Nutzung des mGuard device
manager (mdm) 1.13.x finden Sie im mdm-Benutzerhandbuch (Version 1.13.x), das online
oder als PDF-Version im PHOENIX CONTACT Webshop (phoenixcontact.
net/produkt/2981974) erhaltlich ist.
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1.2 Allgemeine Hinweise

ACHTUNG: Sichern Sie wichtige Dateien und Datenbanken

Fertigen Sie von folgenden Dateien und Datenbanken Sicherheitskopien an, um Daten-
verlust wahrend des Upgrade-Prozesses von mdm zu vermeiden:

—  aktuelle mdm-Server- und mdm-CA-Server-Datenbanken
—  preferences.xml und ca-preferences.xml

In diesen Dateien sind in der Regel individuelle Parameter konfiguriert, die nach er-
folgtem Upgrade erneut Gbernommen werden sollen.

- mdm-Lizenzdatei
Sie bendtigen die Lizenzdatei, um den mdm in vollem Umfang zu nutzen.

ACHTUNG: Inkompatibilitit von PostgreSQL-Datenbanken

Das Upgrade von einer &lteren Version auf mdm 1.13.x erfordert Anderungen an der un-
terstlitzenden PostgreSQL-Datenbank, die nicht rlickgangig gemacht werden kénnen.
Nach Durchfiihrung dieser Anderungen kann mit alteren Versionen nicht mehr auf die Da-
tenbank zugegriffen werden.

ACHTUNG: Java Runtime Environment (JRE) wird deinstalliert

Ab Version mdm 1.11.x verwendet mdm die Java-Plattform OpenJDK und nicht mehr das
Java Runtime Environment (JRE). Der mdm 1.11.x Installer for Windows installiert auto-
matisch die benétigte Version von OpenJDK und deinstalliert vorhandene Versionen
des Java Runtime Environments.

Die Migration der mdm-Installationen mittels Batch-Dateien/Shell-Skripten stellt ledig-
lich die Datenbanken wieder her, von denen Dumps erstellt und importiert wurden. Jed-
wede anderen Installationsdaten (z. B. Pull-Server-Zertifikat und Konfigurationsdateien)
mussen von Hand in die neue Installation einkopiert werden.

Die mitgelieferten Batch-Dateien bzw. Shell-Skripte kdnnen nur bei mdm Standardinstal-
lationen verwendet werden (Uberprifen Sie die voreingestellten Bezeichnungen in den
mitgelieferten Dateien preferences.xml und ca-preferences.xml).

Der mdm-Server (und der CA-Server) werden wahrend der Erstellung des Datenbank-
Dumps angehalten und neu gestartet.
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Problemstellung

Lésung

Problemstellung

Lésung

1.3 Bekannte Probleme

1.3.1 CA-Datenbankmigration mittels gleicher CA-Zertifikatattri-
bute

Wenn die mdm CA-Datenbankmigration (mittels der mitgelieferten Skripte fiir Datenban-
kex- und -import) in eine neu installierte mdm Version 1.13.x unter Windows

— von einem anderen Betriebssystem oder

— von einer installierten mdm Version < 1.12.0

unter Verwendung derselben CA-Zertifikatattribute in der neuen mdm 1.13.x-Installation
durchgefihrt wird, kann der mdm CA-Server nicht hochgefahren werden.

Stellen Sie wahrend der Installation von mdm 1.13.x nicht alle CA-Zertifikatattribute zur Ver-
fugung, die mit den Attributen friherer Installation identisch sind (figen Sie Common Name
beispielsweise ein Suffix hinzu).

1.3.2 Verzeichnisstruktur und Passwortschutz des HTTP-Ser-
vers in Ubuntu und Windows verschieden

Der mdm Installer for Windows und die Paketverwaltung von Ubuntu erstellen fir den

HTTP-Server unterschiedliche Verzeichnisstrukturen:

—  Unter Windows ist der Zugriff auf den Server durch ein Passwort geschiitzt und es
werden die Verzeichnisse ,atv", ,crl“ und ,fw“ verwendet, wobei ,.fw* als Root-
Verzeichnis definiert ist.

— Unter Ubuntu ist der Zugriff auf den Server nicht passwortgeschiitzt und das Root-
Verzeichnis des Servers wird zum Speichern von Pull-Konfigurationsdateien,
Firmware-Upgradepaketen und CRL-Dateien verwendet.

Gehen Sie wie folgt vor, um den Zugriff unter Ubuntu durch ein Passwort zu schiitzen:
a) Bearbeiten Sie die Datei ,/var/www/mdm/.htaccess”, heben Sie die
Auskommentierung der vorhandenen Zeilen auf und bearbeiten Sie diese:
AuthType Basic
AuthName "username”
AuthUserFile /etc/mdm/mdm-webbase/.htpasswd
Require valid-user
Setzen Sie unter ,username” den Benutzernamen ein, fir den Sie den Zugriff
gestatten wollen.
b) Erstellen Sie in der Datei ,/Jetc/mdm/mdmwebbase/.htpasswd" mit dem Apache-
Tool ,httpasswd"” (als sudo) das gewiinschte Benutzerpasswort:
sudo htpasswd -c /etc/mdm/mdm-webbase/.htpasswd username
Setzen Sie unter ,username” den Benutzernamen ein, fur den Sie den Zugriff ge-
statten wollen. Sie werden zur Eingabe des gewiinschten Passworts aufgefordert.

Gehen Sie wie folgt vor, um unter Ubuntu und Windows die gleiche Verzeichnisstruktur zu
nutzen:
a) Bearbeiten Sie die Datei ,/etc/apache2/sites-available/mdm-webbase-ssl.conf.
Definieren Sie die Aliases ,atv' und ,.erf. Beispielsweise:
Alias ,/atv/“ ,/var/www/mdm/“
Alias ,/atv” ,/var/www/mdm/“
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mGuard Device Manager - mdm

Alias ,/crl/” . /etc/mdm/security/crl/*

Alias ,/crl” /etc/mdm/security/crl/”

<Directory /etc/mdm/security/crl/>
Options +Indexes -FollowSymLinks +Multiviews
AllowOverride All
Require all granted

</Directory>

Dadurch wird die tatsachliche Verzeichnisstruktur im System nicht verandert, aber bereits
konfigurierte mGuards, die die Verzeichnisse atv und crl erwarten, kdnnen damit Pull-
Konfigurationen und CRL-Dateien erfolgreich herunterladen.

Wenn Sie zusatzlich dieselbe Verzeichnisstruktur im System haben wollen, miissen Sie
die entsprechenden Verzeichnisse erstellen und in mdm-webbase-ssl.conf die
Zugriffsberechtigungen flr jedes Verzeichnis erstellen.

)
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1.4 Betriebssystem: Microsoft Windows

mdm 1.13.x kann nur auf unterstitzten Microsoft Windows-Systemen installiert werden,
wenn die notwendigen Voraussetzungen erfillt sind (siehe Tabelle 1-1 auf Seite 6).

@ ACHTUNG: Windows Defender muss deaktiviert werden!

Vor der Installation oder Aktualisierung (Upgrade) von mdm muss der Microsoft
Windows Defender auf dem Windows-System deaktiviert werden.

Bei aktiviertem Microsoft Windows Defender kann die bestehende mdme-Installation
ansonsten irreparabel beschadigt werden.

Nachdem die Installation/das Upgrade von mdm erfolgreich abgeschlossen wurde, kann
der Microsoft Windows Defender erneut aktiviert werden.

Package (x64) kann die aktuelle mdm-Installation unbrauchbar machen

Vor der Installation oder Aktualisierung (Upgrade) von mdm muss Microsoft Visual C
++ 2017 Redistributable Package (x64) (oder neuer) erfolgreich auf dem Windows-Sy-
stem installiert worden sein.

@ ACHTUNG: Fehlerhaft installiertes Microsoft Visual C ++ 2017 Redistributable

Download: https://aka.ms/vs/16/release/VC_redist.x64.exe

HINWEIS: Es ist méglich, dass der angegebene Link nicht mehr gultig ist. Stellen Sie in
jedem Fall sicher, dass die richtige Version verwendet wird!

Voraussetzung: Alle aktuellen Windows-Update-Packages missen zunachst installiert
werden.

Stellen Sie sicher, dass das Paket ohne Warnungen oder Fehlermeldungen installiert
wurde.

Wenn das Paket erfolglos oder unvollsténdig installiert wurde, kann die mdm-In-
stallation fehlschlagen und bestehende mdm-Installationen unbrauchbar ma-
chen.

@ ACHTUNG: Alle aktuellen Windows-Update-Pakete miissen installiert sein

Vor der Installation oder Aktualisierung (Upgrade) von mdm- oder Windows-
Komponenten missen alle verfiigbaren Update-Pakete fir das Windows-Betriebssystem
erfolgreich installiert worden sein.

Achtung: Es kénnte notwendig sein, wiederholt zu tberprifen, ob alle notwendigen Pake-
te installiert worden sind. In manchen Fallen werden einige der Pakete wahrend der er-
sten oder sogar zweiten Windows-Update-Session nicht installiert.

Sollte lhr System die in Tabelle 1-1 angegebenen System-Anforderungen nicht erfillen,
mussen von mdm Server- und -CA-Serverdatenbanken entweder Dumps erstellt und in ein
neu installiertes mdm 1.13.x importiert werden, oder die installierte mdm-Version muss
schrittweise auf mdm 1.13.x aktualisiert werden.
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Systemanforderungen

Tabelle 1-1 Systemanforderungen (Microsoft Windows)

mdm Client mdm Server mdm CA
Unterstiitz- - Windows Server 2016
tes Betriebs- | _  windows Server 2012 R2
system —  Windows 10 (nur mdm Client)
—  Windows 7 (nur mdm Client)
Hardware — mindestens — mindestens — mindestens
512 MB RAM 4 GB RAM 512 MB RAM
- 500 MB freier - 100 GB freier - 5GB freier
Festplattenspeic Festplattenspeic Festplattenspeic
her her her
—  Farbmonitor mit
einer Aufldsung
von mindestens
1280 x 1024
Software- — Komponenten von Drittanbietern (PostgreSQL 10.16, Apache
Komponen- Webserver 2.4.46, OpenJDK 11.0.9, Python 3.8.3 und OpenSSL
ten 1.1.1k) werden Uber mdm 1.13.x Installer for Windows automa-
tisch installiert.
— Apache Webserverbenétigt das installierte Paket Microsoft Visual
C ++ 2017 Redistributable Package (x64) oder neuer.
Download: https://aka.ms/vs/16/rel VC_redist.x64.ex
HINWEIS: Es ist mdglich, dass der angegebene Link nicht mehr
gultig ist. Stellen Sie in jedem Fall sicher, dass die richtige Version
verwendet wird!
— mdm-Clients, die auf einem anderen als dem ,Serversystem*“
unabhangig laufen, erfordern flr die Installation die Java-Plattform
OpenJdDK 11).
Vorausset- — wennnichtiber | — mdm nicht installiert (oder mdm ab Ver-
zung mdm Installer for sion 1.12.0 installiert).
Windows instal- | —  PostgreSQL nicht installiert (oder durch
liert: friihere Installationen von mdm installiert).
OpendDK 11 - Apache Webserver nicht installiert
— (oder installiert und horcht auf ande-
rem Port als 443),
—  (oder durch friihere Versionen von
mdm installiert).
—  Microsoft Visual C ++ 2017
Redistributable Package (x64) (oder
neuer) installiert.
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1.4.1 Upgrade auf unterstiitzen Windows-Systemen

Upgrade auf unterstiitzten Windows-Systemen

Von mdm Versionen Verwenden Sie zum Upgrade von mdm 1.12.x unter Microsoft Windows den
ab 1.12.0 mdm 1.13.x Installer for Windows (siehe ,mdm 1.13.x Installer for Windows" auf Seite 26)

Die Deinstallation von mdm 1.12.x samt Komponenten ist nicht notwendig.

Der mdm Installer for Windows erstellt automatisch Datenbank-Dumps der aktuellen
mdm 1.12.x-Installation.

Achtung: Im Fall von FL MGUARD 1000-Geraten (mGuard NT 1.3) werden Werte der
Konfiguration gréBtenteils auf Werkseinstellungen von mGuard NT 1.4 zurlickgesetzt.

Fir weitere Informationen siehe mdm-Benutzerhandbuch.

Von mdm-Versionen < 1.12.0 Fur das Upgrade von installierten mdm-Versionen ab 1.5.2 auf unterstutzten Windows-

Systemen kénnen zwei Verfahren gewahlt werden:

1. mdm Installer for Windows: Fiihren Sie ein Upgrade der aktuellen mdm-Installati-
on zur nachsten Minor Version schrittweise mit dem entsprechenden mdm Installer
for Windows durch, bis mdm 1.13.x installiert ist (z. B. von mdm 1.5.2 >> 1.6.2 >>
1.7.0>>1.8.0>>1.9.0>>1.10.x >> 1.11.x>> 1.12.x auf mdm 1.13.x) oder

2. Datenbank-Dumps: Erstellen, exportieren und importieren Sie Datenbank-Dumps
der mdm- und CA-Server-Datenbanken wie nachfolgend beschrieben:

— erstellen Sie einen Dump und eine Sicherheitskopie der Datenbanken
— entfernen Sie die komplette mdm-Installation

— installieren Sie mit dem mdm 1.13.x Installer for Windows mdm 1.13.x
— importieren Sie die erstellten Datenbank-Dumps

@ ACHTUNG: Unwiderruflicher Datenverlust

Die Daten lhrer aktuellen mdm Server- und CA-Serverdatenbank werden
geldscht. Bewahren Sie Sicherheitskopien Ihrer aktuellen Datenbanken an
einem sicheren Ort auf.

@ ACHTUNG: Inkompatibilitit von mdm Datenbanken

Das Upgrade von einer alteren Version auf mdm 1.13.x erfordert
Anderungen an der unterstiitzenden PostgreSQL-Datenbank, die nicht
rickgéngig gemacht werden kénnen. Nach Durchflihrung dieser
Anderungen kann mit alteren Versionen nicht mehr auf die Datenbank
zugegriffen werden. Bewahren Sie Sicherheitskopien lhrer aktuellen
Datenbanken an einem sicheren Ort auf.

Gehen Sie zum Erstellen von Datenbank-Dumps und Sicherheitskopien wie folgt
vor:

107821_de_08 PHOENIX CONTACT 7136
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Upgrade auf unterstiitzten Windows-Systemen

A)
1.

B)

C)

D)

Erstellen Sie Datenbank-Dumps der mdm und mdm CA-Serverdatenbanken
Kopieren Sie die erforderlichen Batch-Dateien in das Windows-System, in dem mdm
installiert wird.

Flhren Sie die Batch-Datei export_mdm_server.bat (als Administrator) aus.
Geben Sie einen Pfad zum Speichern des Datenbank-Dumps an
(Standardeinstellung: C:\Users\username\Documents\mdm-server.sql).

Geben Sie den Pfad in das Installationsverzeichnis lhres aktuellen mdm an
(Standardeinstellung: C:\Program Files\mGuard device manager).

Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.
Wenn die Erstellung des Datenbank-Dumps abgeschlossen ist, kdnnen Sie die
Eingabeaufforderung durch Driicken einer beliebigen Taste schlieB3en.

(Falls erforderlich) Wiederholen Sie Schritt 1 bis 6, aber fliihren Sie die Batch-Datei
export_mdm_ca.bat aus, um einen Dump der mdm CA-Serverdatenbank zu
erstellen (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer = mdmca).

Erstellen Sie eine Sicherheitskopie der Datenbank-Dumps

Offnen Sie das Verzeichnis, in dem die Datenbank-Dumps gespeichert sind.
Kopieren Sie die unter (A) erstellten Datenbank-Dumps an einen sicheren Ort
(beispielsweise ein sicheres Backup-Verzeichnis auf einem anderen Server im
Unternehmen).

(Falls erforderlich) Erstellen Sie eine Sicherheitskopie der Pull-Server-

Konfiguration

Kopieren Sie zum Erstellen einer Sicherheitskopie der Webserverkonfiguration die

folgende Datei an einen sicheren Speicherort:

<path to mdm installation>\apache\conf\extra\httpd-mdm.conf

- Suchen Sie nach den folgenden Eintrdgen (lhre Eintrdge kénnen von den
nachfolgend angegebenen Standardeinstellungen des mdm Installers
abweichen) und notieren Sie die Aliases des Pull-Konfig-Servers:

# Verzeichnis fir ATV-Profile (wie in preferences.xml eingestellt).

# Alias /atv/ /var/apache-data/atv/

# <Directory /var/apache-data/atv/>

Alias /atv/,C:/Program Files/mGuard device manager/apache-data/atv/”
Alias /atv,,C:/Program Files/mGuard device manager/apache-data/atv/“

— Wenn Sie einen Dienst so konfiguriert haben, dass das Pull-Feedback an mdm
Ubermittelt wird, suchen Sie auch nach den folgenden Eintragen (CustomLog)
und notieren Sie diese:

# Pull Config-Feedback an den mdm Server (derzeit auskommentiert).
# CustomLog | /bin/nc -u -i1 127.0.0.1 7514“ common
<your feedback configuration>

Kopieren Sie zum Erstellen einer Sicherheitskopie des Zertifikats und der privaten

Schlissel die folgende Datei an einen sicheren Speicherort:
<path to mdm installation>\apache\conf\server.crt
<path to mdm installation>\apache\conf\server.key

Deinstallieren Sie die komplette mdm Installation vom Windows-System
Deinstallieren Sie die mdm Installation entweder mit dem integrierten
Deinstallationsprogramm oder mit dem Standardverfahren unter Windows (e.g.
Control Panel\Programs\Programs and Features).
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Upgrade auf unterstiitzten Windows-Systemen

E)

1.

Installieren Sie mdm 1.13.x und die gewiinschten Komponenten mit dem
mdm 1.13.x Installer for Windows.

Verwenden Sie den mdm 1.13.x Installer for Windows wie in Kapitel 1.7 beschrieben.

@
1 Attributen friiherer Installation identisch sind (fligen Sie Common Name

Stellen Sie nicht alle CA-Zertifikatattribute zur Verfligung, die mit den

F)

G)

beispielsweise ein Suffix hinzu).

Importieren Sie die Datenbank-Dumps (mdm Server und mdm CA-Server)
Stellen Sie die Datenbank-Dumps auf dem System zur Verfligung, auf dem

mdm 1.13.x installiert ist.

Fuhren Sie die Batch-Datei import_mdm_server.bat (als Administrator) aus.
Geben Sie einen Pfad zum Datenbank-Dump an

(Standardeinstellung: C:\Users\username\Documents\mdm-server.sql).

Geben Sie den Pfad in das Installationsverzeichnis von mdm 1.13.x an
(Standardeinstellung: C:\Program Files\mGuard device manager).

Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.
Wenn der Datenbankimport abgeschlossenist, kdnnen Sie die Eingabeaufforderung
durch Driicken einer beliebigen Taste schlie3en.

(Falls erforderlich) Wiederholen Sie Schritt 1 bis 6, aber flihren Sie die Batch-Datei
import_mdm_ca.bat aus, um den Dump der mdm CA-Serverdatenbank zu
importieren (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer =
mdmca).

mdm startet automatisch neu und verbindet sich mit den importierten Datenbanken.

(Falls erforderlich) Aktualisieren Sie das Firmwareupgrade/die Pull-Server-
Konfiguration
Offnen Sie den Apache HTTP Server Monitor (in der mdm Installation enthalten) und
stoppen Sie den Dienst ApacheMDM.
Vergleichen Sie die Konfigurationsdatei des Webservers mit der im Schritt (C)
gespeicherten Sicherheitskopie:
<path to mdm installation>\apache\conf\extra\httpd-mdm.conf
- Vergleichen Sie die Aliases des Pull-Konfig-Servers. Andern Sie bei einer
Abweichung der friiheren Einstellungen von den Standardeinstellungen des
mdm Installers (nachfolgend angegeben) die Standardeinstellungen
entsprechend lhren Einstellungen (z. B. Alias /my_company_atv/):
Alias /atv/,C:/Program Files/mGuard device manager/apache-data/atv/*
Alias /atv ,,C./Program Files/mGuard device manager/apache-data/atv/*
— Aktualisieren Sie die Riickmeldung der Pull-Konfiguration an den mdm Server,
sofern dies konfiguriert werden muss:
# Pull Config-Feedback an den mdm Server (derzeit auskommentiert).
# CustomLog | /bin/nc -u -i1 127.0.0.1 7514“ common
<your feedback configuration>
Kopieren Sie die in Schritt (C) angefertigten Sicherheitskopien von Zertifikat und
privatem SchlUssel auf
<path to mdm installation>\apache\conf\server.crt
<path to mdm installation>\apache\conf\server.key
Offnen Sie den Apache HTTP Server Monitor und starten Sie den Dienst
ApacheMDM.
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1.4.2 Upgrade von nicht unterstiitzten Windows-Systemen

Upgrade von nicht unterstiitzten Windows-Systemen

Alle mdm Versionen mdm-Versionen, die auf nicht unterstitzten Windows-Systemen installiert sind, kdnnen
nicht auf Version mdm 1.13.x aktualisiert werden.

Um die Datenbanken dieser mdm-Versionen auf unterstiitzten Windows-Systemen
weiterzuverwenden, missen Sie:

—  Dumps und Sicherheitskopien der Datenbanken erstellen

— mitdem mdm 1.13.x Installer for Windows mdm 1.13.x auf einem unterstitzten
System installieren (siehe Kapitel 1.7)

— die Datenbank-Dumps importieren
Gehen Sie zum Erstellen der Dumps und zum Importieren der mdm Serverdatenbank und

der mdm CA-Serverdatenbank wie oben beschrieben vor (,Von mdm-
Versionen < 1.12.0“ auf Seite 7).
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1.4.3 Upgrade von Linux-Systemen

Upgrade von Linux-Systemen

Alle mdm Versionen

Um die Datenbanken von mdm-Versionen, die auf Linux-Systemen installiert sind, auf un-
terstiitzten Windows-Systemen weiterzuverwenden, missen Sie:

@ ACHTUNG: Inkompatibilitat von mdm Datenbanken

Dumps und Sicherheitskopien der Datenbanken erstellen

mit dem mdm 1.13.x Installer for Windows mdm 1.13.x auf einem unterstltzten
System installieren (siehe Kapitel 1.7)

die Datenbank-Dumps importieren

Das Upgrade von einer alteren Version auf mdm 1.13.x erfordert
Anderungen an der unterstiitzenden PostgreSQL-Datenbank, die nicht
rickgéngig gemacht werden kdénnen. Nach Durchflihrung dieser
Anderungen kann mit &lteren Versionen nicht mehr auf die Datenbank
zugegriffen werden. Bewahren Sie Sicherheitskopien Ihrer aktuellen
Datenbanken an einem sicheren Ort auf.

Gehen Sie wie folgt vor:

A)
1.

Erstellen Sie Datenbank-Dumps der mdm und mdm CA-Serverdatenbanken

Kopieren Sie die benétigten Shell-Skript-Dateien auf das Linux-System, auf dem
mdm installiert ist.

Fuhren Sie das Shell-Skript export_mdm_server_sh (als sudo) aus.

Geben Sie einen Pfad zum Speichern des Datenbank-Dumps an
(Standardeinstellung: /tmp/mdm-server.sql).

Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.
(Falls erforderlich) Wiederholen Sie Schritt 1 bis 4, aber fiihren Sie das Shell-Skript
export_mdm_ca.sh aus, um einen Dump der mdm CA-Serverdatenbank zu
erstellen (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer = mdmca).

Erstellen Sie eine Sicherheitskopie der Datenbank-Dumps

Offnen Sie das Verzeichnis, in dem die Datenbank-Dumps gespeichert sind.

Kopieren Sie die unter (A) erstellten Datenbank-Dumps an einen sicheren Ort
(beispielsweise ein sicheres Backup-Verzeichnis auf einem anderen Server im
Unternehmen).
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Upgrade von Linux-Systemen

C) (Falls erforderlich) Erstellen Sie eine Sicherheitskopie der Pull-Server-

Konfiguration

1. Kopieren Sie zum Erstellen einer Sicherheitskopie der Webserverkonfiguration die
folgende Serverkonfiguration an einen sicheren Speicherort. Wenn Sie
beispielsweise Apache 2.x nutzen, kénnen Sie lhre Konfigurationsdatei unter

/etc/apache2/sites-available/your-server.conf speichern.

—  Falls Ihre Serverkonfiguration Aliases fur das Verzeichnis der Pull-Konfiguration
definiert, notieren Sie diese. Sie kdnnen wie folgt aussehen:

Alias /atv/,/var/www/mdm pull/*
Alias /atv /var/www/mdm-pull/“
2. Gehen Sie zur Erstellung einer Sicherheitskopie des Zertifikats und des privaten

Schlissels wie folgt vor:

- Uberpriifen Sie die Konfiguration aus Schritt (1.) (z. B. /etc/apache2/sites-
available/your-server.conf) und suchen Sie nach der von Ihrem Server
verwendeten Zertifizierung. Wenn Sie beispielsweise Apache 2.x nutzen,
kénnen die Eintréage wie folgt aussehen:

SSL CertificateFile /etc/mdm/mdm-pull-server/cert.pem
SSL CertificateKeyFile /etc/mdm/mdm-pull-server/key

— Kopieren Sie diese Dateien unter Verwendung der folgenden Dateinamen an

einen sicheren Speicherort:
<path to certificate>/server.crt
<path to certificate>/server.key

D) Installieren Sie mdm 1.13.x und die gewiinschten Komponenten mit dem
mdm 1.13.x Installer for Windows.

1. Verwenden Sie den mdm 1.13.x Installer for Windows wie in Kapitel 1.7 beschrieben.

° Stellen Sie nicht alle CA-Zertifikatattribute zur Verfligung, die mit den
1 Attributen friiherer Installation identisch sind (fiigen Sie Common Name
beispielsweise ein Suffix hinzu).

E) Importieren Sie die Datenbank-Dumps (mdm Server und mdm CA-Server)

1. Stellen Sie die Datenbank-Dumps auf dem System zur Verfligung, auf dem
mdm 1.13.x installiert ist.

2. Fuhren Sie die Batch-Datei import_mdm_server.bat (als Administrator) aus.

3. Geben Sie einen Pfad zum Datenbank-Dump an
(Standardeinstellung: C:\Users\username\Documents\mdm-server.sql).

4. Geben Sie den Pfad in das Installationsverzeichnis von mdm 1.13.x an
(Standardeinstellung: C:\Program Files\mGuard device manager).

5. Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.

6. Wenn der Datenbankimport abgeschlossenist, kdnnen Sie die Eingabeaufforderung
durch Dricken einer beliebigen Taste schlie3en.

7. (Falls erforderlich) Wiederholen Sie Schritt 1 bis 6, aber fiihren Sie die Batch-Datei
import_mdm_ca.bat aus, um den Dump der mdm CA-Serverdatenbank zu
importieren (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer =
mdmca).

8. mdm startet automatisch neu und verbindet sich mit den importierten Datenbanken.
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FL MGUARD DM UNLIMITED auf Version 1.13.x upgraden

Upgrade von Linux-Systemen

F)

1.

(Falls erforderlich) Aktualisieren Sie das Firmwareupgrade/die Pull-Server-
Konfiguration
Offnen Sie den Apache HTTP Server Monitor (in der mdm Installation enthalten) und
stoppen Sie den Dienst ApacheMDM.
Vergleichen Sie die Konfigurationsdatei des Webservers mit der im Schritt (C)
gespeicherten Sicherheitskopie:
<path to mdm installation>\apache\conf\extra\httpd-mdm.conf
- Vergleichen Sie die Aliases des Pull-Konfig-Servers. Andern Sie bei einer
Abweichung der friheren Einstellungen von den Standardeinstellungen des
mdm Installers (nachfolgend angegeben) die Standardeinstellungen
entsprechend |hren Einstellungen (z. B. Alias /my_company_atvy/):
Alias /atv/,C:/Program Files/mGuard device manager/apache-data/atv/*
Alias /atv ,C:/Program Files/mGuard device manager/apache-data/atv/“
— Aktualisieren Sie die Riickmeldung der Pull-Konfiguration an den mdm Server,
sofern dies konfiguriert werden muss:
# Pull Config-Feedback an den mdm Server (derzeit auskommentiert).
# CustomLog | /bin/nc -u -i1 127.0.0.1 7514“ common
<your feedback configuration>
Kopieren Sie die in Schritt (C) angefertigten Sicherheitskopien von Zertifikat und
privatem Schlissel auf
<path to mdm installation>\apache\conf\server.crt
<path to mdm installation>\apache\conf\server.key
Offnen Sie den Apache HTTP Server Monitor und starten Sie den Dienst
ApacheMDM.
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1.5 Betriebssystem: Ubuntu Linux

Die Versionen ab mdm 1.11.x kénnen nur auf Ubuntu (Server) 18.04 LTS installiert
werden.

Fur das Upgrade alterer mdm-Versionen auf mdm 1.13.x missen Sie zundchst Ubuntu
16.04 LTS Uber die Paketverwaltung auf Ubuntu 18.04 LTS upgraden.

Siehe:
~Kurzanleitung: Ubuntu 16.04 auf 18.04 upgraden” auf Seite 22
»Kurzanleitung (Ubuntu): mdm 1.12.x auf 1.13.x upgraden” auf Seite 23

Sollte Ihr System die in Tabelle 1-2 angegebenen System-Anforderungen nicht erfillen,
mussen von mdm Server- und -CA-Serverdatenbanken entweder Dumps erstellt und in ein
neu installiertes mdm 1.13.x importiert werden, oder die installierte mdm-Version muss
schrittweise auf mdm 1.13.x aktualisiert werden.

Datenschutzhinweis: Der Zugriff auf den mdm-Repository-Server wird protokolliert, um
die Sicherheit und Stabilitat des Dienstes zu gewahrleisten. Fur statistische
Auswertungen werden nur anonymisierte Daten gespeichert.

Systemanforderungen

Tabelle 1-2 Systemanforderungen (Ubuntu Linux)

mdm Client mdm Server mdm CA
Betriebssy- — Ubuntu Desktop | — Ubuntu (Server) 18.04 LTS
stem 18.04 LTS
Hardware — mindestens — mindestens — mindestens
512 MB RAM 4 GB RAM 512 MB RAM
— 500 MB freier - 100 GB freier - 5 GBfreier
Festplattenspeic Festplattenspeic Festplattenspeic
her her her
—  Farbmonitor mit
einer Auflésung
von mindestens
1280 x 1024
Software- — Komponenten von Drittanbietern (PostgreSQL 10, Apache Web-
Komponen- server 2.4, OpendDK 11, OpenSSL 1.1.x und Python 3.8) werden
ten Uber die Paketverwaltung von Ubuntu automatisch installiert.
Vorausset- — Sofernnichtiiber | — mdm nicht installiert (oder mdm ab Ver-
zung die Paketverwal- sion 1.12.0 installiert).
tungvon Ubuntu | - Die Komponenten friiherer
installiert: Installationen vor Version mdm 1.7.0
OpenJdDK 11 mussen vollstandig entfernt sein.
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1.5.1 Upgrade auf unterstiitzten und nicht unterstiitzten Linux-

Systemen

Upgrade auf unterstiitzten und nicht unterstiitzten Linux-Systemen

Von mdm-Versionen ab
1.12.0 (installiert auf
Ubuntu Server 18.04 LTS)

Von mdm-Versionen ab
1.11.0 (installiert auf
Ubuntu Server 18.04 LTS)

Von mdm-Versionen ab
1.10.0 (installiert auf
Ubuntu Server 16.04 LTS)

Von mdm-Versionen ab
1.7.0 (installiert auf Ubuntu
Server 16.04 LTS)

Um mdm-Versionen ab mdm 1.12.0, installiert auf Ubuntu Server 18.04 LTS, upzugra-
den, mussen Sie:

— mdm Uber die Paketverwaltung upgraden:

Aktualisieren Sie die installierte mdm-Version Uber die Paketverwaltung von Ubuntu
18.04 LTS auf Version mdm 1.13.x.
Siehe ,Kurzanleitung (Ubuntu): mdm 1.12.x auf 1.13.x upgraden” auf Seite 23

Achtung: Im Fall von FL MGUARD 1000-Geraten (mGuard NT 1.3) werden Werte der
Konfiguration gréBtenteils auf Werkseinstellungen von mGuard NT 1.4 zurlickgesetzt.

Flr weitere Informationen siehe mdm-Benutzerhandbuch.

Um mdm-Versionen ab mdm 1.11.0, installiert auf Ubuntu Server 18.04 LTS, upzugra-
den, mussen Sie:
— mdm schrittweise Uber die Paketverwaltung upgraden:
Aktualisieren Sie in zwei Schritten die installierte mdm-Version lber die
Paketverwaltung von Ubuntu 18.04 LTS zun&chst auf Version mdm 1.12.x und
anschlieBend auf Version mdm 1.13.x.
Siehe ,Kurzanleitung (Ubuntu): mdm 1.11.x auf 1.12.x upgraden® auf Seite 23.
Siehe ,Kurzanleitung (Ubuntu): mdm 1.12.x auf 1.13.x upgraden® auf Seite 23

Fir weitere Informationen siehe mdm-Benutzerhandbuch.
Um mdm-Versionen ab mdm 1.10.0, installiert auf Ubuntu Server 16.04 LTS, upzugra-
den, mussen Sie:
— Ubuntu Server 16.04 LTS auf Ubuntu Server 18.04 LTS upgraden:
Siehe ,Kurzanleitung: Ubuntu 16.04 auf 18.04 upgraden” auf Seite 22.
— mdm schrittweise Uber die Paketverwaltung upgraden:
Aktualisieren Sie in mehreren Schritten die installierte mdm-Version (iber die Pa-
ketverwaltung von Ubuntu 18.04 LTS zunéachst auf Version mdm 1.11.x und anschlie-
Bend in zwei Schritten iber mdm 1.12.x auf 1.13.x.
—  Siehe ,Kurzanleitung (Ubuntu): mdm 1.10.x auf 1.11.x upgraden*” auf Seite 23.
— Siehe ,Kurzanleitung (Ubuntu): mdm 1.11.x auf 1.12.x upgraden*” auf Seite 23.

Fir weitere Informationen siehe mdm-Benutzerhandbuch.
Um mdm-Versionen ab mdm 1.7.0, die auf Ubuntu Server 16.04 LTS installiert sind, up-
zugraden, missen Sie schrittweise vorgehen:

1. Aktualisieren Sie zunachstin mehreren Schritten die jeweils installierte mdm-Version
Uber die Paketverwaltung von Ubuntu 16.04 LTS auf die ndchstmdglich Version
(mdm 1.7.x >> 1.8.x >> 1.9.x >> 1.10.x).

2. Upgraden Sie mdm 1.10.x auf mdm 1.11.x wie oben beschrieben (,Von mdm-Versio-
nen ab 1.10.0°).

Fir weitere Informationen siehe mdm-Benutzerhandbuch.
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mGuard Device Manager - mdm

Upgrade auf unterstiitzten und nicht unterstiitzten Linux-Systemen

Von mdm-Versionen < 1.7.0 mdm-Versionen < 1.7.0 auf unterstitzten und nicht unterstitzten Linux-Systemen kénnen
nicht auf Version mdm 1.13.x aktualisiert werden.

Um die Datenbanken dieser mdm-Versionen auf unterstiitzten Linux-Systemen weiterzu-
verwenden, missen Sie:

@ ACHTUNG: Inkompatibilitat von mdm Datenbanken

Dumps und Sicherheitskopien der Datenbanken erstellen
Ubuntu Server 18.04 LTS installieren

mdm 1.13.x Uber die Paketverwaltung von Ubuntu Server 18.04 LTS installieren (sie-
he Kapitel 1.8)

die Datenbank-Dumps importieren

Das Upgrade von einer alteren Version auf mdm 1.13.x erfordert
Anderungen an der unterstiitzenden PostgreSQL-Datenbank, die nicht
rickgéngig gemacht werden kdénnen. Nach Durchflihrung dieser
Anderungen kann mit &lteren Versionen nicht mehr auf die Datenbank
zugegriffen werden. Bewahren Sie Sicherheitskopien Ihrer aktuellen
Datenbanken an einem sicheren Ort auf.

Gehen Sie wie folgt vor:

A)
1.

Erstellen Sie Datenbank-Dumps der mdm und mdm CA-Serverdatenbanken

Kopieren Sie die benétigten Shell-Skript-Dateien auf das Linux-System, auf dem
mdm installiert ist.

Fuhren Sie das Shell-Skript export_mdm_server_sh (als sudo) aus.

Geben Sie einen Pfad zum Speichern des Datenbank-Dumps an
(Standardeinstellung: /tmp/mdm-server.sql).

Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.

(Falls erforderlich) Wiederholen Sie Schritt 1 bis 4, aber fihren Sie das Shell-Skript
export_mdm_ca.sh aus, um einen Dump der mdm CA-Serverdatenbank zu
erstellen (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer = mdmca).

Erstellen Sie eine Sicherheitskopie der Datenbank-Dumps

Offnen Sie das Verzeichnis, in dem die Datenbank-Dumps gespeichert sind.

Kopieren Sie die unter (A) erstellten Datenbank-Dumps an einen sicheren Ort
(beispielsweise ein sicheres Backup-Verzeichnis auf einem anderen Server im
Unternehmen).
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FL MGUARD DM UNLIMITED auf Version 1.13.x upgraden

Upgrade auf unterstiitzten und nicht unterstiitzten Linux-Systemen

C) (Falls erforderlich) Erstellen Sie eine Sicherheitskopie der Pull-Server-

Konfiguration

1. Kopieren Sie zum Erstellen einer Sicherheitskopie der Webserverkonfiguration die
folgende Serverkonfiguration an einen sicheren Speicherort. Wenn Sie
beispielsweise Apache 2.x nutzen, finden Sie Ihre Konfigurationsdatei
moglicherweise unter:

/etc/apache2/sites-available/your-server.conf .

—  Falls Ihre Serverkonfiguration Aliases fur das Verzeichnis der Pull-Konfiguration
definiert, notieren Sie diese. Sie kdnnen wie folgt aussehen:

Alias /atv/,/var/www/mdm-pull/
Alias /atv /var/www/mdm-pull/“

2. Gehen Sie zur Erstellung einer Sicherheitskopie des Zertifikats und des privaten

Schlussels wie folgt vor:

- Uberpriifen Sie die Konfiguration aus Schritt (1.) (z. B. /etc/apache2/sites-
available/your-server.conf) und suchen Sie nach der von Ihrem Server
verwendeten Zertifizierung. Wenn Sie beispielsweise Apache 2.x nutzen,
kénnen die Eintréage wie folgt aussehen:

SSL CertificateFile /etc/mdm/mdm-pull-server/cert.pem
SSL CertificateKeyFile /etc/mdm/mdm-pull-server/key

— Kopieren Sie diese Dateien unter Verwendung der folgenden Dateinamen an

einen sicheren Speicherort:
<path to certificate>/cert.pem
<path to certificate>/key

D) Installieren Sie mdm 1.13.x und die gewiinschten Komponenten uber die
Paketverwaltung von Ubuntu

1. Verwenden Sie die Ubuntu-Paketverwaltung wie in Kapitel 1.8 beschrieben.

° Stellen Sie nicht alle CA-Zertifikatattribute zur Verfiigung, die mit den
1 Attributen friiherer Installation identisch sind (fiigen Sie Common Name
beispielsweise ein Suffix hinzu).

E) Importieren Sie die Datenbank-Dumps (mdm Server und mdm CA-Server)

1. Stellen Sie die Datenbank-Dumps auf dem System zur Verfiigung, auf dem
mdm 1.13.x installiert ist.

2. Fuhren Sie das Shell-Skript import_mdm_server_sh (als sudo) aus.

3. Geben Sie einen Pfad zum Speicherort des Datenbank-Dumps an
(Standardeinstellung: /tmp/mdm-server.sql).

4. (Falls erforderlich) Wiederholen Sie Schritt 1 bis 3, aber fihren Sie das Shell-Skript
import_mdm_ca.sh aus, um den Dump der mdm CA-Serverdatenbank zu
importieren (Standardeinstellung: mdm_ca_server.sqgl, Datenbankbenutzer =
mdmca).

5.  mdm startet automatisch neu und verbindet sich mit den importierten Datenbanken.
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Upgrade auf unterstiitzten und nicht unterstiitzten Linux-Systemen

F)
1.
2.

(Falls erforderlich) Firmwareupgrade/Pull-Server-Konfiguration aktualisieren
Halten Sie (als sudo) den Apache Webserver an: service apache2 stop
Wenn durch |hre vorherige Konfiguration Aliases fur die Pull-Konfiguration definiert
wurden (Uberprifen Sie die in Schritt (C) erstellte Sicherheitskopie), bearbeiten Sie
die Apache-Konfigurationsdatei lhrer neuen mdm Installation:
/etc/mdm/mdm-webbase/30-configpull.conf
— Figen Sie die Aliases lhrer vorherigen Konfiguration hinzu (&ndern Sie nicht das
reale Exportverzeichnis: /var/iwww/mdm/). Beispielsweise:
Alias /atv/ ,/var/www/mdm/“
Alias /atv/ ,/var/www/mdm/“
Kopieren Sie die in Schritt (C) angefertigten Sicherheitskopien von Zertifikat und
privatem SchlUssel auf
/etc/mdm/mdm-webbase/cert.pem
/etc/mdm/mdm-webbase/key
Starten Sie (als sudo) den Apache-Webserver: service apache2 start
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1.5.2 Upgrade von Microsoft Windows-Systemen

Upgrade von Microsoft Windows-Systemen

Alle mdm Versionen Um Datenbanken von mdm-Versionen, die auf Windows-Systemen installiert sind, auf
Ubuntu Server 18.04 LTS weiterzuverwenden, missen Sie:

@ ACHTUNG: Unwiderruflicher Datenverlust

Dumps und Sicherheitskopien der Datenbanken erstellen
Ubuntu Server 18.04 LTS installieren

mdm 1.13.x Uber die Paketverwaltung von Ubuntu Server 18.04 LTS installieren (sie-
he Kapitel 1.8)

die Datenbank-Dumps importieren

Das Upgrade von einer alteren Version auf mdm 1.13.x erfordert
Anderungen an der unterstiitzenden PostgreSQL-Datenbank, die nicht
rickgéngig gemacht werden kdnnen. Nach Durchflihrung dieser
Anderungen kann mit &lteren Versionen nicht mehr auf die Datenbank
zugegriffen werden. Bewahren Sie Sicherheitskopien lhrer aktuellen
Datenbanken an einem sicheren Ort auf.

Gehen Sie wie folgt vor:

A)
1.

B)

Erstellen Sie Datenbank-Dumps der mdm-und mdm-CA-Serverdatenbanken

Kopieren Sie die erforderlichen Batch-Dateien in das Windows-System, in dem mdm
installiert wird.

Fuhren Sie die Batch-Datei export_mdm_server.baft (als Administrator) aus.

Geben Sie einen Pfad zum Speichern des Datenbank-Dumps an
(Standardeinstellung: C:\Users\username\Documents\mdm-server.sql).

Geben Sie den Pfad in das Installationsverzeichnis Ihres aktuellen mdm an
(Standardeinstellung: C:\Program Files\mGuard device manager).

Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.
Wenn die Erstellung des Datenbank-Dumps abgeschlossen ist, kénnen Sie die
Eingabeaufforderung durch Driicken einer beliebigen Taste schlieB3en.

(Falls erforderlich) Wiederholen Sie Schritt 1 bis 6, aber flihren Sie die Batch-Datei
export_mdm_ca.bat aus, um einen Dump der mdm CA-Serverdatenbank zu
erstellen (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer = mdmca).

Erstellen Sie eine Sicherheitskopie der Datenbank-Dumps

Offnen Sie das Verzeichnis, in dem die Datenbank-Dumps gespeichert sind.

Kopieren Sie die unter (A) erstellten Datenbank-Dumps an einen sicheren Ort
(beispielsweise ein sicheres Backup-Verzeichnis auf einem anderen Server im
Unternehmen).
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Upgrade von Microsoft Windows-Systemen

C) (Falls erforderlich) Erstellen Sie eine Sicherheitskopie der Pull-Server-
Konfiguration
1. Kopieren Sie zum Erstellen einer Sicherheitskopie der Webserverkonfiguration die
folgende Datei an einen sicheren Speicherort:
<path to mdm installation>\apache\conf\extra\httpd-mdm.conf
— Suchen Sie nach den folgenden Eintragen (lhre Eintrage kénnen von den
nachfolgend angegebenen Standardeinstellungen des mdm Installers
abweichen) und notieren Sie die Aliases des Pull-Konfig-Servers:
# Verzeichnis flir ATV-Profile (wie in preferences.xml eingestellt).
# Alias /atv/ /var/apache-data/atv/
# <Directory /var/apache-data/atv/>
Alias /atv/,C./Program Files/mGuard device manager/apache-data/atv/“
Alias /atv,,C:/Program Files/mGuard device manager/apache-data/atv/*
2. Kopieren Sie zum Erstellen einer Sicherheitskopie des Zertifikats und der privaten
Schlissel die folgende Datei an einen sicheren Speicherort:
<path to mdm installation>\apache\conf\server.crt
<path to mdm installation>\apache\conf\server.key

D) Installieren Sie mdm 1.13.x und die gewiinschten Komponenten lber die
Paketverwaltung von Ubuntu

1. Verwenden Sie die Ubuntu-Paketverwaltung wie in Kapitel 1.8 beschrieben.

° Stellen Sie nicht alle CA-Zertifikatattribute zur Verfigung, die mit den
1 Attributen friherer Installation identisch sind (fligen Sie Common Name
beispielsweise ein Suffix hinzu).

E) Importieren Sie die Datenbank-Dumps (mdm Server und mdm CA-Server)

1. Stellen Sie die Datenbank-Dumps auf dem System zur Verfligung, auf dem
mdm 1.13.x installiert ist.

2. Fuhren Sie das Shell-Skript import_mdm_server_sh (als sudo) aus.

3. Geben Sie einen Pfad zum Speicherort des Datenbank-Dumps an
(Standardeinstellung: /tmp/mdm-server.sql).

4. (Falls erforderlich) Wiederholen Sie Schritt 1 bis 3, aber fuhren Sie das Shell-Skript
import_mdm_ca.sh aus, um den Dump der mdm CA-Serverdatenbank zu
importieren (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer =
mdmca).

5. mdm startet automatisch neu und verbindet sich mit den importierten Datenbanken.
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Upgrade von Microsoft Windows-Systemen

F)
1.
2.

(Falls erforderlich) Firmwareupgrade/Pull-Server-Konfiguration aktualisieren
Halten Sie (als sudo) den Apache-Webserver an: service apache2 stop
Wenn durch |hre vorherige Konfiguration Aliases fur die Pull-Konfiguration definiert
wurden (Uberprifen Sie die in Schritt (C) erstellte Sicherheitskopie), bearbeiten Sie
die Apache-Konfigurationsdatei Ihrer neuen mdm Installation:
/etc/mdm/mdm-webbase/30-configpull.conf
— Flgen Sie die Aliases lhrer vorherigen Konfiguration hinzu (&ndern Sie nicht das
reale Exportverzeichnis: /var/www/mdm/). Beispielsweise:
Alias /atv/ ,/var/www/mdm/“
Alias /atv/ ,/var/www/mdm/“
Kopieren Sie die in Schritt (C) angefertigten Sicherheitskopien von Zertifikat und
privatem SchlUssel auf
/etc/mdm/mdm-webbase/cert.pem
/etc/mdm/mdm-webbase/key
Starten Sie (als sudo) den Apache-Webserver: service apache2 start
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O

1.5.3 Kurzanleitung: Ubuntu 16.04 auf 18.04 upgraden

Versionen ab mdm 1.11.0 kdnnen nur auf Ubuntu (Server) 18.04 LTS installiert werden.

ACHTUNG: Datenverlust durch Aktualisierung
Fihren Sie vor dem Upgrade eine Datensicherung durch.

Sichern Sie die mdm-und CA-Server-Datenbanken der aktuellen mdm-Installation

1.

Kopieren Sie die bendtigten Shell-Skript-Dateien auf das Linux-System, auf dem mdm
installiert ist.

Fuhren Sie das Shell-Skript export_mdm_server_sh (mit Administratorrechten) aus.
Geben Sie einen Pfad zum Speichern des Datenbank-Dumps an
(Standardeinstellung: /tmp/mdm-server.sql).

Geben Sie das Passwort des Datenbankbenutzers innomms an, falls erforderlich.
(Falls erforderlich) Wiederholen Sie Schritt 1 bis 4, aber fihren Sie das Shell-Skript

export_mdm_ca.sh aus, um einen Dump der mdm-CA-Server-Datenbank zu
erstellen (Standardeinstellung: mdm_ca_server.sql, Datenbankbenutzer = mdmca).

Kopieren Sie die erstellten Datenbank-Dumps an einen sicheren Ort (beispielsweise
ein sicheres Backup-Verzeichnis auf einem anderen Server im Unternehmen).

Fiihren Sie ein Upgrade von Ubuntu 16.04 auf Ubuntu 18.04 LTS durch

1.

Laden Sie die Paketinformationen neu:
sudo apt update

Aktualisierten Sie die unter Ubuntu 16.04 LTS installierten Pakete:
sudo apt upgrade

Starten Sie das Upgrade auf Ubuntu 18.04 LTS:
sudo do-release-upgrade

Folgen Sie den Anweisungen auf dem Bildschirm oder driicken Sie gegebenenfalls die
Enter-Taste, um das Upgrade fortzusetzen.

22/36

PHOENIX CONTACT

107821_de_08




FL MGUARD DM UNLIMITED auf Version 1.13.x upgraden

1.54 Kurzanleitung (Ubuntu): mdm 1.12.x auf 1.13.x upgraden

)

Wird mdm 1.13.x Uber die Kommandozeile aktualisiert, muss die Variable
DEBIAN_FRONTEND mit dem Wert readline verwendet werden. Nur dann kénnen die
Software License Terms (SLT) angezeigt und akzeptiert werden.

1. Andern Sie mit einem Text-Editor das mdm software repository in Ubuntus
/etc/apt/sources.list von 1.12.x/ auf 1.13.x/:

sudo nano /etc/apt/sources.list

2. Alternativkdnnen Sie das mdm software repository der Version 1.13.x auch mit folgen-
dem Befehl zu Ihrer Paketverwaltung hinzufligen:

sudo apt-add-repository
,deb http://repositories.mguard.com/mdm 1.13.x/"

3. Laden Sie die Paketinformationen neu:

sudo apt update
4. Starten Sie das Upgrade auf mdm 1.13.x:

sudo DEBIAN FRONTEND=readline apt upgrade
5. Bestatigen Sie die Software License Terms (SLT).

1.5.5 Kurzanleitung (Ubuntu): mdm 1.11.x auf 1.12.x upgraden

Gehe Sie prinzipiell so vor wie in Kapitel 1.5.4 beschrieben, wobei die Versionsangaben der
Minor-Versionen jeweils um 1 reduziert werden missen.

Repository: deb http://repositories.mguard.com/mdm 1.12.x/

1.5.6 Kurzanleitung (Ubuntu): mdm 1.10.x auf 1.11.x upgraden

Aktualisieren Sie lhre mdm-Installation erst dann, wenn das Upgrade von Ubuntu 16.04
LTS auf Ubuntu 18.04 LTS vollstandig und erfolgreich abgeschlossen wurde (siehe
~Kurzanleitung: Ubuntu 16.04 auf 18.04 upgraden” auf Seite 22).

)

Wird mdm 1.11.x tiber die Kommandozeile aktualisiert, muss die Variable
DEBIAN_FRONTEND mit dem Wert readline verwendet werden. Nur dann kénnen die
Software License Terms (SLT) angezeigt und akzeptiert werden.

1. Andern Sie mit einem Text-Editor das mdm software repository in Ubuntus
/etc/apt/sources.list von 1.10.x/ auf 1.11.x/:

sudo nano /etc/apt/sources.list

2. Alternativ kdnnen Sie das mdm software repository der Version 1.11.x auch mit folgen-
dem Befehl zu lhrer Paketverwaltung hinzufligen:

sudo apt-add-repository
,deb http://repositories.mguard.com/mdm 1.11.x/"

3. Laden Sie die Paketinformationen neu:

sudo apt update
4. Starten Sie das Upgrade auf mdm 1.11.x:

sudo DEBIAN FRONTEND=readline apt upgrade
5. Bestatigen Sie die Software License Terms (SLT).
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1.5.7 PostgreSQL-Datenbanken (Cluster) updaten

Nach einem Upgrade von Ubuntu 16.04 LTS auf Ubuntu 18.04 LTS bleibt zunachst die Ver-
sion PostgreSQL 9.5 auf dem System installiert. Erst mit einem Upgrade der installierten
mdm-Version auf mdm 1.11.x wird PostgreSQL 10 installiert.

Die mit friheren mdm-Versionen erstellten mdm-Server- und CA-Server-Datenbanken wur-
den mit der PostgreSQL 9.5 erstellt. Dies stellt allerdings kein Problem dar, da
PostgreSQL 10 abwartskompatibel ist und mit &lteren Versionen erstellte Datenbanken un-
terstitzt.

Eine Anpassung der bestehenden mdm-Server- und CA-Server-Datenbanken ist daher fur
den Betrieb von mdm 1.11.0 und folgende mdm-Versionen nicht erforderlich!
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1.6 Batch-Dateien und Shell-Skripte

Ein Dump und ein Import der Datenbanken kann mithilfe der von Phoenix Contact erstellten
Batch-Dateien (Windows) und Shell-Skripten (Linux) ausgefiihrt werden, die Uber den
PHOENIX CONTACT Webshop (phoenixcontact. net/produkt/2981974) erhaltlich sind.

1)

Die Migration der mdm-Installationen mittels Batch-Dateien/Shell-Skripten stellt ledig-
lich die Datenbanken wieder her, von denen Dumps erstellt und importiert wurden. Jed-
wede anderen Installationsdaten (z. B. Pull-Server-Zertifikat und Konfigurationsdateien)
mussen von Hand in die neue Installation einkopiert werden.

Die mitgelieferten Batch-Dateien bzw. Shell-Skripte kénnen nur bei mdm Standardinstal-
lationen verwendet werden (Uberprifen Sie die voreingestellten Bezeichnungen der Da-
tenbanken, Schnittstellen und Benutzernamen in den mitgelieferten Dateien
preferences.xml und ca-preferences.xml).

Wenn mdm 1.13.x Gber den mdm 1.13.x Installer fiir Windows oder die Paketverwaltung
von Ubuntu erfolgreich installiert wurde, wurden die Batch-Dateien/Shell-Skripte
automatisch in folgenden Systemordnern installiert:

Microsoft Windows

mdm-Server und CA-Server: <Pfad zur mdm-Installation>\data\db_migration\

Ubuntu Linux
mdm-Server: /usr/share/mdm-server/db_migration/

mdm-CA-Server: /ust/share/mdm-ca/db_migration/

1.6.1 Batch-Dateien und Shell-Skripte

Tabelle 1-3 Windows Batch-Dateien

Name

Beschreibung

export_mdm_server.bat

Windows Batch-Datei zur Erstellung eines Dumps der mdm-Serverdatenbank

export_mdm_ca.bat

Windows Batch-Datei zur Erstellung eines Dumps der mdm-CA-Serverdatenbank

import_mdm_server.bat

Windows Batch-Datei zum Import des erzeugten Dumps der mdm-
Serverdatenbank

import_mdm_ca.bat

Windows Batch-Datei zum Import des erzeugten Dumps der mdm-CA-
Serverdatenbank

Tabelle 1-4 Linux Shell-Skripte

Name

Beschreibung

export_mdm_server.sh

Linux-Shell-Skript zur Erstellung eines Dumps der mdm-Serverdatenbank

export_mdm_ca.sh

Linux-Shell-Skript zur Erstellung eines Dumps der mdm-CA-Serverdatenbank

import_mdm_server.sh

Linux-Shell-Skript zum Import des erzeugten Dumps der mdm-Serverdatenbank

import_mdm_ca.sh

Linux-Shell-Skript zum Import des erzeugten Dumps der mdm-CA-
Serverdatenbank
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Voraussetzungen

Lizenzdatei installieren

1.7 mdm 1.13.x Installer for Windows

Fihren Sie das Installationsprogramm als Lokaler Administrator des Windows-Sy-
stems aus. Die Installation durch einen anderen Benutzer mit (lediglich) Administrator-
rechten kann zu einem Fehler fUhren.

o

Installation

mdm

Wenn Sie den mdm-Server, den Datenbankserver PostgreSQL und den mdm-CA-Server
(falls zutreffend) auf einem einzigen Microsoft Windows System verwenden mdchten, kann
das automatische Installationsprogramm benutzt werden.

Das Installationsprogramm kann zusétzlich den Server als Pull-Server fir die Konfiguration
(siehe ,Konfigurationen in mGuard-Geréate hochladen” im mdm-Benutzerhandbuch) oder

als Firmware-Upgrade-Server einrichten (siehe ,Firmware-Upgrades mit mdm verwalten®

im mdm-Benutzerhandbuch).

Es gelten die folgenden Systemanforderungen und Voraussetzungen (siehe Tabelle 1-1
auf Seite 6).

Kopieren Sie die Lizenz in ein Verzeichnis lhrer Wahl. Wahrend der Installation werden Sie
nach der Datei gefragt. Der Pfad der Lizenzdatei kann anschlieBend in der Datei preferen-
ces.xml konfiguriert werden (siehe ,mdm-Server (Datei preferences.xml)“im mdm-Benut-
zerhandbuch). Installieren Sie die Lizenzdatei vor dem Hochfahren des Servers.

Wenn wahrend der Installation keine Lizenzdatei angegeben wird, startet der mdm-Ser-
ver im Evaluierungsmodus (Evaluation License) mit einer Anzahl von zehn verwendba-
ren Geraten und zwei gleichzeitig angeschlossenen Clients. Eine Lizenz kénnen Sie im
Webshop von PHOENIX CONTACT auf der Seite phoenixcontact.net

erwerben.

Gehen Sie zur Installation von mdm auf einem unterstiitzten Microsoft Windows-Sy-
stem wie folgt vor:

1. Stellen Sie sicher, dass die Systemanforderungen aus Tabelle 1-1 erfillt sind.

2. Installieren Sie das Paket Microsoft Visual C ++ 2017 Redistributable Package (x64)

(oder neuer).
E Microsoft Visual C++ 2015-2019 Redistributable (x64) - 14.... — >

Microsoft Visual C++ 2015-2019
Redistributable (x64) - 14.28.29325

~

MICROSOFT-SOFTWARE-LIZENZBESTIMMUNGEN
MICROSOFT VISUAL C++ 2019 RUNTIME

Diese Lizenzbestimmungen sind ein Vertrag zwischen Thnen und der
Microsoft Corporation (bzw. abhangig von Threm Wohnsitz einem mit

Mirrnenft varhindanan lintarnahman® Qia naltan fiir dia nhan annafiihrta e

Ich stimme den Bedingungen des Lizenzvertrags zu

Glnstallieren SchlieBen

Bild 1-1 Microsoft Visual C ++ 2015-2019 Redistributable Package (x64) installieren

3. Fihren Sie den mdm Installer for Windows als Lokaler Administrator des Windows-
Systems aus.

4. Klicken Sie auf dem Startbildschirm auf die Schaltflache Next > und akzeptieren Sie
auf den folgenden Bildschirmen die Softwarelizenzen fir mdm und Drittanbieter.
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5. Wabhlen Sie ein Verzeichnis zur Installation von mdm aus. Normalerweise braucht das
als Standard verwendete Zielverzeichnis nicht gedndert zu werden.

Select Destination Location
Where should mGuard device manager be installed?

MGuard

device manager

Setup will install mGuard device manager into the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

C:\Program Files\mGuard device manager Browse. ..

At least 849.7 MB of free disk space is required.

“isik homepage < Back Cancel
Bild 1-2 Zielverzeichnis auswéhlen

6. Wabhlen Sie, welche Komponenten von mdm Sie installieren mdchten.

Hinweis: Die Benachrichtigung, dass ein Upload auf ein FL MGUARD 1000-Geréat er-
folgreich durchgefiihrt wurde oder fehlgeschlagen ist, kann nur an den mdm zurtickge-

meldet und dort angezeigt werden, wenn die Option ,mdm Windows Pull Feedback"

ausgewahlt wurde.

Select Components
Which compaonents should be installed?

Select the components you want to install. Clear the components you do not want to

install. Click Mext when you are ready to continue.

Custom installation

MmGuard

device manager

Lo

mdm Server and mdm Client (mandatory)
‘ OpenlDK
PostgreSOL Database Server
mdm Service Launcher
Apache Web Server
mdm Certification Authority {(optional)
Config Pull Server {optional)
i ] mdm Windows Pull Feedback (optional)
'7‘ V=] Dargg QDUONG

Current selection requires at least 857.8 MB of disk space.

491.3ME A
384.4MB
50.0 MB
0.1MB
46.0 MB
4.1MB
2.1MB
0.1MB

L

Wizt homepage < Back Cancel
Bild 1-3 mdm Komponenten installieren

Der mdm-Server, OpenJDK, PostgreSQL Database Server, mdm Service Launcher
(zur Ausfiihrung des mdm-Servers als Service) und Apache Webserver werden immer
installiert. Die mdm Certification Authority (CA) ist eine Option.

Optional kann der Apache Webserver auch als Configuration-Pull-Server und Server
fur Firmware-Upgrades eingerichtet werden.
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Der mdm-Client steht tiber den Webserver anderen Hosts zur Verfligung. Die Hosts mus-
sen Java 11 unterstltzen (systemweit oder mittels lokalem Java-Binary). Zum Ausfihren
des Clients die ZIP-Datei vom Webserver herunterladen, entpacken und die Datei mdm-
client-1.13.x.Jjar starten.

jmio

7. Geben Sie eine Lizenzdatei fir den mdm-Server an oder lberspringen Sie die Installa-
tion der Lizenzdatei, um mdm im Evaluierungsmodus auszufiihren.

Installation of the license 'm| Guard
Please choose a valid license file. .
device manager

Please select now the license file that you received from your system partner.
License file:
|| Browse...
[install without license (evaluation mode)

‘izt homepage < Back Cancel

Bild 1-4 Installation der Lizenz

8. Das Installationsprogramm erstellt ein selbstsigniertes X.509-Zertifikat und einen pas-
senden privaten Schlissel zur Verwendung durch den HTTPS-Webserver. Geben Sie
die fir das Zertifikat zu verwendenden Attribute ein.

Apache Web Server Certificate and Private Key I i IG ua rd

The Apache Web Server requires an X.509 certificate and i
corresponding private key. device manager

Please enter the certificate attributes to generate a new self-signed certificate. Fields
with * are mandatory. The common name (CM) attribute must match the host name or
IP address used by the mGuard appliances to access the server,

Common Mame (CN): =

|My -Common-MName

E-mail (E):
Setup

The certificate's common name (CN) attribute must match the host
name or [P address used by the mGuard appliances to access the
Config Pull Server or the Firmware Upgrade Server.

Are you sure you want to continue?

T ST T TV ITE T

Country Code {C): *

[en ]

Bild 1-5 Fir das Zertifikat zu verwendende Attribute
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9. Der Zugriff auf die durch den Webserver geschutzten Verzeichnisse kann optional mit

Benutzernamen und Passwort geschitzt werden. Wéhlen Sie, ob Sie diesen Schutz
wiinschen und geben Sie ggf. Benutzernamen und Passwort ein.

Setup - mGuard device manager

Apache Web Server I i1 IGuard

Advanced configuration

device manager

‘fou have the opportunity to protect web access to the directory with a username
and password.,

Use Apache web directory access protection

%

Username:
|mdm |
Password:
Repeat password:
Yisik homepage < Back Cancel
Bild 1-6 Apache Webserver — Schutz bei Webzugriff

10. Folgendes gilt nur, wenn die mdm CA installiert ist: Das Installationsprogramm erstellt

ein CA-Zertifikat mit passendem privaten Schlissel. Geben Sie die fir das Zertifikat zu

verwendenden Attribute ein.

Setup - mGuard device manager

CA Certificates and Private Keys I ] IG ua rd

The CA Server requires an X.505 certificate and g
corresponding private key, device manager

Please enter the certificate attributes to generate a new CA certificate,
Fields with * are mandatory.

Common Mame (CN): =
|ca_server_cnl |

E-mail (E):

| |
Organizational Unit {OU): *

| |

Organization {0): *

Locality {L):

State or Province (ST):

Country Code {C): *
& |

Certificate Validity End Date: *
|s#7/2069 |

Bild 1-7 Fur das Zertifikat zu verwendende Attribute

X
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11. Das Installationsprogramm kann optional Verknlipfungen zum Startmend hinzufligen.
Wabhlen Sie in diesem Fall ein Verzeichnis aus, zu dem die Verknipfungen hinzugeflgt
werden sollen.

Setup - mGuard device manager

X

Select Start Menu Folder I 1 IGuard

Where should Setup place the program's shortcuts? g
device manager

\ﬂ Setup will create the program's shortcuts in the following Start Menu folder,
———

To continue, dick Mext. If you would like to select a different folder, dick Browse.

| Guard device manager Browse...

[Jpon't create a Start Menu folder

Wizt homepage < Back Cancel
Bild 1-8 Startmentiordner — Verknlpfungen (Shortcuts)

12. Klicken Sie auf die Schaltflache Install.

X

Ready to Install I il IGuard

Setup is now ready to begin instaling mGuard device g
Manager on your computer, device manager

Setup - mGuard device manager

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Start Menu folder:
mGuard device manager

Software version informations:
PostgreSQL 10.7-1
OpenlCK Platform Version 11.0.2
Apache 2.4.38
Openssl 1.1.1b
Microsoft Visual C++ 2010 Redistributable Package
Microsoft Visual C++ 2013 Redistributable Package

Wisit homepage < Back Cancel

Bild 1-9 Installation von mdm

Die mdm Komponenten werden im System installiert. Die durch den Apache Webserver be-
dienten Orte werden in einem Bericht aufgefiihrt. mdm kann jetzt verwendet werden.
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1.8 Paketverwaltung von Ubuntu

Zur Installation der folgenden mdm Komponenten auf Ubuntu Linux kann die automatische
Installation Uber die Paketverwaltung von Ubuntu und das mdm software repository genutzt
werden.

1)

Voraussetzungen

Lizenzdatei installieren

Datenschutzhinweis: Der Zugriff auf den mdm-Repository-Server wird protokolliert, um
die Sicherheit und Stabilitat des Dienstes zu gewahrleisten. Fur statistische Auswertun-
gen werden nur anonymisierte Daten gespeichert.

Tabelle 1-5 Installierbare Pakete aus dem mdm software respository

Paket Beschreibung

mdme-all-server Metapaket zur Installation aller mdm-Ser-
verkomponenten.

mdm-common Enthalt grundlegende Komponenten, die
fur die Installation von mdm vorausgesetzt
werden.

mdm-server Enthalt die Serverkomponenten von mdm.

Startet als systemd -Service.

mdm-client Enthalt die Client-Komponenten von mdm.

Startet als systemd -Service.

mdm-ca Enthalt die CA-Komponenten von mdm
(CA-Server).
mdm-configpull Richtet den Apache2-Server so ein, dass

die mdm Konfiguration gezogen werden
kann (siehe mdm-Benutzerhandbuch).

mdme-clientdownload Richtet den Apache2-Server so ein, dass
der mdm-Client heruntergeladen werden
kann.

mdm-webbase Konfiguriert Apache2 fir mdm und ermdég-

licht die Verwendung als Firmware-Server
(siehe mdm-Benutzerhandbuch).

Der Datenbankserver PostgreSQL und OpenSSL werden automatisch aus den Standard-
Repositories von Ubuntu installiert.

Es gelten die folgenden Systemanforderungen und Voraussetzungen (siehe Tabelle 1-2
auf Seite 14).

Speichern Sie die Lizenzdatei unter /etc/mdm/mdm-server/mdmlic.lic. Der Pfad der Lizenz-
datei kann anschlieBend in der Datei preferences.xml konfiguriert werden (sieche mdm-Be-
nutzerhandbuch). Wenn Sie keinen Pfad flr die Lizenzdatei in der Datei preferences.xml
angeben, geht mdm davon aus, dass sich die Lizenzdatei im gleichen Verzeichnis befindet
wie der mdm-Server.

Installieren Sie die Lizenz vor der Installation des mdm-Serverpakets in /etc/mdm/mdm-ser-
ver/mdmlic.lic und erstellen Sie dabei den benétigten Pfad, oder flihren Sie nach Installation
einer neuen Lizenz manuell einen Neustart des Servers durch.
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1.8.1 Volistédndige mdm-Installation GUber die Paketverwaltung

Gehen Sie zur Installation von mdm und den Komponenten auf Ubuntu (Server) 18.04 LTS
mit der Paketverwaltung von Ubuntu wie folgt vor:

i Sie bendtigen Administrator-Rechte, um mdm und Komponenten zu installieren.

° Achten Sie darauf, dass das korrekte Repository zur Datei /etc/apt/sources.list hinzuge-

1 fugt wurde. Uberprifen Sie die Integritat des bereitgestellten Schllssels des Repositorys.

° Wird mdm 1.13.x Uber die Kommandozeile installiert, muss die Variable

1 DEBIAN_FRONTEND mit dem Wert readline bei der Installation des Pakets mdm-
common verwendet werden. Nur dann kénnen die Software License Terms (SLT)
angezeigt und akzeptiert werden.

° Kopieren Sie vor der Installation Ihre mdm-Lizenzdatei mdmlic.lic in das Verzeichnis

1 /ete/mdm/mdm-server/ (Voreinstellung in preferences.xml).

1.

Laden Sie den 6ffentlichen SchlUssel des Repositories (pubkey.gpg) herunter:
wget http://repositories.mguard.com/pubkey.gpg

Uberprifen Sie den Fingerabdruck des dffentlichen Schliissels:
gpg -finger pubkey.gpg

Der Fingerabdruck muss mit dem folgenden Fingerabdruck tbereinstimmen:
AD3E B1F9 473D 5CC7 2ED4 2D4C 0571 79A3 CCOF FA55.

Figen Sie den 6ffentlichen Schlissel des Repositories (pubkey.gpg) zum &ffentlichen
GPG-Schllsselring (trusted.gpg) hinzu:

sudo apt-key add pubkey.gpg && apt-key list
Fiigen Sie das mdm software repository zu Ihrer Paketverwaltung hinzu:
sudo apt-add-repository
,deb http://repositories.mguard.com/mdm 1.13.x/"
Laden Sie die Paketinformationen neu:
sudo apt update
Suchen Sie nach dem Term mdm, um die verfligbaren mdm-Pakete anzuzeigen:
sudo apt search mdm
Installieren und bestatigen Sie zunéchst die Software License Terms (SLT):
sudo DEBIAN FRONTEND=readline apt install mdm-common
Installieren Sie mdm und Serverkomponenten:
sudo apt install mdm-all-server

Folgen Sie den Anweisungen auf dem Bildschirm und geben Sie die erforderlichenund
optionalen Parameter ein (z. B. fir CA-Komponenten und Configuration-Pull-Server).

Installieren Sie den mdm-Client Giber die Paketverwaltung:
sudo apt install mdm-client
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1.8.2

wget
sudo

sudo

1.13.

sudo
sudo

sudo

Schnelle Installation des mdm-Servers und -Clients
(vollstandige Installation)
http://repositories.mguard.com/pubkey.gpg
apt-key add pubkey.gpg

apt-add-repository "deb http://repositories.mguard.com/mdm
X/"

apt update
DEBIAN FRONTEND=readline apt install mdm-common

apt install mdm-all-server mdm-client
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1.8.3 Server-Log-Dateien analysieren

mdm-Server

Ausgabe der kompletten Log-Eintrage des mdm-Servers:
journalctl -u mdm-server.service

Ausgabe der Log-Eintrdge des mdm-Servers seit dem letzten Neustart:

journalctl -b -u mdm-server.service

mdm-CA-Server

Ausgabe der kompletten Log-Eintrage des mdm-CA-Servers:
journalctl -u mdm-ca.service

Ausgabe der Log-Eintrage des mdm-CA-Servers seit dem letzten Neustart:
journalctl -b -u mdm-ca.service

Die Log-Dateien des mdm-CA-Servers werden von Ubuntu darlber hinaus in folgender
Datei gespeichert: /var/log/mdm-ca.log .
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Bitte beachten Sie folgende Hinweise

Allgemeine Nutzungsbedingungen fiir Technische Dokumentation

Phoenix Contact behalt sich das Recht vor, die technische Dokumentation und die in den
technischen Dokumentationen beschriebenen Produkte jederzeit ohne Voranklindigung zu
andern, zu korrigieren und/oder zu verbessern, soweit dies dem Anwender zumutbar ist.
Dies gilt ebenfalls fir Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt von technischer Dokumentation (insbesondere von Benutzerdokumentation)
begriindet keine weitergehende Informationspflicht von Phoenix Contact Uber etwaige
Anderungen der Produkte und/oder technischer Dokumentation. Sie sind dafiir
eigenverantwortlich, die Eignung und den Einsatzzweck der Produkte in der konkreten
Anwendung, insbesondere im Hinblick auf die Befolgung der geltenden Normen und
Gesetze, zu Uberprifen. Samtliche der technischen Dokumentation zu entnehmenden
Informationen werden ohne jegliche ausdriickliche, konkludente oder stillschweigende
Garantie erteilt.

Im Ubrigen gelten ausschlieBlich die Regelungen der jeweils aktuellen Allgemeinen
Geschéftsbedingungen von Phoenix Contact, insbesondere flr eine etwaige
Gewahrleistungshaftung.

Dieses Handbuch ist einschlieBlich aller darin enthaltenen Abbildungen urheberrechtlich
geschiitzt. Jegliche Veranderung des Inhaltes oder eine auszugsweise Verdffentlichung
sind nicht erlaubt.

Phoenix Contact behalt sich das Recht vor, fir die hier verwendeten
Produktkennzeichnungen von Phoenix Contact-Produkten eigene Schutzrechte
anzumelden. Die Anmeldung von Schutzrechten hierauf durch Dritte ist verboten.

Andere Produktkennzeichnungen kénnen gesetzlich geschiitzt sein, auch wenn sie nicht
als solche markiert sind.
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So erreichen Sie uns

Internet Aktuelle Informationen zu Produkten von Phoenix Contact und zu unseren Allgemeinen
Geschéftsbedingungen finden Sie im Internet unter:
phoenixcontact.com.
Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der folgenden Adresse zum Download bereit:
hoenixcontact.n r ts.
Landervertretungen Bei Problemen, die Sie mit Hilfe dieser Dokumentation nicht I6sen kdnnen, wenden Sie sich
bitte an lhre jeweilige Landervertretung.
Die Adresse erfahren Sie unter phoenixcontact.com.
Herausgeber PHOENIX CONTACT GmbH & Co. KG
Flachsmarktstral3e 8
32825 Blomberg
DEUTSCHLAND
Wenn Sie Anregungen und Verbesserungsvorschlage zu Inhalt und Gestaltung unseres
Handbuchs haben, wiirden wir uns freuen, wenn Sie uns Ihre Vorschlage zusenden an:
tecdoc@phoenixcontact.com
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