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Zu lhrer Sicherheit

1 Zu lhrer Sicherheit

Lesen Sie dieses Handbuch sorgféltig und bewahren Sie es fiir spateres Nachschlagen auf.

1.1

O

e

1.2

Kennzeichnung der Warnhinweise

Dieses Symbol mit dem Signalwort ACHTUNG warnt vor Handlungen, die zu
einem Sachschaden oder einer Fehlfunktion fihren kénnen.

Hier finden Sie zusétzliche Informationen oder weiterflinrende Informations-
quellen.

Uber dieses Handbuch

Folgende Elemente werden in diesem Handbuch verwendet:

Fett

Bezeichnung von Bedienelementen, Variablennamen oder sonstige Hervor-
hebungen

Kursiv

—  Produkt-, Modul- oder Komponentenbezeichnungen (z. B. tfipd64.exe,
Config API)

— Fremdsprachliche Bezeichnungen oder Eigennamen
— Sonstige Hervorhebungen

Unnummerierte Aufzéhlung

Nummerierte Aufz&hlung

Handlungsanweisung

Ergebnis einer Handlung

1.3

Qualifikation der Benutzer

Der in diesem Handbuch beschriebene Produktgebrauch richtet sich ausschlieBlich an

—  Elektrofachkréfte oder von Elektrofachkraften unterwiesene Personen. Die Anwender
mussen vertraut sein mit den einschlagigen Sicherheitskonzepten zur Automatisie-
rungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

- Qualifizierte Anwendungsprogrammierer und Software-Ingenieure. Die Anwender
mussen vertraut sein mit den einschlagigen Sicherheitskonzepten zur Automatisie-
rungstechnik sowie den geltenden Normen und sonstigen Vorschriften.

1.4

BestimmungsgemaBe Verwendung

— Die Gerate der Serie FL MGUARD 1000 sind industrietaugliche Security-Router mit in-
tegrierter Stateful-Packet-Inspection-Firewall. Sie eignen sich fur die dezentrale Absi-
cherung von Produktionszellen oder einzelner Maschinen gegen Manipulationen.

— Das Gerét ist fUr die Installation im Schaltschrank vorgesehen.

108413_de_11
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1.5 Veranderung des Produkts

Modifikationen an der Hard- und Firmware des Geréts sind nicht zuléssig.

UnsachgemaBe Arbeiten oder Verdnderungen am Gerat kénnen Ihre Sicherheit gefahrden
oder das Gerat beschadigen. Sie durfen das Gerat nicht reparieren. Wenn das Geréat einen
Defekt hat, wenden Sie sich an Phoenix Contact.

1.6 Sicherheitshinweise

ACHTUNG: Installation nur durch qualifiziertes Personal
Die Installation, Inbetriebnahme und Wartung des Produkts darf nur durch ausge-
bildetes Fachpersonal erfolgen, das vom Anlagenbetreiber dazu autorisiert wurde.
Elektrofachkraft ist, wer aufgrund seiner fachlichen Ausbildung, Kenntnisse und Er-
fahrungen sowie Kenntnis der einschlagigen Normen die ihm Gbertragenen Arbei-
ten beurteilen und mégliche Gefahren erkennen kann. Das Fachpersonal muss
diese Dokumentation gelesen und verstanden haben und die Anweisungen befol-
gen. Beachten Sie die geltenden nationalen Vorschriften fir Betrieb, Funktionsprii-
fung, Reparatur und Wartung von elektronischen Geraten.

ACHTUNG: Sachschaden durch falsche Beschaltung
SchlieBen Sie die Netzwerkanschliisse des Gerats nur an Ethernet-Installationen
an. Einige Fernmeldeanschlisse verwenden ebenfalls RJ45-Buchsen, diese diir-
fen nicht mit den RJ45-Buchsen des Gerats verbunden werden.

ACHTUNG: Elektrostatische Entladung
Die Gerate enthalten Bauelemente, die durch elektrostatische Entladung bescha-
digt oder zerstort werden kénnen. Beachten Sie beim Umgang mit den Geraten die
notwendigen SicherheitsmaBnahmen gegen elektrostatische Entladung (ESD) ge-
maf EN 61340-5-1 und EN 61340-5-2.

ACHTUNG: Anforderung an die Spannungsversorgung
Das Modul ist ausschlieBlich fiir den Betrieb mit Sicherheitskleinspannung
(SELV/PELV) ausgelegt. Im redundanten Betrieb miissen beide Spannungsversor-
gungen den Anforderungen der Sicherheitskleinspannung gentigen.

ACHTUNG: Anforderung an den Schaltschrank/Schaltkasten
Dieses Modul wird innerhalb eines Schaltschranks oder -kastens auf eine Norm-
Tragschiene aufgerastet. Dieser Schaltschrank/-kasten muss den Anforderungen
der IEC/EN 62368-1 bez. der Brandschutzumhullung gentigen.

ACHTUNG: Anforderung an die Funktionserdung
Montieren Sie das Modul auf einer geerdeten Tragschiene. Die Erdung des Moduls
erfolgt mit dem Aufrasten auf die Tragschiene.

ACHTUNG: Anforderung an den Montageort
Die vorgeschriebene Einbaulage ist senkrecht auf einer horizontal montierten Trag-
schiene. Die Liftungsschlitze diirfen nicht bedeckt werden, so dass die Luft frei zir-
kulieren kann. Als Abstand zu den Liftungsschlitzen des Gehauses werden
mindestens 3 cm empfohlen.

6/56
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Zu lhrer Sicherheit
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Offnen oder Verandern des Gerétes ist nicht zulassig. Reparieren Sie das Gerét
nicht selbst, sondern ersetzen Sie es durch ein gleichwertiges Gerat. Reparaturen
darfen nur vom Hersteller vorgenommen werden. Der Hersteller haftet nicht fiir
Schéaden aus Zuwiderhandlung.

Die Schutzart IP20 (IEC 60529-0/EN 60529-0) des Gerates ist fiir eine saubere und
trockene Umgebung vorgesehen. Setzen Sie das Geréat keiner mechanischen
und/oder thermischen Beanspruchung aus, die die beschriebenen Grenzen uber-
schreitet.

ACHTUNG: Beachten Sie beim Einsatz des Geréts folgende Sicherheitshinweise.

e Halten Sie die fiir das Errichten und Betreiben geltenden Bestimmungen und Sicher-
heitsvorschriften (auch nationale Sicherheitsvorschriften) sowie die allgemeinen Re-
geln der Technik ein.

* Dietechnischen Daten sind der Packungsbeilage und den Zertifikaten (Konformitats-
bewertung, ggf. weitere Approbationen) zu entnehmen.

e Setzen Sie das Gerat keinem direktem Sonnenlicht oder dem direkten Einfluss einer
Wérmequelle aus, um eine Uberhitzung zu vermeiden.

* Verwenden Sie zum Reinigen des Gerategehauses ein weiches Tuch. Verwenden Sie
keine aggressiven Lésungsmittel.

1.7 IT-Sicherheit

Sie mussen Komponenten, Netzwerke und Systeme vor unberechtigten Zugriffen schiitzen
und die Datenintegritat gewahrleisten. Hierzu miissen Sie bei netzwerkfahigen Geraten, L6-
sungen und PC-basierter Software organisatorische und technische MaBnahmen ergrei-
fen.

Phoenix Contact empfiehlt dringend den Einsatz eines Managementsystems fur Informati-
onssicherheit (ISMS) zur Verwaltung aller infrastrukturellen, organisatorischen und perso-
nellen MaBnahmen, die zur Erhaltung der Informationssicherheit notwendig sind.

Darlber hinaus empfiehlt Phoenix Contact, mindestens die folgenden MaBnahmen zu be-
rlicksichtigen.

Weiterflhrende Informationen zu den im Folgenden genannten MaBnahmen erhalten Sie
auf den folgenden Webseiten (letzter Zugriff am 15.04.2024):

i.ound.de/it-sik.html
ics-cert.us-cert.gov/content/recommended-practices

Verwenden Sie die jeweils aktuelle Firmware-Version
Phoenix Contact stellt regelméBig Firmware-Updates zur Verfiigung. Verfligbare Firmware-
Updates finden Sie auf der Produktseite des jeweiligen Gerats.

e Stellen Sie sicher, dass die Firmware aller verwendeten Gerate immer auf dem aktuel-
len Stand ist.

* Beachten Sie die Change Notes / Release Notes zur jeweiligen Firmware-Version.

e Beachten Sie die Webseite des Product Security Incident Response Teams (PSIRT)
von Phoenix Contact fir Sicherheitshinweise zu veréffentlichten Sicherheitsliicken.

108413_de_11
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Verwenden Sie aktuelle Sicherheits-Software
¢ Um Sicherheitsrisiken wie Viren, Trojaner und andere Schad-Software zu erkennen
und auszuschalten, installieren Sie auf allen PCs eine Sicherheits-Software.

e Stellen Sie sicher, dass die Sicherheits-Software immer auf dem aktuellen Stand ist
und die neuesten Datenbanken nutzt.

»  Nutzen Sie Whitelist-Tools zur Uberwachung des Geréatekontexts.

* Umdie Kommunikation Ihrer Anlage zu prifen, nutzen Sie ein Intrusion-Detection-Sys-
tem.

Filihren Sie regelméaBige Bedrohungsanalysen durch

e Um festzustellen, ob die von Ihnen getroffenen MaBnahmen Ihre Komponenten, Netz-
werke und Systeme noch ausreichend schiitzen, ist eine regelmaBige Bedrohungsana-
lyse erforderlich.

¢ Flhren Sie regelmaBige Bedrohungsanalysen durch.
Beriicksichtigen Sie bei der Anlagenplanung Defense-in-depth-Mechanismen

Um lhre Komponenten, Netzwerke und Systeme zu schitzen, ist es nicht ausreichend, iso-
liert betrachtete MaBnahmen zu ergreifen. Defense-in-Depth-Mechanismen umfassen
mehrere, aufeinander abgestimmte und koordinierte MaBnahmen, die Betreiber, Integrato-
ren und Hersteller miteinbeziehen.

e Berlicksichtigen Sie bei der Anlagenplanung Defense-in-depth-Mechanismen

Deaktivieren Sie nicht benétigte Kommunikationskanale

¢ Deaktivieren Sie nicht bendtigte Kommunikationskanéle (z. B. SNMP, FTP, BootP,
DCP etc.) an den von Ihnen eingesetzten Komponenten.

Binden Sie Komponenten und Systeme nicht in 6ffentliche Netzwerke ein
* Vermeiden Sie es, lhre Komponenten und Systeme in 6ffentliche Netzwerke einzubin-
den.

*  Wenn Sie lhre Komponenten und Systeme Uber ein &ffentliches Netzwerk erreichen
mussen, verwenden Sie ein VPN (Virtual Private Network).

Beschrénken Sie die Zugangsberechtigung zum Gerét

¢ Vermeiden Sie, dass unberechtigte Personen physischen Zugriff auf das Gerat erlan-
gen. Ein Zugriff auf die Hardware des Gerats kdnnte es einem Angreifer ermdéglichen,
die Sicherheitsfunktionen zu manipulieren.

* Beschranken Sie die Zugangsberechtigung zu Komponenten, Netzwerken und Syste-
men auf die Personen, firr die eine Berechtigung unbedingt notwendig ist.

* Deaktivieren Sie nicht genutzte Benutzerkonten.

8/56 PHOENIX CONTACT 108413_de_11



Zu lhrer Sicherheit

Sichern Sie den Zugriff ab

*  Andern Sie voreingestellte Passwérter wéhrend der ersten Inbetriebnahme.

e Verwenden Sie sichere Passworter, deren Komplexitat und Lebensdauer dem Stand
der Technik entsprechen (z. B. mit einer Lange von mindestens zehn Zeichen und ei-
ner Mischung aus GroB3- und Kleinbuchstaben, Ziffern und Sonderzeichen).

* Verwenden Sie Passwort-Manager mit zufallig erzeugten Passwortern.
* Andern Sie Passwérter entsprechend der filr Inre Anwendung geltenden Regeln.

* Verwenden Sie, sofernmdglich, zentrale Benutzerverwaltungen zur Vereinfachung des
User Managements und der Anmeldeinformationen.

Verwenden Sie bei Fernzugriff sichere Zugriffswege

e Verwenden Sie firr einen Fernzugriff sichere Zugriffswege wie VPN (Virtual Private Net-
work) oder HTTPS.

Verwenden Sie eine Firewall
* Richten Sie eine Firewall ein, um lhre Netzwerke und darin eingebundene Komponen-
ten und Systeme vor ungewollten Netzwerkzugriffen zu schitzen.

e Verwenden Sie eine Firewall, um ein Netzwerk zu segmentieren oder bestimmte Kom-
ponenten (z. B. Steuerungen) zu isolieren.

Aktivieren Sie eine sicherheitsrelevante Ereignisprotokollierung (Logging)

e Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung (Logging) geman der
Sicherheitsrichtlinie und der gesetzlichen Bestimmungen zum Datenschutz.

Schiitzen Sie den Zugriff auf die SD-Karte

Gerate mit SD-Karten benétigen Schutz gegen unerlaubte physische Zugriffe. Eine SD-
Karte kann mit einem herkémmlichen SD-Kartenleser jederzeit ausgelesen werden. Wenn
Sie die SD-Karte nicht physisch gegen unbefugte Zugriffe schiitzen (z. B. mithilfe eines ge-
sicherten Schaltschranks), sind somit auch sensible Daten fiir jeden abrufbar.

e Stellen Sie sicher, dass Unbefugte keinen Zugriff auf die SD-Karte haben.

e Stellen Sie bei der Vernichtung der SD-Karte sicher, dass die Daten nicht wiederherge-
stellt werden kénnen.

1.8 Aktuelle Sicherheitshinweise zu lhrem Produkt

Product Security Incident Response Team (PSIRT)

Das Phoenix Contact PSIRT ist das zentrale Team fiir Phoenix Contact und dessen Toch-
terunternehmen, dessen Aufgabe es ist, auf potenzielle Sicherheitsliicken, Vorfélle und an-
dere Sicherheitsprobleme im Zusammenhang mit Produkten, L6sungen sowie Diensten
von Phoenix Contact zu reagieren.

Das Phoenix Contact PSIRT leitet die Offenlegung, Untersuchung und interne Koordination
und verdffentlicht Sicherheitshinweise zu bestétigten Sicherheitsliicken, bei denen MaB3-
nahmen zur Abschwéchung oder Behebung verfugbar sind.

Die PSIRT-Webseite (phoenixcontact.com/psirt) wird regelmaBig aktualisiert. Zusatzlich
empfiehlt Phoenix Contact, den PSIRT-Newsletter zu abonnieren.

Jeder kann per E-Mail Informationen zu potenziellen Sicherheitsllicken beim
Phoenix Contact PSIRT einreichen.

108413_de_11
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1.9 Support

Zusatzliche Informationen zum Gerat sowie Release Notes, Anwenderhilfen und Soft-
ware-Updates finden Sie unter folgender Internet-Adresse:
phoenixcontact.net/product/<Artikelnummers.

Bei Problemen mit Ihnrem Geréat oder der Bedienung lhres Gerats wenden Sie sich bitte an
Ihre Bezugsquelle.

Umin einem Fehlerfall schnelle Hilfe zu erhalten, erstellen Sie, falls mdglich, beim Auftreten
des Fehlers umgehend einen Snapshot der Geratekonfiguration, den Sie dem Support zur
Verfligung stellen kénnen.

Die Verwendung von Snapshots wird im Anwenderhandbuch ,,FL MGUARD 1000 -
Web-based Management“ (UM DE MGUARD NT) beschrieben. Erhéltlich im Down-
load-Bereich der entsprechenden Produktseite im Phoenix Contact Web-Shop, z. B.
unter phoenixcontact.net/pr t/11

10/56 PHOENIX CONTACT 108413_de_11
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Geréatebeschreibung

2 Geratebeschreibung

Die Gerate der Serie FL MGUARD 1000 sind industrietaugliche Security-Router mit integ-
rierter Stateful-Packet-Inspection-Firewall. Sie ermdglichen einen hohen Datendurchsatz
im Gigabit-Bereich und eignen sich fir die dezentrale Absicherung von Produktionszellen
oder einzelner Maschinen gegen Manipulationen.

NAT-Router

Als Router bzw. Gateway verbindet das Gerat Subnetze bzw. Netzzonen. Fiir jede Netz-
zone ist eine eigene IP-Adresse konfiguriert, Giber die das Geréat im Netzwerk erreichbar ist.

Uber die NAT-Funktionen (IP-Masquerading, 1:1-NAT, Port-Weiterleitung) kénnen ein-
zelne Maschinen (SPS) oder mehrere Subnetze mit gleicher IP-Konfiguration leicht in ein
bestehendes Netzwerk eingebunden werden, ohne dass die IP-Konfiguration der Maschine
bzw. der Subnetze gedndert werden muss.

Produktionszelle A: 192.168.1.0/24

o mert

192.168.1.5 192.168.1.6 192.168.1.7 192.168.1.8 192.168.1.9

Produktions-Netzwerk: 10.1.0.0/16 - 1:1-NAT-Regel:
LN 192.168.1.0/24 <> 10.1.1.0/24

o 5 =

r Al
10.1.1.55 1:1-NAT-Regel: 10.1.1.44
i=n1 192.168.1.0/24 €-> 10.1.2.0/24

ﬂ’roduktionszelle B: 192.168.1.0/24

192.168.1.5 192.168.1.6 192.168.1.7 192.168.1.8 192.168.1.9

Bild 2-1 NAT-Router

Security by Design

Alle mGuard-Gerate verflgen Uber die bewahrte mGuard Security Technology und wurden
damitvon Grund auf nach den Anforderungen fiir Netzwerksicherheit entwickelt. Die Gerate
nutzen eine leistungsféhige Firewall. System- und Netzwerkdienste wurden gehértet.

Sicherheitsliicken - schnell geschlossen (PSIRT)

Uber den PSIRT-Prozess (Product Security Incident Response Team) werden alle verwen-
deten Komponenten kontinuierlich Gberwacht. Entdeckte oder gemeldete Sicherheitsli-
cken werden umgehend analysiert und, falls erforderlich, geschlossen (siehe PSIRT).

108413_de_11
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Durch die integrierte mGuard Security Technology sorgen die Geréte flir eine dezentrale
Absicherung von Produktionszellen oder einzelnen Maschinen gegen Manipulationen.

2.1 Produktiibersicht

Tabelle 2-1 Produktibersicht und Artikelnummern

Gerét Kurzbeschreibung Artikelnummer
FL MGUARD 1102 2 x RJ45-Ports, SD-Kartenhalter, 1153079

digitale Service I/Os
FL MGUARD 1105 5 x RJ45-Ports, SD-Kartenhalter, 1153078

digitale Service I/Os

2.2 Lieferumfang

Das Geréat wird in einer Verpackung zusammen mit einer Packungsbeilage mit Einbauhin-
weisen geliefert.

e Lesen Sie die Packungsbeilage aufmerksam durch.
e Bewahren Sie die Packungsbeilage auf.

2.2.1 Lieferung kontrollieren

e Prifen Sie die Lieferung auf Transportschaden.

Jede Beschadigung der Verpackung ist ein Hinweis auf einen méglichen transportbe-
dingten Schaden des Gerats. Ein Funktionsausfall kann méglich sein.

* Prifen Sie den Verpackungsinhalt unmittelbar nach Anlieferung anhand des Liefer-
scheins auf Vollstédndigkeit.

* Reklamieren Sie entstandene Transportsch&den sofort und informieren Sie umgehend
Phoenix Contact oder lhren Lieferanten sowie das Transportunternehmen.

* Fugen Sie lIhrer Reklamation aussagekréftige Fotos der beschadigten Verpackung/der
beschadigten Lieferung bei.

* Bewahren Sie Versandkartons und Verpackungsmaterial zwecks moglicher Riicksen-
dung auf.

* Verwenden Sie bei Riicksendung vorzugsweise die Originalverpackung.

e Beachten Sie die Hinweise in Kapitel 6, falls die Originalverpackung nicht mehr vor-
liegt.

12/56 PHOENIX CONTACT 108413_de_11



Geréatebeschreibung

2.3 FL MGUARD 1102

Das Gerat verfugt Gber folgende Netzwerkanschlisse:
— Netzwerkinterface / Netzzone 1: Ethernet 10/100/1000 Mbit/s (RJ45-Port)
— Netzwerkinterface / Netzzone 2: Ethernet 10/100/1000 Mbit/s (RJ45-Port)

®
I

@ —— 32; :‘.MODE :PF1 iy .g
'FAIL B =Pr2 B @
=
PF3 B gx @
® PF4 B E ‘
PF5 H |
[ JU
® o1 Ol 1 - ®
®ml: -
®No ;
XG2 :EOZ z @
03 »
®liw-
XD1 ‘
—_—
lediss ®
__eeeee \
Bild 2-2 FL MGUARD 1102: Bedienelemente und Anzeigen

(D Status- und Diagnose-LEDs
(siehe Kapitel 2.5.1)

(® Anschluss digitaler Eingénge tiber COMBICON-
Steckverbindung (Push-in-Kontakt)

(siehe Kapitel 3.4)

(® Anschluss digitaler Ausgénge iber COMBI-
CON-Steckverbindung (Push-in-Kontakt)

(siehe Kapitel 3.4)

@ Anschluss der Versorgungsspannung tber
COMBICON-Steckverbindung (Push-in-Kontakt)
(siehe Kapitel 3.2)

@ Netzwerkinterface / Netzzone 2 (RJ45-Ethernet-
Port) (siehe Kapitel 3.3)

LED LNK/ACT (oben) | LED SPD (unten)
(siehe Kapitel 2.5.2)

(® Netzwerkinterface / Netzzone 1 (RJ45-
Ethernet-Port) (siehe Kapitel 3.3)

LED LNK/ACT (oben) | LED SPD (unten)
(siehe Kapitel 2.5.2)

(@ Status- und Diagnose-LEDs
(siehe Kapitel 2.5.3, 2.5.4)

Mode-Taste
(siehe Kapitel 5)

(® SD-Kartenhalter (auf der Riickseite des Ge-
rats)

(siehe Kapitel 3.5)

108413_de_11
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24 FL MGUARD 1105

Das Gerat verfugt Uber folgende Netzwerkanschlisse:
— Netzwerkinterface / Netzzone 1: Ethernet 10/100/1000 Mbit/s (RJ45-Port)
— Netzwerkinterface / Netzzone 2: 4-Port-Ethernet-Switch: 10/100/1000 Mbit/s (RJ45-

Port)
©)
| =
ust § =PF1 B
@ |Us2 il @MODE = E
FALE =r2 B (§
PF3 W ‘i @
® PF4 B E ‘
PF5 B ;
( JUd
{ JUNTR
xst @l e > ®
o®m: -
() e
®
X01 |
ey
e @
__eeeee |
Bild 2-3 FL MGUARD 1105: Bedienelemente und Anzeigen
(® Status- und Diagnose-LEDs (® Netzwerkinterface / Netzzone 1 (RJ45-
(siehe Kapitel 2.5.1) Ethernet-Port) (siehe Kapitel 3.3)

LED LNK/ACT (oben) | LED SPD (unten)
(siehe Kapitel 2.5.2)
(@ Anschluss digitaler Eingénge tiber COMBICON- (7) Status- und Diagnose-LEDs
Steckverbindung (Push-in-Kontakt) (siehe Kapitel 2.5.3, 2.5.4)
(siehe Kapitel 3.4)

(® Anschluss digitaler Ausgénge tiber COMBICON- Mode-Taste
Steckverbindung (Push-in-Kontakt) (siehe Kapitel 5)

(siehe Kapitel 3.4)

(@ Anschluss der Versorgungsspannung iiber (® SD-Kartenhalter (auf der Riickseite des Ge-
COMBICON-Steckverbindung (Push-in-Kontakt) rats)
(siehe Kapitel 3.2) (siehe Kapitel 3.5)

(® Netzwerkinterface / Netzzone 2 (4x RJ45-Ether-
net-Port) (siehe Kapitel 3.3)
LED LNK/ACT (oben) | LED SPD (unten)
(siehe Kapitel 2.5.2)
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Geréatebeschreibung

Tabelle 2-2

2.5

LED - Status- und Diagnhoseanzeige

Mithilfe der Status- und Diagnose-LEDs werden unterschiedliche System- und Fehlerzu-
stdnde des Gerats angezeigt.

2.5.1

PF1 - PF5

Die dreifarbigen LEDs PF1 — PF5 (griin/rot/orange) zeigen verschiedene Status und
Systemzustande des Gerats an.

Sie kommen u. a. bei der Verwendung des Smart-Mode zum Einsatz (siehe Tabelle 2-3).

ust
us2 MODE
FAIL

u‘u;n;u:u;u
00060
Bild 2-4 LEDs: PF1 - PF5

LEDs: PF1 - PF5: Gerate-Status

Gerate-Status

Geréte-Fehler

ACHTUNG: Eine Unterbre-
chung der Stromversor-
gung kann das Gerét be-
schédigen!

Schalten Sie das Gerat
nicht aus!

Warten Sie, bis das Geréat
vollstéandig gestartet wurde.

Die LED PF1 blinkt im Rhyth-
mus eines Herzschlags.

mehrere Alarme ausgeldst.

Die LED PF1 blinktim Rhyth-
mus eines Herzschlags.

Wird gestartet Firmware-Update Betriebsbereit Test-Mode-Alarm Import von SD-Karte
fehigeschlagen

PF1 PF1 PF1 % PF1% PF1 Il

PF2 PF2 PF2 PF2 1 PF2

PF3 PF3 PF3 PF3 PF3

PF4 PF4 PF4 PF4 PF4

PF5 PF5 PF5 PF5 PF5
Warten Sie, bis das Geréat Die Firmware wird auf das Das Gerat wurde vollstandig | Der Firewall-Test-Mode ist Der Versuch, eine Konfigura-
vollsténdig gestartet wurde. | Gerat geschrieben. gestartet. aktiv und hat einen oder tion von SD-Karte in das

Gerét zu laden und anzu-
wenden, ist fehlgeschlagen.
Das Gerat wird mit den
Werkseinstellungen gestar-
tet.

Die LED FAIL leuchtet zu-
sétzlich permanent rot.

108413_de_11
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Tabelle 2-3

LEDs: PF1 - PF5: Smart-Mode

Smart-Mode-Funktion (siehe Kapitel 5.1)

Ausgewdhlt Wird ausgefiihrt | Erfolgreich Fehlgeschlagen
(Beispiel) (Beispiel) beendet

PF1 PF1 PF1 PF1 11

PF2 PF2 PF2 PF2 1

PF3 PE3 PF3 PF3 I

PF4 PF4 PF4 PF4 1

PF5 PF5 PF5 PF5 1

Die LED zeigt an, wel-
che Smart-Mode-Funk-
tion ausgewahlt wurde
(siehe Tabelle 5-1).

Zusétzlich blinken PF1-
5 alle vier Sekunden si-
multan dreimal griin.

Die Smart-Mode-Funk-
tion wird ausgefhrt.
Schalten Sie das Gerat
nicht aus.

ACHTUNG: Eine Un-
terbrechung der
Stromversorgung
kann das Gerat be-
schadigen!

Schalten Sie das
Gerét nicht aus!
Warten Sie, bis die
Smart-Mode-Funktion
erfolgreich beendet
wurde.

Die Smart-Mode-Funk-
tion wurde erfolgreich
ausgefihrt.

Starten Sie das Gerat
neu.

Starten Sie im Fehlerfall
das Geréat neuund wen-
den Sie sich im weite-
ren Fehlerfall an lhren
Support.

Ein schwerwiegender
Fehler kann auch durch
die LED ,FAIL" ange-
zeigt werden.

16 /56
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Geréatebeschreibung

2.5.2 LNK/ACT und SPD

Die LEDs LNK/ACT (Link/Activity) und SPD (Speed) zeigen den Status der Netzwerkver-
bindung des zugehdérigen Netzwerkports an (siehe Tabelle 2-4).

LNK/ACT e

FAIL PF2

PF3

XF1 E PF4
T E

MGuard

k]
i

000 0000]
000 0-1 p-0-0-0-1
[ e ] [

x
el

SPD
uh%%%%
00000

Bild 2-5 LEDs: LNK/ACT und SPD

Tabelle 2-4 LEDs: LNK/ACT und SPD

Bezeichnung Farbe Status Bedeutung
LNK/ACT (XF1-XF5) | Grin An Link aktiv
(obere LED) Blinken Datenpakete werden ibertragen.
Aus Link nicht aktiv
SPD (XF1-XF5) Griin/Orange | An (orange) | 1000 Mbit/s (Gigabit Ethernet)
(untere LED) An (griin) | 100 Mbit/s (Fast Ethernet)
Aus 10 Mbit/s (Ethernet)
(wenn LED LNK/ACT aktiv)
Aus Keine Datenubertragung
(wenn LED LNK/ACT inaktiv)
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2.5.3 US1 und US2

Die LEDs US1 und US2 zeigen den Status der Spannungsversorgung des Gerats an.

‘ {usw PF1

us2 MODE
FAIL A

PF3

XF1 % PF4

PF5

XF2 =
LB
:

MGuard

R
[s[s]]e])
Bild 2-6 LEDs: US1, US2
Tabelle 2-5 LEDs: US1, US2
Bezeichnung Farbe Status Bedeutung
Us1 Grin An Versorgungsspannung liegt
im Toleranzbereich (siehe Kapitel 5)
Aus Versorgungsspannung nicht vorhan-
den oder zu niedrig (siehe Kapitel 5)
us2 Griin An Die Gerate verfugen tber keine red-
Aus undante Spannungsversorgung.

18 /56
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Geréatebeschreibung

254 FAIL

Die LED FAIL zeigt verschiedene Status und Fehlerzustande des Geréts an.
‘ |1JS\ PF1

us2 MODE
FAIL A

XF1

MGuard

XF2

8
®®®®[|
el

St
Bild 2-7 LED: FAIL
Tabelle 2-6 LED: FAIL
Bezeichnung Farbe Status Bedeutung
FAIL Rot An Das Gerat wird neu gestartet.
(kurz) *  Warten Sie, bis die Betriebsbereit-
schaft des Geréts hergestellt wur-
de (siehe Kapitel 4.3.1).
= Das Geratist betriebsbereit, wenn
PF2-PF5 erloschen sind und PF1
grun blinkt (Herzschlag).
An Ein schwerwiegender Fehler liegt vor.
(permanent) = Die Betriebsbereitschaft des Ge-
rats wurde nicht erreicht.
= Alle Netzwerkinterfaces sind de-
aktiviert.
e Starten Sie das Gerat neu.
An Die LED PF1 leuchtet zusétzlich rot:
(permanent) = Der Versuch, eine Konfiguration
von SD-Karte in das Gerét zu la-
+ den und anzuwenden, ist fehlge-
LED PF1 (rot) schlagen.
= Das Gerat wird mit den Werksein-
stellungen gestartet.
An Ein schwerwiegender Fehler liegt vor.
(blinken) = Die Betriebsbereitschaft des Ge-
rats wurde nicht erreicht.
= Alle Netzwerkinterfaces sind de-
aktiviert.
e Starten Sie das Gerat neu.
Kontaktieren Sie gegebenenfalls lhren Support (siehe
Kapitel 1.9).
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2.6 Werkseinstellungen

In den Werkseinstellungen (Auslieferungszustand) ist das Gerat wie nachfolgend beschrie-
ben konfiguriert.

2.6.1 Netzwerkinterfaces

Die grundlegenden Netzwerkfunktionen (Ethernet) des Geréts sind nach dem Start des Ge-
rats verflgbar (siehe Tabelle 2-7).

Tabelle 2-7 Werkseinstellungen: Konfiguration der Netzwerkinterfaces

Funktion Netzzone 1 (XF1) Netzzone 2 (XF2-XF5)

(Bridge Mode)
IP-Adresse (IPv4) Wird automatisch zugewiesen, | 192.168.1.1
Netzmaske wenn ein DHCP-Server im o4

Netzwerk vorhanden ist.

Standard-Gateway Kann automatisch zugewiesen | -
werden, wenn ein DHCP-Ser-
ver im Netzwerk vorhanden ist.

IP-Masquerading (NAT) | Wird auf alle gerouteten Daten- | —
pakete angewendet, die das
Gerét Uber das Netzwerkinter-
face XF1 (nach Netzzone 1)
verlassen.

2.6.2 Benutzerzugriff

Der Zugriff auf die Benutzerinterfaces WBM und Config API erfolgt unter der Angabe von
Benutzername und Passwort.

— Benutzername: admin
— Passwort: private

Andern Sie bei der Erstinbetriebnahme des Gerits umgehend das voreingestellte Ad-
ministrator-Passwort.

Der Netzwerkzugriff auf das Gerat ist dartber hinaus durch die Firewall fir eingehenden
Datenverkehr beschrankt (siehe ,Firewall (fir eingehenden Datenverkehr) = Geratezugriff)
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Geréatebeschreibung

2.6.3 Aktive Netzwerkdienste (Gerét als Client)

Folgende Netzwerkdienste sind auf dem Gerat (als Client) in den Werkseinstellungen akti-

viert.

Tabelle 2-8 Werkseinstellungen: Aktive Dienste (als Client)

Dienst/Service

Aktiv Gber

Konfiguration (Werkseinstellungen)

DHCP-Client

Netzzone 1 (XF1)

Sendet DHCP-Anfragen an erreichbare
DHCP-Server in seinem Netzwerk Uber
UDP-Port 67.

DNS-Client

Netzzone 1 (XF1)

(Netzzone 2 [XF2-XF5]
Ubernimmt die Einstellun-
gen von Netzzone 1)

Sendet DNS-Anfragen an verfligbare
DNS-Server tber UDP-Port 53.

Werkseinstellungen:

Die Adresse eines DNS-Servers kann per
DHCP zugewiesen worden sein, wenn
ein DHCP-Server im Netzwerk vorhan-
denist.

Fur den Fall, dass keine Adresse per
DHCP zugewiesen wurde, werden die im
Gerat voreingestellten Root Name Server
verwendet.

NTP-Client

Netzzone 1 (XF1)
Netzzone 2 (XF2-XF5)

Sendet NTP-Anfragen an verflgbare
NTP-Server iber UDP-Port 123.

Werkseinstellungen:

Die folgenden Adressen (Hostnamen)
der NTP-Server sind voreingestellt:

— 0.pool.ntp.org

- 1.pool.ntp.org

— 2.pool.ntp.org

— 3.pool.ntp.org

108413_de_11
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2.6.4 Aktive Netzwerkdienste (Gerét als Server)

Folgende Netzwerkdienste sind auf dem Gerét (als Server) in den Werkseinstellungen ak-
tiviert und Uber die Netzwerkinterfaces von au3en erreichbar.

Tabelle 2-9 Werkseinstellungen: Aktive Dienste (als Server)

Dienst/Service

Erreichbar Giber

Konfiguration (Werkseinstellungen)

Webserver

Netzzone 2 (XF2-XF5)

Anfrage Uber TCP-Port 443 (HTTPS)

Clients, die Uiber Netzzone 2 mit dem
Gerat verbunden sind, kénnen auf das
Web-based Management (WBM) zugrei-
fen.

RESTful Server

Netzzone 2 (XF2-XF5)

Anfrage uber TCP-Port 443 (HTTPS)

Clients, die liber Netzzone 2 mit dem
Geréat verbunden sind, kdnnen auf den
RESTful-Server (Config API) zugreifen.

SNMP-Server

Netzzone 2 (XF2-XF5)

Anfrage Uber UDP-Port 161 (SNMP)

Clients, die Uber Netzzone 2 mit dem
Geréat verbunden sind, kdnnen lesend auf
den SNMP-Server zugreifen.

DHCP-Server

Netzzone 2 (XF2-XF5)

Anfrage uber UDP-Port 67

Clients, die Uber Netzzone 2 mit dem
Gerat verbunden sind, kdnnen eine Netz-
werkkonfiguration von dessen DHCP-
Server anfordern.

Folgende Netzwerkkonfiguration wird an
anfragende Clients vergeben:

— IP-Adresse aus dem Bereich:
192.168.1.2 ... 192.168.1.254

— Lokale Netzmaske: 24
— Standard-Gateway: 192.168.1.1
— DNS-Server: 192.168.1.1

DNS-Server

Netzzone 2 (XF2-XF5)

Anfrage uber UDP- und TCP-Port 53

Clients, die Uber Netzzone 2 mit dem
Gerat verbunden sind, kdnnen Anfragen
zur Namensauflésung an dessen DNS-
Server senden.

NTP-Server

Netzzone 2 (XF2-XF5)

Anfrage uber UDP-Port 123

Clients, die iber Netzzone 2 mit dem
Gerat verbunden sind, kdnnen ihre Sys-
temzeit iber den NTP-Server des Gerats
synchronisieren.
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Geréatebeschreibung

2.6.5 Firewall und Geréatezugriff

Bei der Firewall wird grundsatzlich zwischen eingehendem und durchgehendem (geroute-
tem) Datenverkehr unterschieden:

— Eingehender Datenverkehr bezieht sich auf die Pakete, die an das Geréat gesendet
werden (Geratezugriff).

— Durchgehender Datenverkehr bezieht sich auf die Pakete, die durch das Gerat
durchgeleitet (geroutet) werden, z. B. eingehend Uber Netzzone 2 (XF2-XF5) und aus-
gehend Uber Netzzone 1 (XF1).

Firewall (fur eingehenden Datenverkehr) = Geratezugriff

Tabelle 2-10  Werkseinstellungen: Firewall fur eingehenden Datenverkehr

Dienst/ Eingehend tiber Port Beschreibung
Service,
Protokoll

HTTPS Netzzone 2 (XF2-XF5) TCP 443 Entsprechende Anfragen an den
Webserver des Gerats sind er-
laubt. Unter anderem:

— Anmeldungund Konfiguration
via Web-based Management
- Anmeldung und Konfiguration
via RESTful-Server
(Config API)

SNMP Netzzone 2 (XF2-XF5) UDP 161 Entsprechende Anfragen an den
SNMP-Server des Gerats sind er-
laubt.

DHCP Netzzone 2 (XF2-XF5) UDP 67 Entsprechende Anfragen an den
DHCP-Server des Geréts sind er-
laubt.

DNS Netzzone 2 (XF2-XF5) TCP 53 Entsprechende Anfragen an den
UDP 53 DNS-Server des Gerats sind er-
laubt.

NTP Netzzone 2 (XF2-XF5) UDP 123 Entsprechende Anfragen an den
NTP-Server des Gerats sind er-
laubt.

ICMP Netzzone 1 (XF1) Ping-Anfragen (ICMP requests) an
. die konfigurierten oder per DHCP
(IPv4) Netzzone 2 (XF2-XF5) zugewiesenen IPv4-Adressen der
Netzzonen (im Router-Modus)
oder die Management-IP-Adresse
(im Stealth-Modus) sind erlaubt.

Zugriffe auf alle anderen Netzwerkdienste und Netzwerkprotokolle des Geréats wer-
den von der Firewall verworfen.

Werkseinstellungen: Firewall (fiir durchgehenden Datenverkehr) = Routing
Alle Pakete, die aus der Netzzone 2 (XF2-XF5), also aus dem Subnetzwerk
192.168.1.0/24, an beliebige Zieladressen gesendet werden, werden vom Gerat wei-
tergeleitet (geroutet).

Alle anderen Pakete werden verworfen.
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3 Montage und Installation

3.1 Montieren und demontieren

ACHTUNG: Geratebeschadigung
Montieren und demontieren Sie das Gerat nur im spannungsfreien Zustand.

Das Gerat ist zur Installation in einem Schaltschrank vorgesehen. Montieren Sie das Geréat
auf einer sauberen Tragschiene nach DIN EN 50 022.

Gerét montieren

e Setzen Sie das Modul von oben auf die Tragschiene (A). Dabei muss die obere Halte-
nut des Moduls mit der Oberkante der Tragschiene verhaken.

e Drucken Sie das Modul an der Front in Richtung der Montageflache (B).

* Nachdem das Modul hérbar eingerastet hat, prifen Sie den festen Sitz des Geréts.

* Verbinden Sie die Tragschiene mit der Schutzerde.

0000000000
0000oooooo

Qooooooonn
0000000000

Bild 3-1 Aufrasten des Gerats auf eine Tragschiene

Gerat demontieren

* Ziehen Sie die Rastlasche (A) mit einem geeigneten Werkzeug (z. B. Schraubendre-
her) nach unten (B). Die Rastlasche verbleibt im ausgerasteten Zustand.

* Schwenken Sie die Unterseite des Geréats etwas von der Tragschiene weg (C).

* Heben Sie das Geréat nach oben hin von der Tragschiene weg (D).

aooooo

0ooo
0000000000

0000000000

ooodoooooa

Bild 3-2 Demontage des Gerats
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ust
Us2 i @MODE
FAIL B

[ QUM
®n: -
Xc1 @M »
ol

3.2 Versorgungsspannung anschlieBen

ACHTUNG: Elektrische Spannung

Das Gerat ist ausschlieBlich fir den Betrieb mit Sicherheitskleinspannung
(SELV/PELV) nach EN/IEC 62368-1 ausgelegt. Das Geréat darf nur an Gerate ange-
schlossen werden, die die Bedingungen der EN/IEC 62368-1 erflillen. Sehen Sie eine
Uberstromschutzeinrichtung (I < 5 A) in der Installation vor.

E Das Gerat wird mit einer 24-V-DC-Spannung betrieben.

Tabelle 3-1 Spannungsversorgung liber COMBICON-Steckverbindung

COMBICON 1 2 3 4 5
XD1 Us1 GND nicht verfligbar Funktionserde
18..36V [0V n.a. n.a. FE
123 435
Us1 GND FE

Versorgungsspannung anschlieBen

e Ziehen Sie die COMBICON-Steckverbindung XD1 vom Gerét ab.

e SchlieBen Sie die Versorgungsspannung an die COMBICON-Steckverbindung an.
Beachten Sie die Polaritat (siehe Tabelle 3-1).

e Stecken Sie die COMBICON-Steckverbindung XD1 auf das Gerat.
= Sobald eine oder beide US-LEDs leuchten, ist das Gerat angeschlossen.

3.2.1 Das Gerat erden

ACHTUNG: Verletzungsgefahr durch Spannungsunfélle
Um Unfélle durch elektrische Spannungen zu vermeiden, muss eine vorschriftsmani-
ge und den Gegebenheiten angepasste Erdung des Geréats zwingend erfolgen.

Die Gerate missen geerdet werden, damit mdgliche Stérungen vom Datentelegramm fern-
gehalten und auf Erdpotenzial abgeleitet werden kénnen.

Gerat erden

¢ Montieren Sie das Modul auf einer geerdeten Tragschiene.

* Die Funktionserdung des Moduls erfolgt mit dem Aufrasten auf die geerdete Tragschie-
ne oder lber den Klemmpunkt 5 (Funktionserde — FE) der COMBICON-Steckverbin-
dung XD1.
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3.3 Netzwerkverbindung anschlieBen

Das
(IEE

O
i)

Netzwerk kann (gerateabhéangig) tber RJ45-Ports per Twisted-Pair-Kabel
E 802.3i/u/ab) angeschlossen werden.

ACHTUNG: Fernmeldeanschliisse

SchlieBen Sie die Netzwerkanschllisse (Ethernet) des Gerats nur an LAN-Installatio-
nen an. Einige Fernmeldeanschlisse verwenden ebenfalls RJ45-Anschllisse, diese
dirfen nicht mit den RJ45-Anschlissen des Gerats verbunden werden.

Fir den Betrieb mit 1000 Mbit/s (Gigabit) gilt: Die Verwendung von Leitungen mit vier
Twisted-Pairs (acht Adern), die mindestens die Anforderungen nach CAT5e erflllen,
ist zwingend erforderlich.

3.3.1 Verwendung von RJ45-Ethernet-Steckern

Tabelle 3-2 Pin-Belegung der RJ45-Stecker
Pin-Nummer 10Base-T (10 Mbit/s) 100Base-TX (100 Mbit/s) 1000Base-T (1000 Mbit/s)
TD+ (Transmit) TD+ (Transmit) BI_DA+ (Bidirektional)
TD- (Transmit) TD- (Transmit) BI_DA- (Bidirektional)
RD+ (Receive) RD+ (Receive) BI_DB+ (Bidirektional)

BI_DB- (Bidirektional)

BI_DC+ (Bidirektional)

RD- (Receive)

RD- (Receive)

BI_DC- (Bidirektional)

BI_DD+ (Bidirektional)

O|IN|O|O| ||| =

BI_DD- (Bidirektional)

RJ4

5-Ethernet-Stecker anschlieBen

Achten Sie auf die passende Kodierung des Steckers (siehe auch Tabelle 3-2).
Verwenden Sie ausschlieBlich Twisted-Pair-Leitungen mit einer Impedanz von 100 Q
und einer Lange von maximal 100 m (pro Segment).

Verwenden Sie ausschliefllich geschirmte Twisted-Pair-Leitungen und passende ab-
geschirmte RJ45-Stecker. Stecken Sie die Ethernet-Leitung mit dem RJ45-Stecker in
einen Port der Twisted-Pair-Schnittstelle (Netzwerkinterface 1 oder 2), bis der Stecker
hérbar verrastet.
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3.4 Schalteingdnge/Schaltausgénge (1/0s) anschlie-
Ben

ACHTUNG: Externe Spannungsquelle
SchlieBen Sie die Spannungs- und Masseausgange (01-3 und GND) nicht an eine
externe Spannungsquelle an.

E Die Anschlussleitungen fur Ein- und Ausgéange dirfen maximal 30 Meter lang sein.

Zwischen die Servicekontakte US und I (1-3) kann ein Taster oder ein Ein-/Aus-Schalter
(z. B. Schlusselschalter) angeschlossen werden (siehe Tabelle 3-3).

Die Servicekontakte kdnnen fir verschiedene Schalt- oder Signalisierungsaufgaben ver-
wendet werden.

Die Schalteingange kénnen mit Signalen externer Geréate beschaltet werden, z. B. mit Sig-
nalen einer Maschinensteuerung (SPS). Achten Sie in diesem Fall auf ein gleiches Poten-
zial und die zugelassenen Spannungs- und Stromwerte.

Tabelle 3-3 Eingang 11-3: Servicekontakte iber COMBICON-Steckverbindung

b :.MODE LR COMBICON XG1 | Eingang (11-3) Beispiel
FAIL B PF2 B g
| |
i g .[l] US ® |us |Spannungsausgang (US) (+) 5
- ®N:- (Kurzschlussfest) 8?1——'
on:- XG1 @MW =| " Schalteingange (11-3) 8:§
ol ous - ®m:~| 2
.Wﬁ 13
m Tabelle 3-4 Ausgang O1-3: Servicekontakte iber COMBICON-Steckverbindung
COMBICON XG2 | Ausgang (O1-3) Beispiel
.m 0f ® | 01 |Schaltausginge (01-3)

o @02 ®| | 02 | Kurzschlussfester Schaltausgang Of o
XG2 24V DC 003
| @Nn>| oz | ) @en)

XD1
o @[]0 » | | GND | Masseanschiuss (GND) (-) 0 V
e 17';"
o o
e U Die Schaltausgénge O1-3 sind potenzialbehaftet, dauerkurzschlussfest und fiir maximal

250 mA bei 18 ... 36 V DC ausgelegt.

I1/0s anschlieBen

Die COMBICON-Steckverbindungen der Servicekontakte kénnen wéhrend des Be-
triebs des Gerats entfernt oder aufgesetzt werden.

* Ziehen Sie die COMBICON-Steckverbindung XG1 bzw. XG2 vom Geréat ab.

* SchlieBen Sie die gewlinschte Anschlussleitung an die COMBICON-Steckverbindung
an (siehe Tabelle 3-3 und 3-4).

*  Stecken Sie die COMBICON-Steckverbindung XG1 bzw. XG2 auf das Gerat.
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3.5 SD-Karte verwenden

Beachten Sie, dass die Funktionalitat der SD-Karte und des Produktes nur bei Einsatz
einer Phoenix Contact SD-Karte (z. B. SD FLASH 2GB - 2988162) sichergestellt wer-
den kann.

Beim Einsatz von SD-Karten anderer Anbieter wird empfohlen, die Kompatibilitat der
Karte vor der Verwendung sicherzustellen.

Der SD-Kartenhalter befindet sich auf der Riickseite des Geréts.

Technische Voraussetzung SD-Karte:
—  SD- und SDHC-Karten bis max. 8 GB
—  VFAT-kompatibles Dateisystem

|
i‘l/ SD-Kartenhalter

Bild 3-3 SD-Kartenhalter auf der Riickseite des Geréts
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4 Erstinbetriebnahme

Die Erstinbetriebnahme des Geréts kann im Easy Protect Mode oder im Router-Modus er-
folgen.

Easy Protect Mode (siehe Kapitel 4.2)

Das Gerat wird unsichtbar in ein bestehendes Netzwerk eingefligt.

Das Gerat muss und kann nicht konfiguriert werden.

Die Firewall des Gerats schutzt automatisch alle iber Netzwerkinterface 2 (Netzzone 2
/ XF2-XF5) angeschlossenen Gerate vor Netzwerkzugriffen Uber das
Netzwerkinterface 1 (Netzzone 1/XF1).

Geschltzte Gerate in der Netzzone 2 (XF2-XF5) kdnnen auf alle Gerate im Netzwerk
zugreifen.

Router-Modus (siehe Kapitel 4.3)

4.1

Das Geréat wird als Router/Gateway zwischen zwei Subnetzen betrieben.

Die IP-Konfiguration des Gerats und der angeschlossenen Gerate muss an die eigenen
Netzwerkstruktur angepasst werden.

Alle Geréate der Netzzone 2 (XF2-XF5) kdnnen ihre IP-Konfiguration automatisch per
DHCP vom Gerét erhalten.

Die Firewall des Geréats schitzt automatisch alle Uber Netzzone 2 angeschlossenen
Gerate vor externen Netzwerkzugriffen aus Netzzone 1 (XF1).

Erwlinschte externe Zugriffe auf die geschiitzten Gerate kénnen gezielt erlaubt werden
(Firewall- und NAT-Regeln).

Die geschltzten Geréte in Netzzone 2 kdnnen auf alle Geréte in beiden Netzzonen zu-
greifen.

Die geschiitzten Geréte in Netzzone 2 kdnnen auf Server-Dienste des Geréats zugreifen
(WBM, DHCP, DNS, NTP).

Erforderliche Komponenten

Gerat mit COMBICON-Steckverbindung (fir XD1)
24V-Stromversorgung

Netzwerkkabel (Ethernet)

Drahtbrlcke (nur Easy Protect Mode)
Konfigurationsrechner (nur Router-Modus)
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ust B
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4.2 Gerat im ,,Easy Protect Mode“ betreiben

Wird das Gerat im Easy Protect Mode betrieben, schitzt es automatisch alle Gber
Netzzone 2 (XF2-XF5) angeschlossenen Gerate vor externen Zugriffen (z. B. einzelne Ma-
schinen oder Uber einen Switch angeschlossene Produktionszellen).

Das Gerat wird Uber seine Netzzonen 1 und 2 (XF1 und XF2-XF5) in das bestehende Netz-
werk eingefligt, ohne dass die bestehende Netzwerkkonfiguration der angeschlossenen
Gerate geandert werden muss (siehe Bild 4-1).

/ Netzwerk \ m us ®
(192.168.1.0/24) »
1=
Zle XG1 @En»
Netzzone 1 [gl-i Netzzone 2
L oF)  fge oe2xes) || ®l:-
[ 1@ I o e 5]
] . a
okl w
xc2 :§§ % 162.168.1.16 192.168.1.100
[ IR ey Answer
T— \ Firewall /
R Bild 4-1 Gerat im Easy Protect Mode betreiben (Beispielkonfiguration)
ﬂ Netzwerkverbindungen, die von den geschitzten Geraten (aus Netzzone 2) aufgebaut wer-
| ‘g!iﬂsal den, werden von der Firewall nicht blockiert.
__eeeee
Das Gerat selbst besitzt keine eigenen IP-Adressen und wird im Netzwerk nicht als Netz-
werkteilnehmer erkannt.
Eine Konfiguration des Gerats ist grundséatzlich nicht notwendig und aufgrund der fehlen-
den Zugriffsmdglichkeit iber das Web-based Management (HTTPS) auch nicht mdéglich.
Im Easy Protect Mode kénnen Firmware-Updates iber die Smart-Mode-Funktion ,Update
von SD-Karte" durchgefiihrt werden (siehe Kapitel 5.1.4).
i Verwenden Sie die jeweils aktuelle Firmware-Version
Da mit jeder neuen Firmware-Version sicherheitsrelevante Verbesserungen
in das Produkt eingefligt werden, sollte grundséatzlich immer auf die neueste
Firmware-Version aktualisiert werden.
Phoenix Contact stellt regelmaBig Firmware-Updates zur Verfigung. Diese
finden Sie auf der Produktseite des jeweiligen Geréts (z. B. phoenixcon-
tact.net/product/1153079).
e  Stellen Sie sicher, dass die Firmware aller verwendeten Gerate immer
auf dem aktuellen Stand ist.
* Beachten Sie die Change Notes / Release Notes zur jeweiligen
Firmware-Version.
¢ Beachten Sie die W it Pr t rity Incident R
Teams (PSIRT) von Phoenix Contact fiir Sicherheitshinweise zu veréf-
fentlichten Sicherheitslicken.
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4.2.1 Easy Protect Mode aktivieren

Um das Geréat im Easy Protect Mode zu betreiben, gehen Sie wie folgt vor:

Trennen Sie das Geréat von der Spannungsversorgung.

Uberbriicken Sie die Servicekontakte US und I1 des Geréts (COMBICON-Steckverbin-
dung XG1) mit einer Kabelbriicke (siehe Bild 4-1 und Kapitel 3.4).

Verbinden Sie das Gerat mit der Spannungsversorgung (siehe Kapitel 3.2, ,Versor-
gungsspannung anschlieBen®).

Das Gerat wird im aktivierten Easy Protect Mode gestartet und betrieben.

4.2.2 Netzwerk-Clients schiitzen

Verbinden Sie die zu schitzenden Geréate tber einen Netzwerkport (XF2-XF5) mit
Netzzone 2 des Geréts.

(Um mehrere Gerate zu schiitzen, verbinden Sie diese Uiber einen zusatzlichen Switch
mit dem Geréat.)

Verbinden Sie das umgebende Netzwerk lber einen Switch mit Netzzone 1 (XF1).
Alle Netzwerkpakete XF1 --> (XF2-XF5) werden verworfen.
Alle Netzwerkpakete (XF2-XF5) --> XF1 werden angenommen und weitergeleitet.
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4.3 Gerat im ,,Router-Modus* betreiben

Wird das Gerat im Router-Modus betrieben, arbeitet es als Gateway zwischen verschiede-
nen Subnetzen (siehe Bild 4-2).

Netzzone 1 Netzzone 2 \
(10.1.0.0/16) 192.168.1.0/24
o e |
XF1=10.1.0.70 E e | | |
135 ¥
|___| @ XF2-XF5=192.168.1.1
10.1.0.55 & E

. 192.168.1.100

J J

Bild 4-2 Gerat im Router-Modus betreiben (Beispielkonfiguration)

Der Datenverkehr wird zwischen den beiden Netzwerkinterfaces (Netzzonen) des Gerats
weitergeleitet (geroutet).

In den Werkseinstellungen wird dabei der Datenverkehr von Netzzone 1 nach Netzzone 2
durch die Firewall blockiert.

Grundsétzlich kénnen Clients einer Netzzone jedoch untereinander sowie mit Clients der
andern Netzzone kommunizieren und Daten austauschen:

— Mithilfe der Firewall-Funktionen kann der Netzwerkzugriff auf einzelne oder mehrere
Netzwerk-Clients gezielt erlaubt oder blockiert werden.

—  Mithilfe der NAT-Funktionen kann der Datenaustausch zwischen den Netzzonen er-
moglicht werden.

4.3.1 Gerat starten

Um das Gerét zu starten, gehen Sie wie folgt vor:

e Verbinden Sie das Gerat mit einer externen Spannungsversorgung (siehe Kapitel 3.2,
sVersorgungsspannung anschlieBen®).

Das Gerat wird gestartet.
Die LED FAIL leuchtet kurz rot.
Wahrend des Bootvorgangs leuchten die LEDs PF1-5 orange.

Die Betriebsbereitschaft des Gerats wird erreicht, wenn die LED PF1 griin blinkt (Herz-
schlag).

R
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Voraussetzung

Vorgehen

IP-Konfiguration prifen

4.3.2 Netzwerkverbindung zum Gerét herstellen

Die im folgenden Beispiel verwendeten IP-Konfigurationen sind frei gewahlt. Passen
Sie die IP-Konfiguration an Ihre Netzwerkumgebung an, um Adresskonflikte zu ver-
meiden.

Um das Geréat mithilfe eines Webbrowsers zu konfigurieren (Web-based Management),
muissen Sie es zunédchst mit einen Konfigurationsrechner verbinden (siehe Bild 4-3).

Im Folgenden wird die Konfiguration des Geréts Uber Netzzone 2 (XF2-XF5) beschrieben.
(Die Konfiguration tber Netzzone 1 ist in den Werkseinstellungen nicht méglich.)

/ Netzwerk \

(192.168.1.0/24)

=11

A A =it

| i‘l

Netzzone 2 (XF2) @

I___l 192.168.1.1 -

=H

Admin-PC seli -
per DHCP méglich T
Q;z.1ss.1 100 Lasaa! '/

Bild 4-3 Netzwerkverbindung zum Gerét herstellen

Das Gerét und der Konfigurationsrechner (Admin-PC) mussen sich im gleichen Subnetz befin-
den. Eine beispielhafte Netzwerkkonfiguration ist in Tabelle 4-1 angegeben.

Tabelle 4-1 IP-Konfiguration (Beispiel): Netzwerkverbindung herstellen
Gerét IP Netzmaske Gateway
Gerat 192.168.1.1 24 (255.255.255.0) | -
(Werkseinstellung fir XF2-XF5)
Konfigurationsrechner 192.168.1.100 | 24 (255.255.255.0) | 192.168.1.1
(Per DHCP vom Geréat zugewiesen oder
statisch konfiguriert.)

* Verbinden Sie den Konfigurationsrechner direkt oder Uber das Netzwerk mit einem
Netzwerkport XF2-XF5 der Netzzone 2 des Geréts (siehe Bild 4-3).

¢ DieIP-Einstellung des Konfigurationsrechners kann automatisch per DHCP zugewie-
sen oder statisch konfiguriert werden (siehe unten).

= Wenn der Konfigurationsrechner bereits so konfiguriert ist, dass er seine IP-Einstellung
per DHCP bezieht, weistihm das Geréat in den Werkseinstellungen Gber Netzzone 2
(XF2-XF5) automatisch eine IP-Konfiguration zu (z. B. 192.168.1.100/24).

o Offnen Sie das Windows-Startmenii und tippen Sie ,,cmd“, um eine Kommandozeile zu
offnen.

¢ Geben Sie den Befehl ,jpconfig ein und driicken Sie die Eingabetaste.

= IPv4-Adresse, Subnetzmaske und Standard-Gateway des Ethernet-Adapters werden
angezeigt.
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IP-Einstellung per DHCP Um die IP-Einstellung des Konfigurationsrechners automatisch zu beziehen, gehen Sie wie
beziehen folgt vor:

»  Offnen Sie das Windows-Startmenii und tippen Sie , Systemsteuerung*.
»  Offnen Sie (Netzwerk und Internet) / Netzwerk- und Freigabecenter
¢ Klicken Sie auf ,Adaptereinstellungen &ndern*.

*  Klicken Sie mit der rechten Maustaste auf den gewlnschten Netzwerkadapter und
wahlen Sie den MenUbefehl ,Eigenschaften*.

* Doppelklicken Sie auf das Element ,Internetprotokoll, Version 4 (TCP/IPv4)".
& Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) x
Netzwerk A thentifizienung  Freigabe Allgemein i
Verbindung herstellen dber: IPE\nsbeIIul_ﬁgen kﬁnngn automatisch zugewiesen werden, wenn das

. Metzwerk diese Fur unterstiitzt. Wenden Sie sich andernfalls an den
I Thinkpad USB 3.0 Ethemet Adapter i r, um die geeigneten IPEinstellungen zu beziehen,

Konfigurieren.. (0) IP-Adresse automatisch beziehen
Diese Verbindung verwendet folgende Elemente: @ Folgende IP-Adresse verwenden:
v] 3 i g
= Client fiir Microsoft-Netzwerke A P-Adresse: 197 . 168 . 1 . 100
O E' Datei- und Druckedfreigabe fur Microsoft-Netzwerke
T3 VitualBox NDIS6 Bridged Netwarking Driver Subnetzmaske: 255 .255.255. 0
TH g5
M ElQDS Paketplaner Standardgateway: 192.168. 1 . 1
5 Juniper Network Service
[ 8 EoiClient MOIS & 3 Packet Fitter Drver . .
DNS-Serveradresse automatisch beziehen
A Intemetprotokoll, Version 4 (TCP/1Pv4) ™
- > (® Folgende DNS-Serveradressen verwenden:
- Bevorzugter DNS-Server: l:l
Beschreibung Alternativer DNS-Server: l:l
TCPAP, das Standardprotokoll fir WAN-Netzwerke, das den . . . .
Datenaustausch (ber verschiedene, miteinander verbundene [[JEinstelungen beim Beenden tiberpriifen
MNetzwerke ermdglicht Erweitert

Abrechen

Bild 4-4 IP-Einstellung des Konfigurationsrechners (Admin-PC) &ndern
e Wabhlen Sie ,/P-Adresse automatisch beziehen“.
e Bestatigen Sie mit ,,OK*

= Das Gerat weist dem Konfigurationsrechner eine IP-Adresse aus dem Subnetz
192.168.1.0/24 zu (z. B. 192.168.1.100).

= Das Gerat dient dem Konfigurationsrechner als Standard-Gateway.

Statische IP-Einstellung Um die IP-Einstellungen des Konfigurationsrechners (Windows) statisch zu konfigurieren,
manuell eintragen gehen Sie wie folgt vor:

»  Offnen Sie das Windows-Startmenii und tippen Sie , Systemsteuerung*.
e Gehen Sie vor wie oben beschrieben.
e Wahlen Sie ,Folgende IP-Adresse verwenden".
— Geben Sie die Werte entsprechend dem Beispiel in Bild 4-4 / Tabelle 4-1 ein.
¢ Bestatigen Sie mit ,,OK*

= Sie haben dem Konfigurationsrechner eine IP-Adresse aus dem Subnetz
192.168.1.0/24 zugewiesen.

= Das Gerat dient dem Konfigurationsrechner als Standard-Gateway.

Verbindung testen Um zu testen, ob der Konfigurationsrechner das Gerat Giber das Netzwerk erreichen kann,
gehen Sie wie folgt vor:
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o Offnen Sie das Windows-Startmen(i und tippen Sie,,cmd*, um eine Kommandozeile zu
offnen.
e Geben Sie den Befehl ,ping 192.168.1.1“ ein und driicken Sie die Eingabetaste.

=  Aus der Antwort der Ping-Anfrage kénnen Sie erkennen, ob das Geréat auf Anfragen
des Konfigurationsrechners reagiert.

EX Eingabeaufforderung

chte vorbehalten.
s Daten:

<Ims TTL=64

= 4, Empfa 1 = 4, Verloren = 8

ben in Millisek.:
Minimum = 8ms, Maximum = 8ms, Mittelwert = @ms
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4.4 Gerat mit einer gespeicherten Konfiguration von
SD-Karte in Betrieb nehmen

Mithilfe der Funktion ,External configuration storage (ECS)“ ist es mdglich, die aktuelle Ge-
ratekonfiguration auf einer SD-Karte zu speichern (siehe Anwenderhandbuch ,UM DE
MGUARD NT*, erhaltlich unter phoenixcontact.net/pr /11 79).

Eine auf SD-Karte gespeicherte Konfiguration kann in ein neues Gerat importiert werden.

Damit ist es mdglich, einen Geratetausch schnell und unkompliziert durchzufiihren, sollte
es bei einem Geréat einmal zu einer Fehlfunktion kommen.

Des Weiteren kdnnen neue Gerate leicht auf der Basis einer bestehenden Konfiguration in
Betrieb genommen werden.

Voraussetzung: Firmware-Version ,SD-Karte® ist kleiner/gleich Firmware-Version ,Gerat".

Gehen Sie wie folgt vor:

* Verwenden Sie ein fabrikneues Gerét oder ein Gerat, bei dem die Werkseinstellungen
mittels Smart-Mode (siehe Kapitel 5.1.3) wiederhergestellt wurden.

* Setzen Sie die SD-Karte mit der gespeicherten Konfiguration in den SD-Kartenhalter
ein. Die drei Dateien users_pass.json, snmp-pass.confund configuration.json miissen
auf der SD-Karte vorhanden sein (einzeln oder in gepackter Form als mGuard.tar.gz:
Die Einzeldateien werden prioritér verwendet!).

e Starten Sie das Gerat.

= Die Konfiguration wird von der SD-Karte automatisch in das Gerat importiert und dort
angewendet.

= Im Falle eines Fehlers leuchten die LEDs FAIL und PF1 rot.

38/56

PHOENIX CONTACT

108413_de_11


http://phoenixcontact.net/product/1153079

Erstinbetriebnahme

4.5 Web-based Management verwenden

4.5.1 Unterstiitzte Webbrowser

Unterstiitzt werden folgende Webbrowser in ihrer jeweils aktuellen Version:
—  Mozilla Firefox, Google Chrome, Microsoft Edge

4.5.2 Unterstiitzte Benutzer

Nur der Benutzer admin kann sich auf dem Gerat anmelden.

Der Benutzer admin hat einen funktional uneingeschrankten Zugriff auf das Web-based
Management (WBM) und die RESTful Configuration API (Config API) des Geréts.

4.5.3 Beim Gerat anmelden

Um sich beim WBM des Gerats anzumelden, gehen Sie wie folgt vor:
e Verbinden Sie den Konfigurationsrechner mit dem Gerét (siehe Kapitel 4.3.2).
e  Starten Sie einen Webbrowser auf dem Konfigurationsrechner.

* Geben Sie die IP-Adresse des angeschlossenen Netzwerkinterfaces des Gerats in die
Adresszeile des Webbrowsers ein (z. B. https:/192.168.1.1).

= Da das Geréat von Phoenix Contact mit einem selbst-signierten Sicherheitszertifikat
ausgestattet wurde, das lhrem Webbrowser nicht bekannt ist, erscheint eine Zertifi-
kats-Warnung.

/ Diese Verbindung ist nicht sicher

Der Inhaber von #:ERAE hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser Website
aufgebaut, um Ihre Informationen vor Diebstahl zu schitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren boswilliger Websites zu helfen

S—

Bild 4-5 Zertifikatswarnung (Firefox)

¢ Bestatigen Sie, dass Sie trotz der Warnung fortfahren méchten, indem Sie eine Aus-
nahme hinzufigen, um die vermeintlich ,unsichere* Webseite zu 6ffnen.

¢ Kilicken Sie dazu in Firefox beispielsweise auf:
Erweitert >> Ausnahme hinzuftigen... >> Sicherheits-Ausnahmeregel bestétigen

e Gehen Sie bei anderen Webbrowsern analog vor.

= Die Anmeldeseite des Web-based Managements wird gedffnet.
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Do Evec@Eo

Anmelden

@ mGuard Security Appliance
The usage of this mGuard security appliance is
reserved to authorized staff only. Any intrusion
and its attempt without permission is illegal a...
Mehr zeigen

Bild 4-6 Anmeldeseite des Web-based Managements

*  Melden Sie sich mit dem Benutzernamen admin und dem zugehdérigen Administrator-
Passwort (Werkseinstellungen: private) an.

= Die Startseite des Web-based Managements von mGuardNT wird gedffnet.

R anecEme sz O [0 1| 2L d
DO LRSS o0z 00z A P oome O

Grundeinstellung

Benutzerverwaltung

ust i PRI
Passwort -p— 'E
FALE 2 1@

Geratezugriff

PF3 N

Netzwerk
Netzwerksicherheit
Zeit und Datum
Firmware-Update
Support

Logs

Bild 4-7 Startseite des Web-based Managements

Die Funktionen, die mittels Web-based Management konfiguriert werden kénnen,
werden im Anwenderhandbuch ,,FL MGUARD 1000 — Web-based Management*
(UM DE MGUARD NT) beschrieben.

Erhaltlich im Download-Bereich der entsprechenden Produktseite im Phoenix Con-

tact Web-Shop, z. B. unter phoenixcontact.net/product/1153079.
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4.6 Gerat neu starten (Reboot)

(D ACHTUNG: Alle nicht gespeicherten Anderungen gehen verloren.

Um ein betriebsbereites Gerat neu zu starten (Reboot), gehen Sie wie folgt vor:
— Madglichkeit 1: Driicken Sie die Mode-Taste (5 Sekunden)
— Méglichkeit 2: Unterbrechen Sie die kurzzeitig die Spannungsversorgung

— Méoglichkeit 3: Starten Sie das Gerat Gber das WBM neu (siehe Anwenderhandbuch
+UM DE MGUARD NT*, erhéltlich unter phoenixcontact.net/product/1153079)

Driicken der Mode-Taste

e Dricken Sie die Mode-Taste mindestens 5 Sekunden.
= Die LED FAIL leuchtet rot.

¢ Lassen Sie die Mode-Taste los.

Das Gerat wird neu gestartet.

Die LEDs PF1-5 leuchten orange.

Die Betriebsbereitschaft des Gerats wird erreicht, wenn die LED PF1 griin blinkt (Herz-
schlag).

1 14

Unterbrechen der Spannungsversorgung

*  Unterbrechen Sie kurzzeitig die Spannungsversorgung des Gerats.

= Das Geréat wird neu gestartet.

= Die LEDs PF1-5 leuchten orange.

= Die Betriebsbereitschaft des Gerats wird erreicht, wenn die LED PF1 grun blinkt (Herz-

schlag).
Via Web-based Management

o Offnen Sie das Menii: Verwaltung >> System
¢ Kilicken Sie auf die Schaltflache Neustart, um das Gerét neu zu starten.

108413_de_11

PHOENIX CONTACT 41 /56


http://phoenixcontact.net/product/1153079

FL MGUARD 1000 Produktfamilie

4.7 RESTful Configuration API verwenden

Die Verwendung der Config API wird im Anwenderhandbuch ,,FL MGUARD 1000 -
RESTful Configuration API* (UM DE MGUARD NT CONFIG API) beschrieben.
Erhaltlich im Download-Bereich der entsprechenden Produktseite im Phoenix Con-
tact Web-Shop, z. B. unter phoenixcontact.net/product/1153079.

Nur fir erfahrene Anwender

Neben der Konfiguration tiber das Web-based Management, kann das Gerat auch lber die
RESTful Configuration API (kurz: Config API) konfiguriert werden.

Die Config API wird Giber einen RESTful-Webserver des Geréats bereitgestellt.

Die Ubertragung der Daten erfolgt tiber das HTTP(S)-Protokoll, das auch zum Abrufen von
Webseiten verwendet wird.
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5 Smart-Mode

Uber den Smart-Mode kénnen Sie Geréatefunktionen aufrufen, ohne Zugriff auf ein Manage-
ment-Interface des Geréats zu haben. Vier Smart-Mode-Funktionen stehen zur Verfligung:

- Verlassen ohne Anderung (PF1)“

- ,Wiederherstellen des Konfigurationszugriffs (PF2)*
- ,Wiederherstellen der Werkseinstellungen (PF3)“

- ,Update von SD-Karte (PF4)“

Die Smart-Mode-Funktion ,PF5“ ist ausschlieBlich fir Wartungszwecke und die Ver-
wendung durch den Hersteller reserviert. Eine falsche Verwendung kann zu einer un-
widerruflichen Léschung der Geratekonfiguration fihren.

5.1 Verfugbare Smart-Mode-Funktionen

5.1.1 Verlassen ohne Anderung (PF1)

Anwendungsfall

Der Smart-Mode soll verlassen werden, ohne dass Anderungen vorgenommen werden.

Ergebnis

— Das Gerat wird neu gestartet und bootet die aktuell installierte Firmware mit der zuletzt
gespeicherten Konfiguration.

— Alle Einstellungen, Passworter und Zertifikate bleiben erhalten.

Ausfithrung

= siehe ,Smart-Mode verwenden“ auf Seite 47

Verlassen ohne Anderung

PF1
PF2
PF3
PF4
PF5
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5.1.2 Wiederherstellen des Konfigurationszugriffs (PF2)

Anwendungsfalle

— Die IP-Konfiguration des Geraéts ist nicht bekannt. Es ist deshalb nicht mehr méglich,
auf das Web-based Management oder die Config APl des Geréts zuzugreifen.

— Die IP-Konfiguration von Netzzone 2 (XF2-XF5) soll auf die Werkseinstellungen zu-
ruckgesetzt werden.

Ergebnis

Der Zugriff auf das Gerat tiber die werkseitig voreingestellte IP-Adresse ist wieder méglich:

— Die werkseitig voreingestellte Netzwerkkonfiguration von Netzzone 2 (XF2-XF5) wird
wiederhergestellt: Modus: Router, IP-Adresse: 192.168.1.1, Netzmaske: 24

— Die werkseitig voreingestellte Zugriffsregel fir den Webserver (WBM) wird fir
Netzzone 2 wiederhergestellt (siehe Kapitel 2.6).

— Die ubrige Geratekonfiguration, Benutzer, Passworter und Zertifikate bleiben erhalten.

Ausfiihrung

= siehe ,Smart-Mode verwenden* auf Seite 47

Wiederherstellen des Konfigurationszugriffs

PF1
PF2
PF3
PF4
PF5
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5.1.3 Wiederherstellen der Werkseinstellungen (PF3)

Anwendungsfille

— Das Administrator-Passwort und andere Passworter sind nicht bekannt. Es ist deshalb
nicht mehr méglich, sich auf dem Gerat anzumelden.

— Die Geréatekonfiguration, Benutzer, Passworter und Zertifikate sollen sicher und unwi-
derruflich geléscht werden.

— Das Geréat soll auBer Betrieb genommen werden.

Ergebnis

— Die aktuelle Geratekonfiguration, Benutzer, Passworter und Zertifikate werden sicher
und unwiderruflich geléscht.

— Das Geréat wird mit den Werkseinstellungen neu konfiguriert.

Ausfiihrung

= siehe ,Smart-Mode verwenden* auf Seite 47

Wiederherstellen der Werkseinstellungen

PF1
PF2
PF3
PF4
PF5
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5.1.4 Update von SD-Karte (PF4)

Wenn das via Smart-Mode ausgefiihrte Update fehlschlagt, versuchen Sie bitte statt-
dessen, das Gerat Uber das Web-based Management zu aktualisieren. Schlagt das
Update dabei weiterhin fehl, beachten Sie bitte die in der Benutzeroberfldche ange-
zeigten Fehlermeldungen oder die Log-Dateien, um das Problem zu |6sen.

Weitere Hinweise zu Firmware-Updates finden Sie im Anwenderhandbuch
»-UM DE MGUARD NT*, erhéaltlich unter phoenixcontact.net/product/1153079.

Anwendungsfall

— Das Gerét soll von SD-Karte auf eine hdhere Firmware-Version upgedatet werden,
ohne dass ein Zugriff auf ein Management-Interface besteht.
Die Geratekonfiguration, Passworter und Zertifikate sollen erhalten bleiben.

Ergebnis
— Die Update-Datei auf der SD-Karte wird fir ein Firmware-Update verwendet.
— Die Geratekonfiguration, Passworter und Zertifikate bleiben erhalten.

Voraussetzung
— Eine gultige Update-Datei befindet sich auf der ersten Partition der SD-Karte.

— Achtung: Sind mehr als eine Update-Datei auf der SD-Karte vorhanden, fiihrt dies zu
einem Abbruch: die LEDs PF1-5 leuchten rot.

— Ein ,Update” zur gleichen oder ein Downgrade von einer héheren auf eine niedrigere
Firmware-Version ist nicht méglich und fihrt zu einem Abbruch: die LEDs PF1-5 leuch-
ten rot.

Ausfiihrung

= siehe ,Smart-Mode verwenden“ auf Seite 47

Update von SD-Karte

PF1
PF2
PF3
PF4
PF5
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5.2 Smart-Mode verwenden

Der Smart-Mode wird durch das Driicken der Mode-Taste nach dem Geréatestart aktiviert.

Driicken Sie die Mode-Taste erst, nachdem Sie das Gerét gestartet haben.
Wird die Mode-Taste bereits beim Starten des Gerats gedriickt gehalten, kann an-
schlieBend nicht mehr auf das Gerat zugegriffen werden. Starten Sie in diesem Fall
das Geréat neu, indem Sie die Spannungsversorgung kurz unterbrechen.

5.2.1 Smart-Mode aktivieren

» Starten Sie das Gerat, indem Sie es an die Versorgungsspannung anschlieBen.

¢ Dricken Sie innerhalb von zwei Sekunden die Mode-Taste und halten Sie diese ge-
drlckt.

= Nach ca. 5 Sekunden blinken alle PF-LEDs (PF1-5) griin.
e Lassen Sie die Mode-Taste los.

= Die ausgewahlte Smart-Mode-Funktion wird durch die zugehérige PF-LED (griin) an-
gezeigt (siehe Tabelle 5-1).

= Zuséatzlich blinken alle PF-LEDs alle vier Sekunden dreimal griin.
= Nach der Aktivierung ist die Funktion ,Verlassen ohne Anderung“ (PF1) ausgewahlt.

5.2.2 Smart-Mode-Funktion auswahlen

¢ Dricken Sie kurz die Mode-Taste, um die jeweils nachste Funktion auszuwéahlen.
= Die ausgewahlte Funktion wird durch die zugehérige PF-LED angezeigt (siehe unten).

Tabelle 5-1 Smart-Mode-Funktionen im Status ,Ausgewéhlt”

Verlassen ohne Wiederherstellen des Wiederherstellen der Update von SD-Karte
Anderung Konfigurationszugriffs Werkseinstellungen

PF1 PF1 PF1 PF1

PF2 PF2 PF2 PF2

PF3 PF3 PF3 PF3

PF4 PF4 PF4 PF4

PF5 PF5 PF5 PF5
Zusatzlich blinken alle PF-LEDs alle vier Sekunden simultan dreimal gran.

5.2.3 Smart-Mode-Funktion ausfiihren

¢ Um die ausgewdhlte Funktion auszuflihren, gehen Sie wie folgt vor:
¢ Dricken Sie die Mode-Taste und halten Sie diese gedrlcki.
= Nach ca. 5 Sekunden blinken alle PF-LEDs griin (schnell).
* Lassen Sie die Mode-Taste los.
= Die ausgewahlite Funktion wird ausgefuhrt.
= Alle nicht der Funktion zugehérigen PF-LEDs leuchten orange (siehe Tabelle 5-2).
@ ACHTUNG: Unterbrechen Sie nicht die Stromversorgung zum Gerét!
Eine Unterbrechung der Stromversorgung kann zu einem Geratedefekt fihren.
= Wenn alle PF-LEDs griin leuchten, wurde die Funktion erfolgreich ausgefuhrt.
»  Starten Sie das Geréat neu.
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5.2.4

Smart-Mode verlassen

Der Smart-Mode kann nur verlassen werden, indem eine Smart-Mode-Funktion ausge-
wahlt und angewendet wird:
*  Smart-Mode-Funktion PF1: Der Smart-Mode wird verlassen, ohne dass Anderungen
vorgenommen werden. Das Gerat wird neu gestartet.
*  Smart-Mode-Funktionen PF2—4: Die ausgewahlte Smart-Mode-Funktion wird ausge-
fuhrt. Nach erfolgreichem Abschluss der Smart-Mode-Funktion muss das Geréat neu

gestartet werden.

5.2.5

LED-Anzeige (Smart-Mode)

Beispiel ,,Wiederherstellen der Werkseinstellungen“

Tabelle 5-2 LED-Anzeige: Smart-Mode ,Wiederherstellen der Werkseinstellungen®
Ausgewdhlt Wird ausgefiihrt Erfolgreich Fehlgeschlagen
beendet

PF1 PF1 PF1 PF1 1

PF2 PF2 PF2 PF2 1

PF3 PF3 PF3 PF3 I

PF4 PF4 PF4 PF4 1

PF5 PE5 PF5 PF5 I

Die LED zeigt an, welche
Smart-Mode-Funktion
ausgewahlt wurde (siehe
Tabelle 5-1).

Zusatzlich blinken PF1-5
alle vier Sekunden simul-
tan dreimal griin.

Die Smart-Mode-Funktion
wird ausgefihrt:

Die Firmware wird auf das
Geréat geschrieben.
ACHTUNG: Eine Unter-
brechung der Stromver-
sorgung kann das Gerat
beschédigen!

Schalten Sie das Gerat
nicht aus!

Warten Sie, bis die Funk-
tion erfolgreich ausgefihrt
wurde.

Die Smart-Mode-Funktion
wurde erfolgreich ausge-
fahrt.

Starten Sie das Gerat neu.

Starten Sie im Fehlerfall
das Gerat neu und wen-
den Sie sich im weiteren
Fehlerfall an Ihren Sup-
port.

Ein schwerwiegender
Fehler kann auch durch
die LED ,FAIL" angezeigt
werden.
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Geratetausch, Geratedefekt und Reparatur

6 Geratetausch, Geratedefekt und Reparatur

6.1 Sicheres loschen von sensitiven Daten

ACHTUNG: Schiitzen Sie sensitive Daten vor unbefugten Dritten

Damit keine geschitzten Daten bei der AuBerbetriebnahme auf dem Gerat verbleiben
und von unbefugten Dritten eingesehen werden kénnen, missen die Daten sicher
und unwiderruflich geldéscht werden.

Flhren Sie den Smart-Mode ,Wiederherstellen der Werkseinstellungen (PF3)* aus,
um Daten auf dem Gerat sicher und unwiderruflich zu I6schen (siehe Kapitel 5.1.3).

6.2 Geréatetausch

ACHTUNG: Geratebeschadigung
Montieren und demontieren Sie die Gerate nur im spannungsfreien Zustand!

Gehen Sie bei einem Geréatetausch wie folgt vor:

e Schalten Sie das Gerat spannungsfrei.

e Entfernen Sie alle Leitungen.

e Entnehmen Sie die SD-Karte.

* Demontieren Sie das Gerat wie in Kapitel 3.1 beschrieben.

* Tauschen Sie das Gerat gegen ein identisches Gerét (gleiche Artikelnummer), fabrik-
neu oder mit Werkseinstellungen (siehe Kapitel 5.1.3), aus.

e (Optional): Stellen Sie eine gespeicherte Konfiguration des alten Gerats auf dem neuen
Gerat wieder her (siehe Kapitel 6.2.1).

6.2.1 Wiederherstellen einer gespeicherten Konfiguration mit-
tels SD-Karte (ECS)

Eine genaue Beschreibung finden Sie im Anwenderhandbuch ,UM DE MGUARD
NT*“, erhaltlich unter phoenixcontact.net/product/1153079.

Fir alle neuen Geréte oder Gerate, die mittels Smart-Mode (siehe Kapitel 5.1.3) auf
Werkseinstellungen zurlickgesetzt wurden, gilt:

Eine auf der eingesetzten SD-Karte gespeicherte Konfiguration/Benutzerverwaltung wird
beim Start bzw. der Inbetriebnahme des Geréats automatisch in das Geréat importiert und
dort angewendet.

Voraussetzung:

Die gespeicherte Konfiguration ist auf der SD-Karte enthalten: einzeln

(users_pass.json, snmp-pass.conf und configuration.json) oder in gepackter Form

(mGuard.tar.gz). Die Einzeldateien werden prioritar verwendet!

— Firmware-Version ,SD-Karte® ist kleiner/gleich Firmware-Version ,Gerat".

—  Tritt wahrend des Imports ein Fehler auf, startet das Gerét in den Werkseinstellungen.
Die LEDs FAIL und PF1 leuchten zusétzlich rot.
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6.3 Geratedefekt und Reparatur

Reparaturen dirfen ausschlielich von Phoenix Contact vorgenommen werden.

Senden Sie defekte Gerate zur Reparatur oder zum Erhalt eines Ersatzgeréts an

Phoenix Contact zuriick.

Verwenden Sie bei Rlicksendung vorzugsweise die Originalverpackung.

Legen Sie der Riicksendung einen Vermerk bei, dass es sich um eine Retoure handelt.

Legen Sie der Riicksendung eine Fehlerbeschreibung bei.

Beachten Sie die folgenden Hinweise, falls die Originalverpackung nicht mehr vorliegt:

— Beachten Sie beim Transport die Angaben zur Luftfeuchtigkeit und zum Tempera-
turbereich (siehe Kapitel 7).

— Verwenden Sie ggf. Entfeuchtungsmittel.

— Schitzen Sie elektrostatisch geféhrdete Bauteile durch eine entsprechende ESD-
Verpackung.

— Waéhlen Sie die Verpackung in ausreichender Grde und Materialstérke.

— Verwenden Sie als Fullmaterial ausschlieBlich Luftpolsterfolien.

— Versehen Sie die Transportverpackung gut sichtbar mit Warnhinweisen.

— Achten Sie darauf, dass bei Inlandspaketen der Lieferschein im Paket verstaut
wird und bei Auslandspaketen der Lieferschein in einer Lieferscheintasche auBen
gut sichtbar angebracht wird.

6.4 Entsorgung

13

Die durchgestrichene Mulltonne weist darauf hin, dass Sie den Artikel getrennt sam-
meln und entsorgen miissen. Phoenix Contact oder unsere Servicepartner nehmen
den Artikel zur kostenlosen Entsorgung zurlick. Informationen zu den angebotenen
Entsorgungsmdglichkeiten finden Sie unter www.phoenixcontact.com.

@ Entsorgen Sie nicht mehr benétigte Verpackungsmaterialien (Kartonage, Papier,

Luftpolsterfolie etc.) im Hausmull geman den jeweils gultigen nationalen Vorschriften.
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7 Technische Daten

71

Tabelle 7-1

FL MGUARD 1102/1105

Technische Daten

Allgemeine Daten (FL MGUARD 1102 / FL MGUARD 1105)

Plattform

Netzwerk-Schnittstellen

FL MGUARD 1102

FL MGUARD 1105

Digitale Ein- und Ausgénge
Diagnose-Werkzeuge
Besonderheiten
Umgebungstemperatur (Betrieb)
Umgebungstemperatur (Lagerung/Transport)
Zuléssige Luftfeuchtigkeit (Betrieb)
Schutzart

Schutzklasse

Luftdruck (Betrieb)
Umgebungsvertraglichkeit
Verschmutzungsgrad
Uberspannungskategorie
Einbaulage

Verbindung zur Schutzerde

Gehausemane (Breite x Hohe x Tiefe) in mm

Gewicht (exklusive Verpackung)
Gewicht (inklusive Verpackung)

Firmware- und Leistungswerte
Unterstltzte Firmware

Management-Support

Versorgungsspannung (US1)

Anschluss

Nennwert

Zulassiger Spannungsbereich

Marvell Armada 3720

2 Ethernet-Schnittstellen mit:
- RJ45 | Full Duplex | Auto-MDIX
— Ethernet (10Base-T/ IEEE 802.3i)
— Fast Ethernet (100Base-TX/ IEEE 802.3u)
— Gigabit Ethernet (1000Base-T / IEEE 802.3ab)

5 Ethernet-Schnittstellen mit:
— RJ45 | Full Duplex | Auto-MDIX
— Ethernet (10Base-T/ IEEE 802.3i)
— Fast Ethernet (100Base-TX / IEEE 802.3u)
- Gigabit Ethernet (1000Base-T / IEEE 802.3ab)

Je 3 digitale Ein- und Ausgéange

Status- und Diagnose-LEDs | Digitale I/Os | Log-Dateien
Echtzeituhr | Trusted Platform Module (TPM) | Temperatursensor
0°C...+60 °C

-40°C ... +70°C
10 % ... 95 % (keine Betauung)
IP20

Class 3 VDE 0106; IEC 60536, nur fiir den Innenbereich

68 kPa ... 108 kPa, 3000 m ¢1.N.N.

Frei von lackbenetzungsstérenden Stoffen nach VW-Spezifikation
2

Keine

Senkrecht auf einer Normtragschiene

Durch Aufrasten auf eine geerdete Tragschiene oder tiber den Klemmpunkt 5
der COMBICON-Steckverbindung XD1

45 x 130 x 130 (Tiefe ab Oberkante Hutschiene)

2809
2979

ab mGuardNT 1.3.2
Web-based Management | RESTful Configuration APl | SD-Karte

Uber COMBICON-Steckverbindung (Push-in-Federanschluss); maximaler
Leiterquerschnitt = 1,5 mm? (Kupferdrahte der Kategorie 75°C oder gleich-
wertig verwenden)

24V DC
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Versorgungsspannung (US1)

FL MGUARD 1102
FL MGUARD 1105

Zulassige Welligkeit (innerhalb des zulassigen Spannungsbereichs)
Maximal Stromaufnahme (US = Min, T, = Max, DO, = Max)

FL MGUARD 1102

FL MGUARD 1105
Typische Stromaufnahme (US = Min, T,p = Max, DO, = Max)

FL MGUARD 1102

FL MGUARD 1105

Priifspannung

Netzwerkschnittstellen
Eigenschaften der RJ45-Anschliisse
Anzahl

FL MGUARD 1102

FL MGUARD 1105
Anschlussformat
Anschlussmedium
Leitungsimpedanz
Ubertragungsrate

Maximale Leitungslange (Twisted-Pair)

Digitale Aus- und Eingange
Digitale Ausgénge
Anzahl
Spannung Ausgangssignal
Stromtragfahigkeit
Digitale Eingénge
Anzahl
Spannung Eingangssignal

Maximaler Eingangsstrom

Mechanische Priifungen
Vibrationsfestigkeit nach IEC 60068-2-6
Freier Fall nach IEC 60068-2-32

Konformitat zu EMV-Richtlinien
Entwickelt nach IEC 61000-6-2

Stéraussendung nach EN 55016-2-1:2014

(leitungsgefiihrte Stéraussendung)

Stéraussendung nach EN 55016-2-3:2010

+A1:2010 + AC:2013 + A2:2014 (gestrahlte Stéraussendung)

18V DC...36 V DC
3,6Vpp

1,00 A
1,06 A

0,12A
0,18A
500 V DC fiir eine Minute

2

5

8-polige RJ45-Buchse

Twisted-Pair-Leitung mit einem Leiterquerschnitt von 0,14 mm?... 0,22 mm?
100 Ohm

10/100/1000 Mbit/s

100 m (pro Segment)

3
18V DC...36VDC
250 mA

3
ovDC..36VDC
3,5 mA

Betrieb/Lagerung/Transport: 5 g, 10 Hz ... 150 Hz

im

Klasse B

Klasse A
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Konformitét zu EMV-Richtlinien
Storfestigkeit nach EN 61000-4-2 (IEC 1000-4-2) (ESD)
Kontaktentladung:
Luftentladung:
indirekte Entladung:
Storfestigkeit nach EN 61000-4-3 (IEC1000-4-3)
(elektromagnetische Felder)

Storfestigkeit nach EN 61000-4-6 (IEC1000-4-6)
(leitungsgefthrt)
Storfestigkeit nach EN 61000-4-4 (IEC1000-4-4) (Burst)
Datenleitungen:
Spannungsversorgung:
Servicekontakte:
Storfestigkeit nach EN 61000-4-5 (IEC1000-4-5) (Surge)
Datenleitungen:
Spannungsversorgung:
Servicekontakte:

Sonstiges

Konformitat

Anforderungen gem. DIN EN 61000-6-2
Priifscharfegrad 3, Beurteilungskriterium B
Prifscharfegrad 3, Beurteilungskriterium B
Prifschéarfegrad 3, Beurteilungskriterium B

Anforderungen gem. DIN EN 61000-6-2
Prifscharfegrad 3, Beurteilungskriterium A

Anforderungen gem. DIN EN 61000-6-2
Prifscharfegrad 3, Beurteilungskriterium A

Anforderungen gem. DIN EN 61000-6-2
Prifschéarfegrad 3, Beurteilungskriterium A
Prifschéarfegrad 3, Beurteilungskriterium A
Prifschéarfegrad 3, Beurteilungskriterium A

Anforderungen gem. DIN EN 61000-6-2
Prifschérfegrad 2, Beurteilungskriterium B
Prifschérfegrad 1, Beurteilungskriterium B
Prifscharfegrad 1, Beurteilungskriterium B

CE-konform
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Bitte beachten Sie folgende Hinweise

Allgemeine Nutzungsbedingungen fiir Technische Dokumentation

Phoenix Contact behalt sich das Recht vor, die technische Dokumentation und die in den
technischen Dokumentationen beschriebenen Produkte jederzeit ohne Voranklindigung zu
andern, zu korrigieren und/oder zu verbessern, soweit dies dem Anwender zumutbar ist.
Dies gilt ebenfalls fir Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt von technischer Dokumentation (insbesondere von Benutzerdokumentation) be-
griindet keine weitergehende Informationspflicht von Phoenix Contact iiber etwaige Ande-
rungen der Produkte und/oder technischer Dokumentation. Sie sind dafiir eigenverantwort-
lich, die Eignung und den Einsatzzweck der Produkte in der konkreten Anwendung,
insbesondere im Hinblick auf die Befolgung der geltenden Normen und Gesetze, zu lber-
prifen. Samtliche der technischen Dokumentation zu entnehmenden Informationen wer-
den ohne jegliche ausdriickliche, konkludente oder stillschweigende Garantie erteilt.

Im Ubrigen gelten ausschlieBlich die Regelungen der jeweils aktuellen Aligemeinen Ge-
schaftsbedingungen von Phoenix Contact, insbesondere fir eine etwaige Gewabhrleis-
tungshaftung.

Dieses Handbuch ist einschlieBlich aller darin enthaltenen Abbildungen urheberrechtlich
geschitzt. Jegliche Veranderung des Inhaltes oder eine auszugsweise Verdffentlichung
sind nicht erlaubt.

Phoenix Contact behalt sich das Recht vor, fiir die hier verwendeten Produktkennzeichnun-
gen von Phoenix Contact-Produkten eigene Schutzrechte anzumelden. Die Anmeldung
von Schutzrechten hierauf durch Dritte ist verboten.

Andere Produktkennzeichnungen kénnen gesetzlich geschitzt sein, auch wenn sie nicht
als solche markiert sind.
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So erreichen Sie uns

Internet Aktuelle Informationen zu Produkten von Phoenix Contact und zu unseren Allgemeinen
Geschéftsbedingungen finden Sie im Internet unter:
phoenixcontact.com.
Stellen Sie sicher, dass Sie immer mit der aktuellen Dokumentation arbeiten.
Diese steht unter der folgenden Adresse zum Download bereit:
hoenixcontact.n r ts.
Landervertretungen Bei Problemen, die Sie mit Hilfe dieser Dokumentation nicht I6sen kdnnen, wenden Sie sich
bitte an lhre jeweilige Landervertretung.
Die Adresse erfahren Sie unter phoenixcontact.com.
Herausgeber PHOENIX CONTACT GmbH & Co. KG
Flachsmarktstral3e 8
32825 Blomberg
DEUTSCHLAND
Wenn Sie Anregungen und Verbesserungsvorschlage zu Inhalt und Gestaltung unseres
Handbuchs haben, wiirden wir uns freuen, wenn Sie uns Ihre Vorschlage zusenden an:
tecdoc@phoenixcontact.com
56/ 56 PHOENIX CONTACT GmbH & Co. KG ¢ FlachsmarktstraBe 8 « 32825 Blomberg * Germany
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