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1.1 Einleitung

Mithilfe von NAT (Network Address Translation) werden die Adressinformationen in
Datenpaketen durch andere ersetzt bzw. umgeschrieben, um verschiedene Netze
miteinander zu verbinden.

mGuard-Geréte unterstiitzen die NAT-Verfahren IP-Maskierung und 1:1-NAT. Die
Verwendung von NAT in VPN-Verbindungen ist ebenfalls méglich (siehe Kapitel 1).

IP-Maskierung

Beim Aktivieren von IP-Maskierung (/P-Masquerading) maskiert das mGuard-Gerat die IP-
Adressen von Absendern, z. B. aus dem Produktionsnetzwerk (= Internes Netzwerk), mit
seiner eigenen externen IP-Adresse.

1:1-NAT

1:1-NAT bildet IP-Adressen eines Realen Netzwerks auf IP-Adressen eines Virtuellen
Netzwerks ab. Gerate im Realen Netzwerk kdnnen somit direkt (iber die ihnen
zugeordneten (mapped) IP-Adressen aus dem Virtuellen Netzwerk erreicht werden.

Abhangig von der angegebenen Netzmaske in der 1:1-NAT-Konfiguration kénnen das
gesamte Reale Netzwerk oder Subnetze davon auf das Virtuelle Netzwerk abgebildet
werden.
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1.2 Wichtige Hinweise zur Verwendung von NAT

)

1:1-NAT wird im Netzwerkmodus Stealth nicht unterstitzt.

e

Die unter, Virtuelles Netzwerk“ angegebenen |P-Adressen mussen frei sein. Sie durfen
nicht fiir andere Gerate vergeben sein, weil sonst im , Virtuellen Netzwerk" ein IP-
Adressenkonflikt entsteht. Dies gilt selbst dann, wenn zu einer IP-Adresse aus dem
angegebenen ,Virtuellen Netzwerk" gar kein Gerat im ,,Realen Netzwerk" existiert.

o

Beim 1:1-NAT wird der Netzwerk-Teil einer IP-Adresse umgeschrieben (mapped) und
der Host-Teil in der Regel unveréndert beibehalten. Der Netzwerkteil der IP-Adresse wird
durch die angegebene Netzmaske vorgegeben.

Die gleiche Netzmaske, die vom Virtuellen Netzwerk verwendet wird, darf nicht
gleichzeitig zur Abbildung des Realen Netzwerks auf den virtuellen Standort verwendet
werden. In diesem Fall wirde der mGuard auf alle ARP-Anfragen des Virtuellen
Netzwerks antworten und es damit unbenutzbar machen.

Die angegebene Netzmaske muss kleiner sein als diejenige, die vom Virtuellen Netzwerk
verwendet wird.

e

Soll der Zugriff beschrankt werden, missen entsprechende Firewall-Regeln erstellt
werden.
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1.3 Beispiel 1: Mapping von IP-Adressen (1:1-NAT)

1.3.1 Aus dem Unternehmensnetzwerk soll auf einzelne Gerate
im Produktionsnetzwerk zugegriffen werden

Einzelne Gerate in zwei Produktionsnetzwerken (mit der gleichen Netzwerkeinstellung)
sollen aus dem Unternehmensnetzwerk tber 1:1-NAT erreichbar sein.

Die reale IP-Adresse eines Clients im Produktionsnetzwerk wird dazu auf eine virtuelle 1P-
Adresse im Unternehmensnetzwerk umgeschrieben (gemappt). Uber diese virtuelle 1P-
Adresse kann direkt auf den zugeordneten Client im Produktionsnetzwerk zugegriffen
werden.

(Soll der Zugriff beschrankt werden, miissen entsprechende Firewall-Regeln erstellt

werden.)
Unternehmen 1:1-NAT (Regel): ~ Produktion 1
10.1.0.0/16 \ 10111032 <= 152.168.1. 200032 192.168.1.0/24
| | ping 10.1.1.10 10.1.0.1 ﬁ’ 192.168.1.254 | | E
&' 4 \ 192.168.1.200
J ] mGuard 1f2 -
WAN | pouter-Modus | AN ' Produktion 2
10.1.0.16 192.168.1.0/24
R 10-1.2-10 10.102 [? 192.168.1.254 b | ¥
L - i | | .
! - | 192.168.1.100
1:1-NAT ({Regel): . :
10.1.2.1V32 <= 182.166.1.100/32
Bild 1-1 1:1-NAT-Regel: Aus dem Unternehmensnetzwerk auf einzelne IP-

Adressen im Produktionsnetzwerk zugreifen

Der ARP-Daemon auf dem mGuard-Geréat wird auf ARP-Anfragen, die an die zugeordneten
I.P-Adressen des Virtuellen Netzwerks gerichtet sind, antworten. Daher mussen keine IP-
Anderungen im Virtuellen Netzwerk vorgenommen werden.

Tabelle 1-1 Beispiel-Regeln firr 1:1-NAT mit der Netzmasken 32 (Mapping von IP-Adressen)

Reales Netzwerk Virtuelles Netzwerk Netzmaske | Zugeordnete IP-Adressen
192.168.1.200 10.1.1.10 32 192.168.1.200 <-> 10.1.1.10
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1.3.2 Einstellung auf dem mGuard-Gerét

Um Gerate in Produktionsnetzwerken aus dem Unternehmensnetzwerk mithilfe von 1:1-
NAT erreichbar zu machen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an.

2. Gehen Sie zu Netzwerk >> NAT.

3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 1-2.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend iiber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske ARP
192.168.1.200 10.1.1.10 32 ™
Bild 1-2 mGuard 1: Produktion 1 erreichen (IP-Adressen)

1. Melden Sie sich auf der Weboberflache von mGuard 2 an.
2. Gehen Sie zu Netzwerk >> NAT.
3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 1-4.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend Uber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske ARP
192.168.1.100 10.1.2.10 32 ~
Bild 1-3 mGuard 2: Produktion 2 erreichen (IP-Adressen)
Ergebnis

Netzwerkpakte aus dem Unternehmensnetzwerk an die virtuelle IP-Adresse 10.1.1.10
werden Uber mGuard 1 an die reale IP-Adresse 192.168.1.200 im Produktionsnetzwerk 1
geleitet.

Netzwerkpakte aus dem Unternehmensnetzwerk an die virtuelle IP-Adresse 10.1.2.10
werden Uber mGuard 2 an die reale IP-Adresse 192.168.1.100 im Produktionsnetzwerk 2
geleitet.
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1.4 Beispiel 2: Mapping von Netzwerken (1:1-NAT)

1.4.1 Aus dem Unternehmensnetzwerk soll auf das gesamte
Produktionsnetzwerk zugegriffen werden

Zwei Produktionsnetzwerke mit der gleichen Netzwerkeinstellung sollen aus dem
Unternehmensnetzwerk tber 1:1-NAT erreicht werden.

1

Produktion 1
192.168.1.0/24
Unternehmen 1:1-NAT (Regel):
10.1.0.0/16 ! 10.1.1.0024 <> 192.168.1.0/24 @ B
| LI 10.1.0.1 gi 192.168.1.254 b | ’E
1| g _
'y 192.168.1.200
mGuard 1/2 - —
WAN | oouter-Modus | LAN f Produktion 2 )
192.168.1.0/24
ping 10.1.2.10 192.168.1.254 b | }
- - E
192.168.1.100
1:1-NAT (Regel): |
10.1.2.0023 == 152.168.1.0/24 192.168.1.101 |
Bild 1-4 1:1-NAT-Regel: Aus dem Unternehmensnetzwerk auf das gesamte

Produktionsnetzwerk zugreifen

Die beiden mGuard-Gerate verfligen Uiber externe IP-Adressen, die zum externen
Unternehmensnetzwerk gehdren (10.1.0.1 und 10.1.0.2).

Aus dem Unternehmensnetzwerk soll mittels 1:1-NAT Uber das virtuelle Netzwerk
10.1.1.0/24 auf die Systeme des Produktionsstandortes 1 und Uber das virtuelle
Netzwerk 10.1.2.0/24 auf die Systeme des Produktionsstandortes 2 zugegriffen werden.

Kein realer Client im Unternehmensnetzwerk darf eine IP-Adresse aus den virtuellen
Netzwerken verwendet.

Tabelle 1-2 Beispiel-Regeln fur 1:1-NAT mit unterschiedlichen Netzmasken und resultierende Zuordnungen

Reales Netzwerk

Virtuelles Netzwerk Netzmaske | Zugeordnete IP-Adressen

192.168.1.0

10.1.0.0 24 192.168.1.0 <->10.1.0.0
192.168.1.1 <->10.1.0.1

192.168.1.254 <-> 10.1.0.254
192.168.1.255 <->10.1.0.255
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Der jeweilige ARP-Daemon auf den beiden mGuard-Routern stellt sicher, dass Clients im

externen Netzwerk wissen, wohin sie Pakete senden sollen, die an die Netzwerke

10.1.1.0/24 und 10.1.2.0/24 adressiert sind.

1.4.2 Einstellung auf dem mGuard-Gerét

Um die Produktionsnetzwerke aus dem Unternehmensnetzwerk mithilfe von 1:1-NAT

erreichbar zu machen, gehen Sie wie folgt vor:

1. Melden Sie sich auf der Weboberflache von mGuard 1 an.
2. Gehen Sie zu Netzwerk >> NAT.

3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 1-5.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend liber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske
192.168.1.0 10.1.1.0 24
Bild 1-5 mGuard 1: Produktion 1 erreichen (Netzwerke)

1. Melden Sie sich auf der Weboberflache von mGuard 2 an.
2. Gehen Sie zu Netzwerk >> NAT.
3. Konfigurieren Sie die 1:1-NAT-Regeln geman Bild 1-6.

Maskierung IP- und Port-Weiterleitung

Network Address Translation / IP-Masquerading

Seq. Ausgehend iiber Interface Von IP
1:1-NAT
Seq. Reales Netzwerk Virtuelles Netzwerk Netzmaske
192.168.1.0 10.1.2.0 24
Bild 1-6 mGuard 2: Produktion 2 erreichen (Netzwerke)
Ergebnis

Auf den Client 192.168.1.200 der Produktionsstandortes 1 kann aus dem externen

ARP

ARP

Netzwerk Uber die IP-Adresse 10.1.1.200 zugegriffen werden. Der Client 192.168.1.201 ist

Uber die IP-Adresse 10.1.1.201 erreichbar.

Auf den Client 192.168.1.10 der Produktionsstandortes 2 kann aus dem externen Netzwerk
Uber die IP-Adresse 10.1.2.10 auf den Client 192.168.1.11 mit der IP-Adresse 10.1.2.11

usw. zugegriffen werden.

Clients des Produktionsstandorts 2 kénnen prinzipiell auch von Produktionsstandort 1 aus

Uber ihre virtuellen IP-Adressen (10.1.2.0/24) erreicht werden und umgekehrt.
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