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XCA hat viel mehr Funktionalitét zu bieten, als in diesem Dokument beschrieben wird.
Weiterflihrende Informationen sind in der XCA-Dokumentation zu finden

(http://xca.sourceforge.net/xca.html — 15.09.2017). Sie kénnen das Tool XCA hier

herunterladen: http:/xca.sourceforge.net. Die Screenshots und Beschreibungen in

diesem Kapitel beziehen sich auf XCA v1.3.2.
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1.1 Einleitung

Die Registrierung von Zertifikaten erfordert eine Zertifizierungsstelle (Certification Authority;
CA), die furr einen bestimmten Zeitraum Public-Key-Zertifikate ausstellt. Eine CA kann eine
private (interne) CA sein, die von Ihrer eigenen Organisation gefiihrt wird, oder eine
offentliche CA. Eine o&ffentliche CA wird durch einen Drittanbieter gefuhrt, dem Sie die
Validierung der Identitat der einzelnen Clients und Server, denen er ein Zertifikat ausstellt,
anvertrauen.

Es stehen mehrere Tools zur Erstellung und Verwaltung von Zertifikaten zur Verfligung, wie
z. B. Microsoft Certification Authority (CA) Server, OpenSSL und XCA.

Dieser Anwenderhinweis erlautert die Vorgehensweise zur Erstellung von X.509-
Zertifikaten mit den Tools OpenSSL und XCA, um eine VPN-Verbindung mit den X.509-
Zertifikaten als Authentifizierungsmethode einzurichten.

e

Dieses Dokument ist aufgrund des Umfangs nicht als vollstandiges Benutzerhandbuch fir
die beschriebenen Tools geeignet. Dieses Dokument soll Ihnen helfen, mit den Tools
vertraut zu werden und die bendétigten Zertifikate in einem kurzen Zeitraum zu erstellen.
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mGuard

111 XCA - X Certificate and key management

XCA ist fur die Erstellung und Verwaltung von X.509-Zertifikaten, Zertifikatsanforderungen
(Requests), RSA-, DSA- und EC-Privatschlisseln, Smartcards und CRLs vorgesehen.
Alles, was fur eine CA benétigt wird, ist implementiert. Alle CAs kdnnen Sub-CAs rekursiv
signieren.

Fur eine unternehmensweite Nutzung stehen Vorlagen (Templates) zur Verfligung, die fir

die Generierung von Zertifikaten oder Anfragen genutzt und angepasst werden kénnen.
Alle verschllsselten Daten werden in einem portierbaren Dateiformat gespeichert.
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1.2 XCA-Datenbank erstellen

Zum Erstellen von X.509-Zertifikaten und Schliisseln unter Anwendung von XCA missen
Sie zuerst eine Datenbank erstellen. Gehen Sie wie folgt vor:

1. Klicken Sie auf File >> New DataBase.

2. Legen Sie Dateiname und Speicherort der Datenbank fest.
3. Kilicken Sie auf Save.
4

Geben Sie ein Passwort ein, das die Datenbank vor unbefugter Nutzung schitzt.
Das Passwort wird jedes Mal abgefragt werden, wenn Sie die XCA-Datenbank 6ffnen.

1.2.1 XCA-Datenbank 6ffnen

Bei einem Neustart von XCA missen Sie zuerst wieder eine Verbindung zur Datenbank
herstellen. Um eine bereits erstellte Datenbank zu 6ffnen, gehen Sie wie folgt vor:

1. Klicken Sie auf File >> Open DataBase.
2. Wahlen Sie die gewiinschte Datenbank (Datei *.xdb) aus.
3. Kilicken Sie auf Open.

1.2.2 Standard-Prifsummen-Algorithmus festlegen

ACHTUNG: Phoenix Contact empfiehlt die Verwendung von sicheren und aktuellen
Verschlusselungen und Prifsummen-Algorithmen gemas den Angaben im mGuard
Software-Referenzhandbuch, erhaltlich unter phoenixcontact.net/products (Suchen Sie
nach "UM EN MGUARD", wahlen Sie ein Produkt und anschlieBend das Handbuch im
Downloadbereich aus).

Bevor Sie mit dem Erstellen von Zertifikaten beginnen, missen Sie den standardmaBigen
Prifsummen-Algorithmus auf SHA 256 einstellen. Wenn Sie den Standard-Prifsummen-
Algorithmus nicht auf SHA 256 einstellen, missen Sie diese Einstellung jedes Mal
vornehmen, wenn Sie ein neues Zertifikat erstellen.

ACHTUNG: Nicht alle Gerate unterstiitzen die Funktionalitidt der SHA 2-Familie

Sollten Sie nicht sicher sein, ob alle Ihre Gerate die Funktionalitat der SHA 2-Familie
unterstltzen, kénnte stattdessen der nicht so sichere SHA 1-Algorithmus verwendet
werden (wird von PHOENIX CONTACT nicht empfohlen und erflllt nicht die
Anforderungen der ANSSI-CSPN-2016-09).

108396_de_00
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Gehen Sie wie folgt vor:

e Klicken Sie auf File >> Options, und setzen Sie den Standard-Priifsummen-
Algorithmus auf SHA 256 (oder den entsprechenden Algorithmus, den Sie bei lhrer
Einrichtung verwenden).

XCA Options

Settings| Distinguished name = PKCS#11 provider

|Default hash algorithm SHA 256 & |

String types Printable string or UTF& (default) =
["] Suppress success messages
["] Don't colorize expired certificates

[] Translate established x509 terms (commonMName -> Common name)
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1.3 Zertifikatvorlage erstellen

Falls Sie mehrere Zertifikate erstellen missen, ist es hilfreich, aus Griinden der Konsistenz
und fur weniger Tastatureingaben eine Vorlage (Template) zu definieren. Diese Vorlage
kann anschlieBend beim Erstellen der Zertifikate verwendet werden.

. X Certificate and Key management
Private Keys = Certificate signing requests = Certificates | Templates | [Revocation lists

Internal name ~ commonName Type ‘

New template ‘

Change Template
Delete
Import

Export

Database: /tmp/X.509_DB.xdb

Gehen Sie wie folgt vor:

1. Wabhlen Sie die Registerkarte Templates.

2. Kilicken Sie auf New template.

3. Wabhlen Sie Preset Template Values, und klicken Sie auf OK.
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1.3.1 XCA-Vorlage erstellen >> Registerkarte: Subject

o X Certificate and Key management
Ry
Create XCA template ﬁk )

Subject ||Extensions Keyusage Netscape Advanced

Distinguished name

Internal name XCA Documentation organizationName PHOENIX CONTACT
countryName organizationalUnitName
stateOrProvinceName commonName XCA Docu
localityName emailaddress info@phoenixcontact.com
Type Content Add
Delete
Cancel | [ OK |

Gehen Sie wie folgt vor:
1. Wabhlen Sie die Registerkarte Subject.

2. Verwenden Sie die Eingabefelder von Internal name bis emailAddress, um die
identifizierenden Parameter einzugeben, die alle Zertifikate gemeinsam haben sollen.

Die Vorlage wird in XCA unter Internal name gespeichert.
3. Wahlen Sie die Registerkarte Extensions.
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1.3.2 XCA-Vorlage erstellen >> Registerkarte: Extensions

Ty T
Edit XCA template ﬁ\__

Subject | Extensions ||Keyusage Metscape Advanced

X509v3 Basic Constraints Key identifier
Type End Entity g [] subject Key Identifier
Path length [7] Critical [} Authority Key Identifier
Time range
365 Days = Apply
| Midnight [] Localtime [ | Nowell-defined expiration
X509v3 Subject Alternative Name Edit
X509v3 Issuer Alternative Name Edit
X509v3 CRL Distribution Points Edit
Authority Information Access OCSP & Edit
Cancel | [ENOK

Gehen Sie wie folgt vor:
1. In Abschnitt X509v3 Basic Constraints:
— Setzen Sie Type auf End Entity, wenn Sie die Vorlage zum Erstellen von Client-
Zertifikaten verwenden méchten.

— Setzen Sie Type auf Certification Authority, wenn die Vorlage zum Erstellen von
CA-Zertifikaten verwendet werden soll.

2. Im Abschnitt Time Range:
— Stellen Sie die Standard-Lebensdauer der Zertifikate ein, und klicken Sie auf
Apply.
3. Kilicken Sie zum Erstellen der Vorlage auf OK.
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1.4 CA-Zertifikat erstellen

Falls Sie keine selbstsignierten Client-Zertifikate verwenden, muss ein Client-Zertifikat
durch das CA-Zertifikat signiert werden, um zu einem gultigen Zertifikat zu werden. Aus
diesem Grund missen Sie zuerst das CA-Zertifikat erstellen, bevor Sie die Client-Zertifikate
erstellen. Das CA-Zertifikat ist ein selbstsigniertes Zertifikat.

0 X Certificate and Key management
Private Keys = Certificate signing requests | Certificates | Templates Revocation lists

Internal name commonName CA Serial E3 ‘

New Certificate

Export
Import
Show Details
Delete
Import PKCS#12
Import PKCS#7

Plain View

s

Database: /tmp/X.509_DB.xdb

Gehen Sie wie folgt vor:
1. Wabhlen Sie die Registerkarte Certificates.
2. Kilicken Sie auf New Certificate.
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1.4.1 x509- (CA-) Zertifikat erstellen >> Registerkarte: Source

@ (@ X Certificate and Key management
. - - _--"\‘
Create x509 Certificate ﬁk‘?_-l»:_‘

Subject Extensions =Keyusage MNetscape Advanced

Signing request

Signing

@ Create a self signed certificate with the serial |1

Signature algorithm SHA 256 i

Template For the new certificate

[default] ca s

Apply extensions | | Apply subject | | Apply all

Cancel | [ENOK

Gehen Sie wie folgt vor:

1. Waéhlen Sie die Registerkarte Source.

2. Im Abschnitt Signing: Stellen Sie sicher, dass Create a self signed certificate with
the serial ausgewahlt ist.

3. Sie kdnnen eine Seriennummer fir das Zertifikat eingeben oder den Standardwert
beibehalten.

4. Im Abschnitt Template for the new certificate: Wenn Sie eine Vorlage zum Erstellen
von CA-Zertifikaten erstellt haben, kénnen Sie diese nun auswéahlen und auf Apply
klicken.

5. Wahlen Sie die Registerkarte Subject.
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1.4.2 x509- (CA-) Zertifikat erstellen >> Registerkarte: Subject

o X Certificate and Key management
el - __-a'\‘
Create x509 Certificate ﬁ@z@
Source|| Subject | Extensions =Key usage MNetscape Advanced

Distinguished name

Internal name XCA Documentation organizationName PHOENIX CONTACT
countryName organizationalUnitName
stateOrProvinceName commonName XCA Docu
localityName emailaddress info@phoenixcontact.com
Type Content Add
Delete
Private key

+ [ Used keys too| | Generate a new key

cancel || OK

Gehen Sie wie folgt vor:
1. Im Abschnitt Distinguished name: Verwenden Sie die Eingabefelder von Internal
name bis emailAddress, um die identifizierenden Parameter des CA-Zertifikats

einzugeben.
2. Im Abschnitt Private key: Klicken Sie auf Generate a new key, um den privaten RSA-
Schllssel fir das CA-Zertifikat zu erstellen.

o X Certificate and Key management
New key %

Please give a name to the new key and select the desired
keysize

Key properties

Name XCA Documentation
Keytype |RSA -

Keysize | 4096 bit v

["] Remember as default

Cancel Create

3. Geben Sie einen Namen fiir den Schlussel ein, legen Sie die gewunschten Werte fir
Keytype und Keysize fest, und klicken Sie auf Create.

4. Wahlen Sie die Registerkarte Extensions.
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1.4.3 x509- (CA-) Zertifikat erstellen >> Registerkarte:
Extensions

(] X Certificate and Key management

R— Y
Create x509 Certificate }kz”_’?
Source Subject Key usage Metscape Advanced
X509v3 Basic Constraints Key identifier
Type Certification Authority = | Subject Key Identifier
Path length [T Critical | Authority Key Identifier
Validity Time range
Not before |2017-07-10 12:53 GMT | » | [10 Years & Apply
Mot after |2018-07-10 12:53 GMT | = | Midnight [ Localtime [ ] Mo well-defined expiration
%509v3 Subject Alternative Name Edit
X509v3 Issuer Alternative Name Edit
X509v3 CRL Distribution Points Edit
Autherity Information Access OCSP = Edit
Cancel | [ERNOK

Gehen Sie wie folgt vor:

5. Im Abschnitt X509v3 Basic Constraints: Stellen Sie Type auf Certification Authority
ein.

6. Im Abschnitt Time Range: Stellen Sie die Standard-Lebensdauer der Zertifikate ein,
und klicken Sie auf Apply.
Fir ein CA-Zertifikat wiinschen Sie sich unter Umsténden eine langere Giiltigkeit als fir
die Client-Zertifikate, sodass Sie die Zertifikate nicht so haufig erneut ausstellen
mussen. Eine Lebensdauer von 10 Jahren ist im Allgemeinen ein guter Wert.

7. Kilicken Sie auf Apply.

8. Klicken Sie zum Erstellen des Zertifikats auf OK.
Das CA-Zertifikat wird auf der Registerkarte Certificates angezeigt.
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1.5 Client-Zertifikat erstellen

Wenn Sie Client-Zertifikate erstellen méchten, missen Sie zuerst ein CA-Zertifikat erstellen
oder importieren, das anschlieBend zum Signieren des Client-Zertifikats verwendet wird.
Das Client-Zertifikat erhalt durch die Signatur des CA-Zertifikats seine Glltigkeit.

o In der XCA-Datenbank muss ein CA-Zertifikat zum Signieren des Client-Zertifikats
1 verfligbar sein. Sollte das CA-Zertifikat nicht verfligbar sein, muss es zuerst erstellt
werden (siehe ,CA-Zertifikat erstellen” auf Seite 8).

[ X Certificate and Key management
Private Keys = Certificate signing requests | Certificates | Templates Revocation lists

Internal name ~ commonhame CA Serial

Je# CA_Docu CA_Docu v Yes 01 2( New Cedificaie

Export
Import
Show Details
Delete
Import PKCS#12
Import PKCS#7

Plain View

Database: /tmp/X.509_DB.xdb

Gehen Sie wie folgt vor:
1. Wahlen Sie die Registerkarte Certificates.
2. Kilicken Sie auf New Certificate.
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1.5.1 x509- (Client-) Zertifikat erstellen >> Registerkarte: Source

Create x509 Certificate f’\“?g

Subject Extensions Key usage Netscape Advanced

Signing request

Signing

) Create a self signed certificate with the serial

@ Use this Certificate for signing CA_Docu i

Signature algorithm SHA 256 a

Template For the new certificate

XCA Documentation =

Apply extensions | | Apply subject | | Apply all

Cancel || OK

Gehen Sie wie folgt vor:

1. Waéhlen Sie die Registerkarte Source.

2. Im Abschnitt Signing: Stellen Sie sicher, dass das korrekte CA im Feld Use this
certificate for signing ausgewahlt ist.

3. Im Abschnitt Template for the new certificate: Wenn Sie eine Vorlage zum Erstellen
von Client-Zertifikaten erstellt haben, kénnen Sie diese nun auswéahlen und auf Apply
klicken.

4. Wahlen Sie die Registerkarte Subject.
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1.5.2 x509- (Client-) Zertifikat erstellen >> Registerkarte: Subject

O X Certificate and Key management

Create x509 Certificate f’@g‘

source || Subject | Extensions = Key usage MNetscape =Advanced

Distinguished name

Internal name CLIENT CERTIFICATE A organizationName PHOENIX CONTACT
countryName organizationalUnitName
stateOrProvinceName commonName CLIENT A
localityName emailaddress info@phoenixcontact.com
Type Content Add
Delete
Private key
CLIENT CERTIFICATE A (RSA:4096 bit) 2| [[] Usedkeystod | Generate a new key
Cancel || OK |

Gehen Sie wie folgt vor:

1. Im Abschnitt Distinguished name: Verwenden Sie die Eingabefelder von Internal
name bis emailAddress, um die identifizierenden Parameter des Client-Zertifikats
einzugeben.

2. Im Abschnitt Private key: Klicken Sie auf Generate a new key, um den privaten RSA-
Schllssel fir das Zertifikat zu erstellen.

o X Certificate and Key management
New key %

Please give a name to the new key and select the desired
keysize

Key properties

Name XCA Documentation
Keytype | RSA =

Keysize | 4096 bit v

[C] Remember as default

Cancel Create

3. Geben Sie einen Namen flr den Schllssel ein, legen Sie die gewiinschten Werte flr
Keytype und Keysize fest, und klicken Sie auf Create.

4. Wahlen Sie die Registerkarte Extensions.
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1.5.3 x509- (Client-) Zertifikat erstellen >> Registerkarte:
Extensions

o X Certificate and Key management

Create X509 Certificate f’@g'
Source Subjec Key usage | Netscape | Advanced
X509v3 Basic Constraints Key identifier
Type End Entity = ["] Subject Key Identifier
Path length [] Critical [] Authority Key Identifier
Validity Time range
Not before |2017-07-13 07:59 GMT | ~ 2 Years & Apply
Motafter |2018-07-10 14:44 GMT | = [T] Midnight [| Localtime [| No well-defined expiration
X509v3 Subject Alternative Namel v |IP:77.33.10.2 | Edit |
X509v3 Issuer Alternative Name Edit
X509v3 CRL Distribution Points Edit
Authority Information Access OCSP = Edit
Cancel oK

1. Im Abschnitt X509v3 Basic Constraints: Stellen Sie Type auf End Entity ein.
2. Im Abschnitt Time Range: Stellen Sie die Standard-Lebensdauer der Zertifikate ein,
und klicken Sie auf Apply.

3. Der mGuard verwendet als standardmafBige VPN-Benennung den Subjektnamen des
Zertifikats. Wenn Sie eine abweichende VPN-Benennung verwenden méchten (z. B.
E-Mail-Adresse, Hostname oder IP-Adresse), muss diese Benennung als subject
alternative name im Zertifikat vorhanden sein.

Um eine weitere Benennung hinzuzufiigen, klicken Sie in der Zeile X509v3 Subject
Alternative Name auf Edit, wéhlen den Benennungstyp (E-Mail, DNS oder IP) aus,
geben den Wert ein, klicken auf Add und anschlieBend auf Apply.

4. Klicken Sie zum Erstellen des Zertifikats auf OK.

Das Client-Zertifikat wird in der Registerkarte Certificates unterhalb des CA-Zertifikats
angezeigt.

Private Keys = Certificate signing requests|| Certificates |Templates Revocation lists

Internal name = commoniName N Certificat
ew Certiricate
v pe# CA_Docu CA_Docu . =
Je# CLIENT CERTIFICATE A CLIENT A r| Export

Import

108396_de_00
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1.6 Zertifikat exportieren

Zum Exportieren eines Zertifikats, das mit XCA erstellt wurde, gehen Sie wie folgt vor:
1. Wabhlen Sie die Registerkarte Certificates.

2. Markieren Sie das Zertifikat, das exportiert werden soll.

3. Kilicken Sie auf Export.

") X Certificate and Key management
Certificate export fi\:—’:_'
Name |CLIENT CERTIFICATE A

Filename |/home/kbentlage-git/CLIENT _CERTIFICATE_A.p12

The certificate and the private key as encrypted Export Format
PKCS#12 file
PKCS #12 (*.p12) =
Cancel oK

4. Wahlen Sie das Export Format (PEM oder PKCS#12 — siehe Infobox unten).

5. Geben Sie den gewlinschten Filename (Dateinamen) und den Ort an, an dem die
Exportdatei gespeichert werden soll.

6. Klicken Sie auf OK.

7. Wenn Sie das Zertifikat als PKCS#12 exportieren, erscheint eine
Eingabeaufforderung, in der Sie ein Passwort eingeben missen, durch das der Export
vor unbefugter Nutzung geschiitzt wird. Geben Sie das Passwort ein, und klicken Sie
auf OK.

PKCS (Public Key Cryptography Standards)

PKCS #12: Personal Information Exchange Syntax v1.1 (Personaldaten-
Austauschsyntax; definiert in RFC 7292)

PKCS #12 v1.1 beschreibt eine Ubertragungssyntax fiir personenbezogene
Identitatsinformationen, einschlieBlich der privaten Schlissel, Zertifikate, verschiedener
Geheimdaten und Erweiterungen. Maschinen, Applikationen, Browser, Internet-Kiosks
usw., die diesen Standard unterstitzen, erméglichen einem Anwender den Import, Export
und die Ausflhrung eines einzelnen Satzes aus personenbezogenen
Identitatsinformationen. Dieser Standard unterstiitzt die direkte Ubertragung
personenbezogener Daten unter mehreren Privatsphare- und Integritdtsmodalitaten
(RFC 7292).

PEM (Privacy-Enhanced Mail) (definiert in RFC 1421 bis 1424)

Ein PEM-Container kann nur das 6ffentliche Zertifikat oder eine gesamte Zertifikatskette
enthalten (einschlieBlich des &ffentlichen Schllssels, privaten Schliissels und der Root-
Zertifikate).

PEM-Daten werden gewodhnlich in Dateien mit einem Suffix ".pem" oder ".cer" oder einem
Suffix ".crt" (bei Zertifikaten) oder einem Suffix ".key" (bei 6ffentlichen oder privaten
Schllsseln) gespeichert.

16
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1.7 Zertifikatanfrage mit dem CA signieren

Gehen Sie zum Signieren eines Zertifikats wie folgt vor:

1. Wabhlen Sie die Registerkarte Certificate signing requests.

2. Kilicken Sie auf Import.

3. Wahlen Sie eine Zertifikatanfrage aus (PKCS#10-Datei), die durch die CA signiert
werden soll, und klicken Sie auf Open.

4. Dieimportierte Zertifikatanfrage wird auf der Registerkarte Certificate signing
requests angezeigt.

(x X X Certificate and Key management

Private Keys | Certificate signing requests |Certificates Templates = Revocation lists

Internal name v commonName Signed
: New Request
Jg&t Cert Request Cert Request ‘{ Signed =
Export
Impork

Show Details

Delete

1.71 X-Zertifikat- und Schliissel-Management >> Registerkarte:

Source
— .
Create x509 Certificate }@?

Extensions Key usage =Netscape | Advanced

Signing request
[ Sign this Certificate signing request Cert Request =

& Copy extensions from the request | Show request

["] Modify subject of the request

Signing

) Create a self signed certificate with the serial

@ Use this Certificate for signing CA_Docu 2

Gehen Sie zum Signieren der Zertifikatanfrage wie folgt vor:

1. Wabhlen Sie die Registerkarte Certificate signing requests.

2. Klicken Sie mit rechter Maustaste auf die Zertifikatanfrage, und wéhlen Sie im
Kontextmenu Sign.

3. Im Abschnitt Signing: Stellen Sie sicher, dass das korrekte CA-Zertifikat im Feld Use
this certificate for signing ausgewahlt ist.

4. Wahlen Sie die Registerkarte Extensions.

108396_de_00
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1.7.2 X-Zertifikat- und Schliissel-Management >> Registerkarte:
Extensions

. X Certificate and Key management

Create x509 Certificate

Source Key usage Metscape Advanced

X509v3 Basic Constraints Key identifier

Type | Not defined = [] subject Key Identifier

Path length ["] Critical [] Authority Key Identifier
Validity Time range

Not before |2017-07-13 11:42 GMT | + | 1 Years = Apply

MNotafter |2018-07-10 14:44 GMT | = [T Midnight [] Localtime [ | Nowell-defined expiration
X509v3 Subject Alternative Name Edit
X509v3 Issuer Alternative Name Edit
X509v3 CRL Distribution Points Edit
Authority Infermation Access OcCsP = Edit

cancel | Gk

1. Im Abschnitt X509v3 Basic Constraints: Lassen Sie Type auf Not defined eingestellt.
Andernfalls wirde XCA die Zertifikaterweiterungen zwei Mal in das signierte Zertifikat
kopieren.

2. Im Abschnitt Time Range: Stellen Sie die Standard-Lebensdauer fiir das neue
Zertifikat ein, und klicken Sie auf Apply.

3. Klicken Sie auf OK.

4. Die signierte Zertifikatanfrage wird in der Registerkarte Certificates unterhalb des CA-
Zertifikats angezeigt.

x X Certificate and Key management

Private Keys = Certificate signing requests | Certificates | Templates = Revocation lists

Internal name ¥  commonName CA e
; ew Certificate
v j\g#® CA Docu CA_Docu « Ye T
| Je8 Cert Request Cert Reguest No | Export
=# Client Certific.. B No
= Import

Je&® Client Certific.. E :

Show Details
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1.8  Zertifikatssperrliste (Certificate Revocation List;

CRL) verwenden

1.8.1 Zertifikat sperren

[\S Y

o0 hMwN =

Wahlen Sie die Registerkarte Certificates.

Klicken Sie mit rechter Maustaste auf das Client-Zertifikat, das gesperrt werden soll,
und wahlen Sie im Kontextmenii Revoke.

Bearbeiten Sie die Parameter, und klicken Sie auf OK.

Das gesperrte Zertifikat wird mit einem Kreuzsymbol gekennzeichnet t!':'! und der
Zustand Trust state ist Not trusted.

.8.2 CRL-Erneuerungszeitraum festlegen

Waéhlen Sie die Registerkarte Certificates.

Klicken Sie mit rechter Maustaste auf die CA, und wahlen Sie im Kontextmen(i CA >>
Properties.

Geben Sie den gewlinschten Erneuerungszeitraum im Feld Days until next CRL
issuing ein.

Klicken Sie auf OK.

.8.3 CRL erstellen

Wabhlen Sie die Registerkarte Certificates.

Klicken Sie mit rechter Maustaste auf die CA, und wahlen Sie im Kontextmenl CA >>
Generate CRL.

Bearbeiten Sie die Parameter, und klicken Sie auf OK.
Die CRL wird auf der Registerkarte Revocation lists angezeigt.

.8.4 Informationen liber eine CRL einholen

Waéhlen Sie die Registerkarte Revocation lists.
Markieren Sie die CRL, und klicken Sie auf Show Details.

.8.5 CRL exportieren

Wahlen Sie die Registerkarte Revocation lists.
Markieren Sie die CRL.

Klicken Sie auf Export.

Legen Sie Dateiname und Speicherort der CRL fest.
Wahlen Sie das Exportformat (DER oder PEM).
Klicken Sie auf OK.
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mGuard

CA-Zertifikat

Client-Zertifikat

Exportzertifikate

1.9 Beispiel: VPN-Verbindung zwischen zwei mGuard-
Geréten

Um die benétigten Zertifikate fiir eine VPN-Verbindung zwischen zwei mGuard-Geraten zu
erstellen und zu importieren, gehen Sie wie folgt vor:

* Erstellen Sie ein CA-Zertifikat gemaf der Beschreibung in Kapitel ,CA-Zertifikat
erstellen” auf Seite 8.

e Erstellen Sie ein Client-Zertifikat fir mGuard #1 und ein Client-Zertifikat fiir mGuard #2
(siehe die Beschreibung in Kapitel ,Client-Zertifikat erstellen” auf Seite 12).

* Exportieren Sie die Zertifikate gemaf der Beschreibung in Kapitel ,Zertifikat
exportieren” auf Seite 16.

Die folgenden Exporte sind erforderlich:

mGuard #1 als PKCS#12: Dieser Export muss bei mGuard #1 als Maschinenzertifikat
importiert werden (MenU: Authentifizierung >> Zertifikate, Registerkarte
Maschinenzertifikate).

— mGuard #2 als PKCS#12: Dieser Export muss bei mGuard #2 als Maschinenzertifikat
importiert werden (MenU: Authentifizierung >> Zertifikate, Registerkarte
Maschinenzertifikate).

mGuard #1 als PEM: Dieser Export muss bei mGuard #2 als Verbindungszertifikat
importiert werden (Men(: IPsec VPN >> Verbindungen >> (Bearbeiten), Registerkarte
Authentifizierung).

mGuard #2 als PEM: Dieser Export muss bei mGuard #1 als Verbindungszertifikat
importiert werden (Mendi: IPsec VPN >> Verbindungen >> (Bearbeiten), Registerkarte

Authentifizierung).
Zertifikate Zertifikat exportieren Zertifikat importieren
— PKCS#12 i
CA-Zertifikat (public & private key) }—' IEi' ' mGuard 1
———>{Zertifikat (mGuard1) | [PEM (public key) E
Signieren Export Import Ipsec-VPN

|PEM(pub|ic key)

\ A
—>| Zertifikat (mGuard 2) l PKCSH#12 ‘?
(public & private key) # mGuard2
I3
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